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Abstract As device size shrinks, SRAM-based FPGAs are increasingly prone to be affected by single-event upsets (SEUs). Triple 

module redundancy (TMR) hardening technique is the most effective and applicable method nowadays, but it is really expensive in 

terms of area and power costs. Selective TMR can greatly reduce the area overhead with a small loss of SEU immunity, hence in this 

work, we propose a new strategy for selective TMR based on don’t care configuration bits distribution. Don’t care configuration bits are 

calculated by means of windowing for each LUTs in the circuit, with the statistics of don’t care configuration bits, LUTs are classified 

into two sets: SEU-sensitive or SEU-insensitive. SEU-insensitive LUTs remain unchanged whereas SEU-sensitive LUTs have to be 

tripled and voted. The triplication operates on Look-up table (LUT) level, and each triplicated LUTs are voted by a voter built by the 

abundant tristate buffer (BUFT) resources in Virtex FPGAs, hence no area overhead will be brought in by voter insertion. Experiments 

on MCNC’91 benchmarks show that our method can reduce about 30% area overhead comparing with full TMR method, and the 

average failure rate reduced 4.5 times than original circuits. Our method made a good balance between area saving and reliability 

assurance, and can result in a very high SEU immunity along with the FPGA scrubbing technique.  

 

Key words  fault tolerance; field programmable gate array(FPGA); triple modular redundancy(TMR); windowing 

 

摘  要  随着工艺的进步，FPGA 电路越来越容易受到单粒子事件影响而失效，三模冗余是目前比较有效的加固方法，但其硬件

开销非常庞大。部分三模冗余可以在牺牲少量可靠性的同时减少开销，本文提出一种基于查找表内无关配置位分布的选择性三

模冗余方案，首先采用窗口方法求得查找表的无关配置位；然后根据无关配置位的分布将其分为“单粒子事件敏感”和“单粒子事

件不敏感”两类；最后只将敏感查找表进行三模冗余。每份三模冗余的查找表都使用表决器表决出正确结果后再与原来逻辑连接，

由于该表决器利用 Virtex 系列 FPGA 中的丰富的三态门设计，不会给系统带来额外的硬件开销。对 MCNC‘91 测试电路集的实验
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结果表明，本方法能减少全三模冗余电路开销的 30%，同时将失效率减少到未加固之前的 4.5 倍。若配合 FPGA 的定时刷新技术，

本方法能够保证系统的稳定运行。 
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基于静态随机存取存储器（static random access 

memory, SRAM ）的现场可编程门阵列  (Field 

Programmable Gate Array, FPGA)具有用户可任意编

程的灵活性，在现代电子系统中得到了越来越多的应

用[1]。其逻辑功能实现和互联资源配置均依赖于内部

的 SRAM 配置单元，该配置单元易受单粒子事件

（Single Event Upset， SEU）影响而发生翻转，从而

导致 FPGA 电路功能发生改变，因此 FPGA 比专用集

成电路(Application Specific Integrated Circuit, ASIC)

更易受单粒子事件影响。  

为了提高 FPGA 的可靠性，已经有很多文献提出

了用于 FPGA 的加固方法 [2-8]。三模冗余（Triple 

Modular Redundancy, TMR）是目前比较成熟的 FPGA

加固技术，该方法将原始电路复制三份，并用具有“少

数服从多数”功能的表决器对三份电路的输出进行表

决，芯片制造商也为用户提供了有效的三模冗余综合

工具。结合 FPGA 的配置刷新技术，三模冗余加固方

法可以有效保证系统的安全稳定运行。 

但三模冗余存在硬件开销过大的问题，为此文献

[4]提出了选择性三模冗余的概念，而选择电路的哪一

部分进行冗余则对系统可靠性有着极大的影响，本领

域的专家学者已经对其进行了大量讨论[4-6]。文献[4]

根据每个逻辑门的输入概率将其分为“单粒子效应敏

感门”和“单粒子效应不敏感门”，只将其中的敏感

门进行三模冗余，再将门电路映射为查找表(Look-up 

Table, LUT)结构。但由于查找表结构电路与门级电路

差异过大，该方法在映射到 FPGA 以后效果并不好。 

文献 [5]将文献 [4]中概率计算的概念延伸到

FPGA 的查找表结构，试图据此区分出“单粒子事件

敏感查找表”和“单粒子事件不敏感查找表”，但输

入概率的阈值选取十分困难，且实验结果表明即使勉

强选取了阈值并对 FPGA 电路进行加固，效果也不理

想。最后该作者采用故障仿真的方式判断单粒子事件

敏感查找表，对每个电路随机注入一万拍的故障，并

记录每次故障中受到影响的查找表，最后将受影响次

数更多的查找表判断为单粒子事件敏感查找表。 

本文提出了一种基于无关配置位分布的敏感查

找表判断方法，首先将逻辑门电路映射为 4-输入查找

表结构，采用窗口方法寻找查找表中的无关配置位，

再根据查找表内无关配置位所占比例来区分“单粒子

事件敏感查找表”和“单粒子事件不敏感查找表”，

最后将敏感查找表进行三模冗余。 

本文的第一节将简述查找表的无关配置位的定

义及其计算方法；第二节详细描述本文提出的查找表

选择方案与加固方法；第三节给出实验结果并加以分

析；第四节是对本文的总结，并指出进一步的工作方

向。 

1. 查找表无关配置位 

1.1 查找表无关配置位的概念 

查找表是 FPGA 的功能单元，通过对查找表内部

的 SRAM 配置位编程可以实现任何组合逻辑。若查

找表的某个配置位的改变对电路功能没有影响则称

其为无关配置位，具体定义如下： 

定义 1. 给定一个电路，其实现的逻辑功能为

( )Y F X ，其中 Y 为电路输出向量，X 为电路输入

向量，对于电路中某个配置位 b，若对任意输入 X 有： 

( ) ( )b b
F X F X      （1） 

其中b 表示将配置位 b 的逻辑值翻转，那么配置

位 b 是该查找表电路的一个无关配置位。 

查找表结构电路中无关配置位的两个例子如图 1

所示。图 1(a)中由于查找表 A 的输出 m1 同时作为查

找表 B 和查找表 C 的输入端，导致查找表 B、C 的输
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出<m2,m3>永远无法被激励为<1,0>，从而导致查找表

D 的配置位 b2 无法被选中到输出端 o，因此即使 b2

被打翻也不会在输出端 o 表现出故障，即 b2 是查找

表 D 的一个无关配置位。图 1(b)中只要查找表 B 的

输入 p1 和查找表 C 的输入 p4 同时为 1 时都有

<m2,m3> = <1,1>,与另外一个输入 m1 无关，此时查找

表 A 的四个配置位是否翻转对输出 o 不产生影响，均

为无关配置位。 
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图 1 查找表无关配置位 

Fig.1 Examples of don’t care bits in LUT 

1.2 无关配置位的统计 

根据文献[9]的描述，6-输入查找表结构电路中无

关配置位约能占到所有查找表配置位的 60%。本文采

用 4 输入查找表模型，统计 MCNC’91 测试集中的部

分组合电路无关配置位分布，如图 2 所示。 

由于所用方法的局限，本文只找到了约占总数

30%的无关配置位，根据图 2 所示的无关配置位分布

柱形图可以看出，无关配置位并不是均匀分布在每个

查找表中，相反，有大量查找表不包含无关配置位，

这些查找表可以认为是单粒子事件敏感的；有一小部

分查找表拥有 16 个无关配置位，即全部配置位均为

无关配置位，这部分查找表中的所有配置位被打翻均

不会影响电路的正确运行，因此是单粒子事件不敏感

的；此外，有相当一部分查找表包含的无关配置位比

例超过了配置位总数的一半，本文将这部分查找表看

作单粒子事件不敏感查找表。 

根据柱形图还可以看出，无关配置位个数为 8 和

12 的查找表较多，这是由于电路中存在大量输入并

未用满的查找表，对于 4-输入查找表结构来说，若某

一查找表只有 2 个输入，则该查找表的有效配置位只

有 4 个，因此剩余的 12 个配置位一定是无关配置位；

只使用了 3 个输入的查找表则至少有 8 个无关配置

位。 

 

 

图 2 查找表无关配置位的分布 

Fig.2 Distribution of don’t care configuration bits in LUTs 

2. 查找表无关配置位统计与 FPGA 选择性三

模冗余加固方法 

2.1 窗口方法统计查找表无关配置位 

根据定义 1，要判断某个查找表配置位是否是无

关配置位，只需将其翻转后遍历整个输入空间并观察

输出端的状态，只要在任何一拍输出发生了变化该配

置位就不是无关配置位，反之，若遍历了整个输入空

间，输出均与未翻转之前相同，则该配置位是电路的

一个无关配置位。假设一个电路的输入个数为 N，则

该方法的计算复杂度为 (2 )NO ，计算时间随着输入的

增加呈指数倍增长，当电路输入数量较大时无法采用

该方法进行无关配置位的计算。为此，本领域的专家

学者提出了大量改进方法寻找无关配置位[7, 10]。 

本文采用文献[10]的方法为查找表建立窗口，逐

一翻转查找表配置位后在窗口内进行故障仿真，从而

减少了无关配置位的计算时间。窗口划分标准为：对

于要统计无关配置位的查找表，将其扇入和扇出均各

选择一级构成窗口。 

本文采用 4-输入查找表模型，因此在理论上，所

划分的窗口每增加一级查找表，窗口输入个数将增多

4 倍，设窗口包含的电路级数为 K 那么该窗口的理论

输入个数为 4
K。本文将待统计查找表向前、后各扩展
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一级，窗口级数 K=3，因此理论上所划分的窗口将有

64 个输入，要遍历该输入空间也是几乎无法完成的

任务。由于无关配置位的存在是由电路连线的扇出重

汇聚引起的，而窗口输入个数越多表示窗口内的扇出

重汇聚连线越少，本文对部分窗口输入数在 23-30 之

间的查找表进行了窗口内故障仿真，结果无关配置位

的个数均为 0，因此可以认为窗口输入数量多的查找

表无关配置位个数少。综合考虑程序运行时间和精确

性，本文仅对窗口输入个数小于 23 的查找表进行故

障仿真并记录其无关配置位的个数（由于扇出重汇聚

的大量存在大部分查找表的窗口输入个数均在此范

围内）；而对于输入个数大于 23 的查找表则认为其所

有配置位均不是无关配置位，直接将其判为单粒子事

件敏感查找表。 

无关配置位的统计算法如下： 

算法 1. DC-STATISTICS(Circuit C) 

输入：电路网表 C.blif 

输出：电路无关位统计信息 C.ndc 

1. TotalLut←lut_statistics(Circuit C); 

2. for(l=0; l<TotalLut; l++)  

3.     win[l]←window(l,1,1); 

4.     ndc[l]←fault_sim(win[l]);     

5. end for 

首先利用 RASP 工具
[11]

将基准测试电路映射为 4

输入查找表结构，该电路网表作为算法输入，行 1读

入该电路并统计其结构信息，行 2-5 根据查找表编号

用窗口内故障仿真的方法统计其无关配置位的个数，

最后将每个查找表的无关配置位个数记录在C.ndc文

件中。 

由于每个窗口都是整个电路的子集，若配置位的

翻转无法表现在窗口根节点，那么一定无法在电路的

原始输出表现出来，因此窗口方法得到的查找表无关

配置位是整个电路无关配置位的真子集[7]。 

2．2 基于无关配置位分布的选择性三模冗余加固方

法 

根据无关配置位在每个查找表内的分布，可以设

定一个阈值 H 来判断其是否为单粒子效应敏感查找

表，根据图 2 所示无关配置位的分布情况，本文取

H=8，即无关配置位个数多于 8 个的查找表为单粒子

效应不敏感查找表。将被判为单粒子事件敏感的查找

表进行三模冗余，算法如下： 

算法 2. DC-STMR(Circuit C) 

输入：电路网表 C.blif, 电路无关位统计信息

C.ndc 

输出：选择性加固后的电路网表 C_STMR.blif 

S – 敏感查找表集合 

I – 不敏感查找表集合 

1. MaxLevel←level_calculate(Circuit C); 

2. for(level[l]=0;level[l]<MaxLevel;level[l]++) 

3.     for(l=1; l<TotalLut; l++) 

4.         if(ndc[l]＜8) 

5.             l∈S; 

6.             tripl(l); 

7.         Else 

8.             l∈I; 

9.         end if 

10.     end for 

11. end for 

行 1 从输入端开始逐级计算电路级别。行 2-11

根据电路级别，从原始输入端开始向后逐级判断每个

查找表是否为单粒子事件敏感查找表，并将敏感查找

表进行三模冗余。该冗余操作在 tripl(l)中实现，包括

如下步骤： 

1) 将查找表 l 复制三份； 

2) 利用就近的 BUFT 资源构成三模冗余表决

器，对冗余的查找表进行表决； 

3) 用表决结果替换电路原有连接； 

与文献[4, 5]相同，本文也采用 Virtex 系列 FPGA

中的 BUFT 资源构成三模冗余表决器[2]，因此表决器

的插入并不会给系统带来额外的开销。 

3.实验结果与分析 

为了验证本文提出方法的有效性，在 3.2GHz 四

核CPU、4GB内存的 PC机上运行本方法的C++程序，

选取了 MCNC’91 测试电路集中 8 个最大的组合电路

施加本方法进行加固，分别对原始电路和本方法加固

后的电路注入 1000 个故障，并记录其中能表现在电

路输出端的故障个数。 

表 2 硬件开销对比 

Table 2 Experimental results on hardware overhead 

电路 ORI DC_STMR TMR 比 TMR 节省% 

alu4 1522 2830 4566 38.0 

apex2 1878 3904 5634 30.7 

des 1591 3531 4773 26.0 

miex3 1397 2665 4191 36.4 

pdc 4575 252 13725 28.8 

seq 1750 3502 5250 33.3 

spla 3690 8320 11070 24.8 

ex5p 1064 2426 3192 24.0 
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表 2 的第 2-4 列依次列出了原始电路、本文方法

加固电路和全三模冗余电路所用的查找表个数，与三

模冗余相比，本方法平均能节省 30%的硬件开销。 

表 3 的第 2、3 列分别为注入 1000 个故障后原始

电路和本方法加固后电路表现出的故障数，本方法将

故障数平均减少了 7 倍。考虑到电路加固后查找表的

个数增加，有效面积变大，每个电路单位时间内被击

中的概率变大，因此在第 4、5 列示出了加固前后的

电路在 10
9小时内失效次数（Failure in Time, FIT），

FIT 是平均无故障时间的倒数，可以用来表征电路的

失效率[12]，计算方法如下：  

FIT 2K

SRAM LUT faultR N P       (2) 

其中， SRAMR 是单个 SRAM 配置位在 10
9 小时内

的平均失效次数，海平面上通常为 0.001-0.01 FIT/bit 

[13]，本文假设 SRAMR =0.01 FIT/bit； LUTN 是构成电路

功能所用的查找表数量；K 是查找表输入数，本文采

用 4 输入查找表，因此 K=4； faultP 是根据实验得到

的电路固有错误率（故障数/1000）。根据表 3，本方

法可将失效率平均减少到未加固之前的 4.5 倍。 

表 3 可靠性对比 

Table 3 Experimental results on reliability 

电路 
故障数 FIT 

减少/倍 
ORI DC_STMR ORI DC_STMR 

      alu4 268 50 65.26 22.64 2.88 

apex2 337 32 101.26 19.99 5.07 

des 709 98 180.48 55.37 3.26 

miex3 491 99 109.75 42.21 2.60 

pdc 252 42 184.46 65.67 2.81 

seq 431 62 120.68  34.74  3.47  

spla 463 61 273.36  81.20  3.37  

ex5p 396 39 67.42  15.14  4.45  

4 结束语 

本文利用查找表中的无关配置位所占比例区分

“单粒子事件敏感查找表”和“单粒子事件不敏感查

找表”，提出一种新型选择性三模冗余策略，为选择

性三模冗余提供了新思路。实验表明本方法能在一定

程度上减少三模冗余电路开销，同时只牺牲了少量的

可靠性。配合 FPGA 的定时刷新技术，本文提出的方

法可以保证电路的稳定运行。 

本文所统计出的查找表无关配置位只是整个电

路无关配置位的一个真子集，若能改进算法寻求无关

配置位的更精确分布可以更进一步减少开销并提高

电路的可靠性。 
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