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摘要  犯罪现场分析是侦查破案的起点和源头，是查明犯罪客观事实和证实犯罪的手段，也是侦查

决策的基础。犯罪现场本质上属于开放的复杂社会巨系统，面临巨大的时空不确定性、犯罪行为复

杂性、犯罪动机多样性等复杂系统特征，从而导致犯罪现场人工模型与真实物理犯罪现场之间巨大

的“建模鸿沟”问题。为解决这一问题，本文首次提出基于 ACP方法的犯罪现场平行系统体系，并

提出自底向上的人工犯罪现场构建方法。在此基础上，给出了人工犯罪现场分析系统的组成部分和

系统逻辑架构。 
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Abstract  Crime scene analysis is the starting point and foundation of criminal investigation but also the 

key part for solving criminal cases. The crime scene is essentially an open complex social system, which 

presents a variety of complex features such as huge spatial-temporal uncertainty, criminal behavioral 

complexity and criminal motives diversity. These problems led to a huge “modeling gap” between the crime 

scene model and the real physical crime scene. In order to solve this problem, we proposed the parallel 

crime scene system based on ACP approach using a bottom-up artificial crime scene construction method. 

On this basis, the framework and components of the crime scene analysis system are proposed. 
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犯罪现场是犯罪分子在一定时空范围内实施犯罪、产生并遗留犯罪信息的场所。犯罪现场分析

工作完成质量的高低是决定公安机关能否有效侦查破案的关键。当前，我国正处于社会矛盾凸显、

刑事犯罪高发期，社会安全形势复杂而严峻；公安机关打击犯罪、侦查破案的工作面临越来越大的



压力与挑战。犯罪日益智能化、专业化、职业化的特点，要求公安机关不断丰富打击犯罪技术、不

断优化业务工作体系，而当前公安机关在犯罪现场分析工作中体现出来的过多依赖办案人员经验，

体系化不足、碎片化突出等实际问题已无法适应新形势下公安工作的实战需求
[1-2]

。 

犯罪现场本质上属于开放的复杂社会巨系统，面临巨大的时空不确定性（Uncertainty）、犯罪

行为复杂性（Complexity）、犯罪动机多样性（Diversity）等复杂系统典型特征。为解决这一矛盾，

本文首次提出基于 ACP方法的犯罪现场平行系统，并提出自底向上的人工犯罪现场构建方法。在此

基础上，设计了人工犯罪现场分析系统。基于平行系统的犯罪现场分析体系为解决新形势下公安侦

查破案新需求提供了强有力的理论依据与实践支撑。 

本文的结构如下：第 1部分结合复杂系统理论与方法，揭示出复杂系统思维下的犯罪现场客观

构成要素。第 2部分提出基于 ACP方法(Artificial societies + Computational experiments + 

Parallel execution，即利用人工系统进行建模和表示、通过计算实验进行分析和评估、最后借助

平行执行实现对复杂系统的控制和管理)的犯罪现场分析体系。第 3 部分给出了人工犯罪现场分析

系统的组成部分及系统逻辑架构体系。第 4部分是总结与展望。 

1. 复杂系统思维下的犯罪现场分析 

一般而言，犯罪现场包含三大要素，即施害主体、承害客体，以及与犯罪行为相关的媒介环境。

在特定的时空环境下，施害主体在犯罪目的驱动下，对承害客体实施犯罪行为的过程中，必然在三

者之间造成能量的转换、物质的转移和信息的交流。尽管不同案件现场情形各异，现场的环境、遗

留的物证、痕迹大相径庭，但从一般意义上，都是转换的能量、转移的物质、交流的信息的不同表

现形式
[3]
。这些相互关联的时间和空间环境共同构成了犯罪现场。犯罪现场的客观要素分类如图 1

所示。 

 

图 1 犯罪现场的客观要素分类 

 

传统的犯罪现场分析，更多是从线性和静态思维出发，从犯罪现场的相对静止状态去研究问题、

观察事物。当前的犯罪现场分析现状表明，静止的、孤立的思维，已经无法适应当前新型犯罪的复

杂特征，也无法有效应对严峻的犯罪形势。因此，本文认为有必要采用复杂系统思维来重新审视犯

罪现场分析问题
[4]
。 

从系统论的观点来看，犯罪现场虽有其独特性，但仍然是一个系统。本文认为犯罪现场是一个

涉及犯罪人员、受害人员、犯罪行为以及与犯罪现场相关的时空信息等要素在内的一个动态复杂系

统；而犯罪现场分析是将专家经验知识、犯罪现场物证信息与物证检验技术等科学理论有机结合的



复杂系统分析体系。因此，犯罪现场具有实物性系统与概念性系统相结合、静态与动态相结合、开

放与封闭相结合的特点
[5-6]

。犯罪现场存在变化和动态性，即各要素间相互作用、系统与环境之间相

互作用并随时间演进而变化、结果的非预期性，等等。具体而言，由于涉案主体的心理、行为以及

决策模式具有复杂性和突发性特征，同时环境条件包含海量因素且具有开放性等特点，犯罪现场表

现出组成体系复杂、系统行为复杂以及互动关系复杂等突出特性
[7]
。 

2. 基于 ACP方法的犯罪现场平行系统 

对于犯罪现场分析这一本质上的复杂性科学与工程问题，目前尚不存在通用的解决方案。笔者

认为，犯罪现场分析的本质问题可归纳为如何将该复杂系统所面临的不确定性（Uncertainty）、多

样性（Diversity）和复杂性（Complexity）问题，通过软件定义的分析过程和知识自动化方案
[8]
，

转化为针对特定刑侦任务的灵捷（Agility）、聚焦（Focus）和收敛（Convergence）。 

我们认为，当前犯罪现场分析主要面向的是信息物理系统（Cyber-Physical Systems, CPS）
[5]
。

未来的犯罪现场分析还应在 CPS的基础上继续拓展，新增一个社会及人的因素，即社会物理信息系

统（Cyber-Physical-Social Systems, CPSS）。之所以要引入社会及人的因素，是因为在犯罪过程

中犯罪人与被害人之间存在一种错综复杂的、精神的、社会因素诱发的相互作用、相互吸引、相互

排斥的关系
[9]
。单纯从互动的角度来看，可以说犯罪人和被害人在犯罪进程中都起着不可或缺的作

用， 甚至对犯罪的发生共同承担责任。因此要根据犯罪人、被害人在犯罪行为过程中的作用以及自

身的特性，还要结合犯罪现场客观要素和社会因素才能具体分析。另一方面，随着近年来社会网络

和社交媒体的飞速发展和广泛应用，其客观促成了“人在系统之中”的场景构建，使物理社会与网

络社会的实时平行互动成为可能，这也使得 CPSS在犯罪现场分析中的作用愈加突出。 

如何在犯罪现场分析中充分利用 CPSS？如何使犯罪现场分析从不确定、多样、复杂（UDC）转

向灵捷、聚焦、收敛（AFC），从而更好地指导侦查活动，为侦查指挥提供决策支持？笔者认为一条

可行途径就是引入我国学者为解决复杂系统管理与控制问题而提出的 ACP方法和相应的平行技术体

系
[10]

。 

所谓 ACP，是指人工社会（Artificial societies）、计算实验（Computational experiments）、

平行执行（Parallel execution）三者的有机结合。ACP方法用于犯罪现场平行系统建模和分析主

要由三部分构成。首先，利用人工犯罪现场或人工系统对复杂犯罪过程进行建模。在某种程度上，

我们可以视人工犯罪现场为一个软件定义的犯罪现场或者一种“科学化游戏”，可以采用游戏工程

师的设计方法对实际犯罪现场进行建模；第二步，利用计算实验对人工犯罪现场进行分析和评估。

一旦有了特定的人工犯罪现场，我们就可以把真实犯罪现场遗留的物证痕迹连同犯罪人的行为和心

理、 社会网络等要素全部放到计算机里面，将计算机等效成一个演化犯罪过程的“实验室”。通过

设计类型各异的实验，引入各种不确定甚至传统上难以量化的因素，多次重复并以统计的方法对结

果进行分析，得到各种可能和假设；第三步，将实际犯罪现场与人工犯罪现场并举，通过实际系统

与人工系统之间的虚实互动，以平行执行的方式对犯罪现场的运行进行有效地预测与控制，从而为

案件侦破提供新的线索和方向，进而有效指导刑侦人员确定侦查方向和范围。整个体系框架如图 2

所示。 



 

图 2 犯罪现场平行系统 

 

该体系框架的核心在于使得真实犯罪现场与人工犯罪现场组成平行系统，以虚实互动、平行执

行的方式来指导具体案件的侦查指挥工作。在此框架之下, 有三种主要的工作模式： 

（1）学习与培训：此时以人工系统为主。通过人工系统，刑侦人员可以迅速掌握犯罪现场的

各种复杂状况，商讨对应行动；可以进一步开展情景式学习培训。同时，人工系统与实际系统可以

进行实时互动与学习。由于人的情绪、心理或行为存在各种不定性、复杂性问题，容易导致系统发

生异常，此时人工系统与实际系统相互配合，可以弥补上述不足，实现有效的学习培训； 

（2）实验与评估：此时以计算实验为主。在人工犯罪现场输入真实犯罪现场各种物证信息、

行为数据等，用实验的手段模拟并分析犯罪现场相关当事人面对不同情景和状况时的行为和反应，

并对不同方案、策略的效果进行评估，作为辅助刑侦指挥决策的依据； 

（3）控制与管理：此时以平行执行为主。初建平行系统时，应尽量对其各种可能的“状况”

进行预估，为确定适合当前实际犯罪现场的有效侦查方案或改进当前侦查策略提供依据；其次，当

实际犯罪现场与人工犯罪现场产生状态误差时，产生误差反馈信号，同时对人工系统和实际系统的

评估方式或参数进行修正，以减少差别，并开始分析新一轮的优化与评估
[11-12]

。 

简言之，基于 ACP方法的犯罪现场平行系统，除了包含现场痕迹、物证等客观实体要素以及刑

侦领域专家的判断、经验和洞察力的集成因素外，还应包含涉案人员的相关行为、心理以及社会网

络等要素。基于平行系统的犯罪现场分析过程，其首要特征便是必须依靠数据驱动，使得人工犯罪

现场成为刑侦指挥决策行动的“知识库”和“试验场”。最后，通过将现场空间与时间、现实世界

与虚拟空间、物证与信息进行综合，明确案件性质、作案人犯罪动机以及犯罪实施过程的何人、何

时、何地、何事、何物、 何为、何故（7W）等要素，以达到查明犯罪事实、发现侦查线索、固定犯

罪证据的目的
[13]

。 

3. 人工犯罪现场分析系统的基本体系架构 

3.1. 人工犯罪现场分析系统框架体系 

人工犯罪现场分析体系设计主要立足于专家经验、信息技术、知识学习三大基础。一方面集成

在犯罪现场分析过程中起主导作用的刑侦及刑事科学技术专家的经验和智慧
[14]

；另一方面充分发挥



科学技术，包括刑事科学技术、刑侦大情报技术、及其它智能化技术（如数据挖掘、数据分析与仿

真计算等）对专家智慧的互补作用。而知识体系则可以集成专家经验、同类型案件的检验方法等，

还可以结合具体案件实际情况，提炼产生新知识，形成犯罪现场分析的有机组成部分。人工犯罪系

统在综合以上三个体系的基础上，充分发挥机器学习、专家经验和信息技术的互补优势，从而更好

地完成犯罪现场的综合分析研判工作。如图 3所示。 

 

图 3 人工犯罪现场分析系统框架 

3.2. 人工犯罪现场分析系统的主要组成部分 

人工犯罪现场分析系统的整体设计思路是，以犯罪现场复杂系统为视角，充分结合犯罪现场系

统特性，基于业务流程优化后的犯罪现场系统内外部逆向侦查结果，以及行为模拟正向推演分析结

果，积极应用新一代的大数据大情报技术多源信息技术，并重点发挥刑事科学技术及刑侦专家的经

验思维和研判能力优势，构建起功能完善、结构合理，从定性到定量的人工犯罪现场分析系统，从

而进行全面、准确、有效的犯罪画像，为侦查指挥决策提供科学有力的支持。图 4给出了人工犯罪

现场分析系统的主要组成部分。具体包括： 

 

图 4 人工犯罪现场分析系统的主要组成部分 



1）犯罪子系统：施害主体、承害客体、媒介环境之间能量转换、物质转移以及信息交流的管

理规则等； 

2) 现场（勘验）子系统：犯罪现场四维基础信息、现场痕迹物证信息、生物物证、电子物证

以及其它环境和媒介承载的一切客观信息； 

3) 法律（法规）子系统：行政法规、行业标准以及现场勘查规则等；  

4) 情报信息子系统：国家犯罪人员及高危人员信息库、DNA数据库、公安部大情报系统以及与

犯罪有关的专业数据库； 

5) 社会（开源信息）子系统：人口、经济、商业活动、大型社会群体活动，以及互联网虚拟

社会信息等； 

6) 地球（地理）信息子系统：国家地理标记信息系统、基于土壤同位素、植纹、孢粉学的地

理区域推断系统，以及环境污染、生态特征等； 

7) 气候环境子系统：自然气候、环境条件等； 

8) 大型计算和计算试验子系统：并行、分布、网格计算, 试验设计等； 

9) 综合集成与决策分析子系统：数据挖掘、多因素综合、决策评估等； 

10) 目标策划与任务规划子系统：目标设定、任务分配和调度等。 

其中现场（勘验）、情报信息和法律（法规）子系统为整个人工犯罪系统的基础内容，社会（开

源情报信息）、地球（地理）信息子系统是犯罪系统状态的影响因素,而大型计算和仿真计算试验、

集成决策、目标策划等是直接为人工犯罪系统服务的。人工犯罪系统中的计算反演、综合分析和指

标评估可通过机器学习和人工智能等技术实现。这些子系统除了与犯罪系统直接相关之外, 子系统

之间也具有能够影响犯罪行为的相互关联。 

在人工犯罪系统宏观框架的基础上，进一步建立了人工犯罪系统的逻辑架构体系。如图 5所示。 
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图 5 人工犯罪现场分析系统逻辑架构体系 

人工犯罪系统逻辑架构体系以犯罪现场逆向侦查和正向推演为逻辑基础，围绕犯罪现场侦查工

作的现场勘验、现场调查、现场实验、物证检验、现场重建、犯罪画像、综合研判七个环节逐步展

开
[15]

。综合集成了现场勘验信息、物证检验信息、调查访问信息、分析刻画信息、专家研判信息、



计算机比对信息、知识信息以及开源信息等，将专家的智慧、计算机的智能、各种学科的相关理论

以及人的知识结合起来，构建了一个统一的系统。 

4. 结论与展望 

本文充分借鉴复杂系统与复杂性科学最新的理论成果，提出了一种基于平行系统的犯罪现场分

析体系，包括其基本设想、框架结构和主要方法等。并在此基础上，构建了人工犯罪现场分析系统，

给出其组成部分和系统逻辑架构体系。从而建立了一个综合、全面、系统的犯罪现场分析新体系。

本文开展的研究在公共安全领域特别是犯罪调查领域是开创性的，也希望通过本文的研究，开拓犯

罪现场分析的理论视野，并在实战实务中发挥指导作用。 
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