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量子区块链：融合量子信息技术的区块链能否抵御量子霸权？ 
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摘  要：区块链的广泛应用使越来越多的学者聚焦到安全加密这一重大问题上。然而，随着电子计算机技术的飞

速发展，远超传统计算速度和数据处理容量的量子计算机已经逐步从理论走向实践，它的极大算力将给区块链的

链内安全带来巨大和根本性的挑战。介绍了量子信息的两大核心应用，分析了量子霸权对区块链现行的共识方式

和加密算法的破解方式。同时，针对目前区块链的漏洞，提出量子区块链以防止量子计算带来的攻击威胁，并阐

述了量子通信技术的原理与应用方法，举例说明了量子区块链的安全性与可行性。最后，对目前量子计算存在的

几大技术挑战进行了分析。 
关键词：区块链；加密算法；量子霸权；量子信息技术；量子区块链 
中图分类号：TN918.91 
文献标识码：A 
doi: 10.11959/j.issn.2096−6652.201945 

Quantum blockchain: can blockchain integrated with quantum 
information technology resist quantum supremacy? 

ZHANG Jun1,2, YUAN Yong1, WANG Xiao1, WANG Fei-Yue1 
1. The State Key Laboratory of Management and Control for Complex Systems, Institute of Automation, Chinese Academy of Sciences, Beijing 100190, China 

2. School of Electrical Engineering and Automation, Wuhan University, Wuhan 430072, China 

Abstract: Quantum computers, which substantially exceed traditional computing speed and data processing capacity, are 
gradually moving from theory toward practice. The tremendous computing power of quantum computers will bring fun-
damental challenges to current information encryption mechanism. Two key applications of quantum information tech-
nology were introduced, followed by comments on how quantum supremacy threatens the current blockchain consensus 
and encryption mechanisms. Meanwhile, considering loopholes existing in the current blockchain technology, a block-
chain system integrating quantum technology was discussed aiming to prevent the threat of quantum supremacy.
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1  引言 

1.1  区块链 
随着比特币等数字加密货币的普及，区块链作

为一种全新的去中心化架构与分布式计算范式逐渐

兴起，受到国内外各行业的广泛关注与高度重视[1]。

区块链通过密码学原理、分布式存储、共识机制与

智能合约四大核心技术为数据存储提供了一种全

新的可信任分布式解决方案。总体来说，区块链通

过块链式结构来验证和存储数据，通过非对称加密

算法保障数据访问与传输安全，通过各分布式节点

的工作量证明（proof-of-work，POW）等共识算法

保障数据安全更新，并通过广义执行脚本操作和处

理数据。 
区块链作为一种普适性技术框架，已在数字金

融、物联网、智能制造等多个领域引发深刻变革[2]。
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自 2008 年中本聪发布《比特币：一种点对点的电子

现金系统》以来，区块链已经发展了 11 年。2015 年，

中国区块链应用研究中心首次在北京成立；2016 年，

我国发布《中国区块链技术和应用发展白皮书

（2016）》[3]，将区块链列为国家重点关注技术；2019 年

10 月 24 日，中共中央政治局第十八次集体学习中，

习近平总书记强调“把区块链作为核心技术自主创

新的重要突破口”，将同时具备开放、共享、安全、

可信的区块链技术列为未来发展的重点。这一系列

事件体现出我国对区块链技术的重视程度及区块

链技术本身蕴含的巨大潜力和广阔前景。 
1.2  区块链与信息加密技术 

区块链的核心是通过密码学保障的链式分布

式数据库，因此可以说密码学是区块链安全的最根

本保障。节点间通信用到的双向加密算法通常可分

为对称加密算法和非对称加密算法[4]。 
（1）对称加密 
对称加密方案也称为对称密钥、秘密密钥和单

密钥，它通过使用一对相同的密钥对数据进行加解

密，该方法的特点是计算工作量小、执行速度快，

但安全隐患大，至今仍广泛应用于数据加密和消息

完整性检查等方面。经典的对称加密算法包括数据

加密标准（data encryption standard，DES）、高级加

密标准（advanced encryption standard，AES）等。 
DES 算法使用 56 位密钥对 64 位分组数据进行

加密，其加密过程和解密过程使用相同的密钥。DES
是一种迭代算法，对明文中每个分组的加密过程都

包含 16 轮，且每轮的操作完全相同。DES 通过迭

代执行分组密码的 2 种本源操作——混淆与扩散，

达到数据加密的目的。混淆可以尽量模糊密钥与密

文之间的关系，实现混淆的常用操作就是替换；扩

散是为了消除密文所反映的明文的统计结构，常用

的操作为位置换。在进行 DES 加密时，每个分组数

据都会进行 16 轮的加密，其中每一轮的密钥 ki都
由主密钥 k推导得来。随着计算能力的不断提升，

56 位的密钥已无法保证机密数据的安全，故 DES
被逐渐淘汰。 

AES 是目前使用较为广泛的加密算法之一，已

在各大行业系统中得到大规模应用。到目前为止，

针对 AES 最有效的破解方式是蛮力攻击。AES 通

过 128 位、192 位、256 位密钥对 128 位分组数据

进行加密。加密过程涉及字节替换、行位移、列混

淆和轮密钥加 4 种操作，由于每一步都是可逆的，

对密文按照相反的顺序操作即可恢复明文。密钥长

度的不同，AES 加密的轮数也随之不同，例如 128
位对应的轮数是 10 轮，而 192 位对应的轮数是 12
轮。相比 DES 来说，AES 具有更高效的异或运算、

更低耗的资源需求、更灵活的编程兼容[5]等优势。

到目前为止，在抵抗主流的暴力破解方面，AES 几

乎是牢不可破的，如果以现阶段市场主流的 CPU
的计算能力来衡量，大概需要 225 年才能攻破 AES
加密。 

对称加密的使用历史至少已有 4 000 年，技术

也已十分成熟，但对称加密中密钥分配通信模式问

题是其固有的弱点，而非对称加密模式则解决了该

问题。 
（2）非对称加密 
对称密码的目标通常是使输入和输出之间不

存在紧凑的数学描述关系，非对称算法与对称算法

完全不同。公开密钥基础设施（public key infra-
structure，PKI）是一种网络基础服务设施，它充分

利用公钥密码学的理论基础，为密钥和证书建立了

一个安全的网络环境，为各种网络应用提供了全面

的安全服务[6]。非对称加密通过生成 2 个密钥，即

公/私钥对来对数据进行加密/解密，当一个密钥用

作加密时，另一个密钥就用作解密。私钥是由被认

证过的用户独自掌管的，该用户发布或传递的信息

会用私钥加密，只有对应的公钥才能对其进行解

密，进而完成信息接收的身份认证；而公钥是在网

络上公开的，公私钥体制的密钥管理主要针对公钥

进行。非对称加密可以在不直接传递密钥的情况下

完成解密，这样能够确保信息的安全性，避免直接

传递密钥被破解造成的风险。目前。最广泛使用的

算法包括 RSA（Rivest, Shamir, Adleman）算法[7]和

椭圆曲线密码学（elliptic curve cryptography，ECC）
算法等。 

RSA 算法是一种非对称加密算法，由罗纳德·李
维斯特（Ron Rivest）、阿迪·萨莫尔（Adi Shamir）
和伦纳德·阿德曼（Leonard Adleman）在 1977 年共

同提出，因此以三人姓氏的首字母命名了该非对称

加密算法。RSA 算法是目前十分有影响力的公钥加

密算法，它的安全性依赖于大数的因式分解，具有

数学原理简单、工程应用易实现等特点。RSA 算法

能抵抗现阶段已知的绝大多数密码攻击，已被国际

标准化组织（international organization for standar-
dization，ISO）推荐为公钥数据加密标准。目前，
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RSA 算法常用于小片段数据加密与数字签名领域，

由于非对称加密涉及大量计算，实际运行效率较

低，故常与对称加密配合来加密对称加密的密钥。 
ECC 算法主要用于解决有限域上的椭圆曲线

离散对数问题，其单位安全强度相对 RSA 算法较

高，但在工程应用中比较难以实现。而且，ECC 算

法可以通过国际上公认的 PollardRho 方法破解，虽

然它的破解难度基本上是指数级的，但也为它的安

全性埋下了隐患。目前，ECC 算法只能完成密钥的

生成和解析，在工程应用中需要调用硬件完成加密

/解密才能实现，这个过程复杂程度较高。 
不同于传统公钥算法，ECC 加密算法的安全原

理并非基于大质数因子的分解困难性，而是基于椭

圆曲线上有理数构成的加法群对椭圆离散对数的

计算困难性，通过使用较短的操作数就可提供与

RSA 算法同等的安全等级。一般情况下，ECC 算法

在性能和带宽上均优于 RSA 算法。目前我国居民

二代身份证采用的就是 256 位的 ECC 算法，此外

比特币也采用了该加密算法。 
1.3 量子信息技术 

量子理论经过一百多年的曲折发展，已经成为

现代物理学的两大基石之一，并为描述自然界提供

了新的方向与思考。其揭示了微观世界的基本规

律，为现代信息技术、原子物理学等奠定了理论基

础，并衍生出了许多新兴学科。量子信息技术是在

量子物理与信息技术基础上发展出来的交叉学科，

近年来多应用在信息安全[8]与加密[9]等方面，主要

方向包括量子计算与量子通信。2019 年 11 月，华

为创始人任正非在访谈中表示：就信息安全问题来

说，区块链技术在量子计算机面前不值一提，这体

现出量子信息技术在信息安全与加密领域起着变

革性作用。 
（1）量子通信 
量子通信最早由 Bennett 等在 20 世纪 90 年代

提出，是用量子纠缠效应来传递信息的一种新型

通信方式。量子通信的关键技术有量子密钥分发

（quantum key distribution，QKD）、量子隐形传态

（quantum teleportation，QT）、量子安全直接通信、

量子机密共享等，针对区块链面临的加密方式安

全性问题，量子密钥分发和量子隐形传态是可以

应用在区块链中的重要技术。QKD 将量子状态作

为信息加密和解密的密钥，以量子态为信息载体，

通过量子信道使通信双方共享密钥，现阶段较为

通用的 QKD 协议为 Bennett-Brassard（BB84）协

议。QT 利用量子纠缠理论，通过一对纠缠态量子

实现远距离量子信息传输，不需要直接传输量子

比特信息即可实现量子纠缠态的转移。 
（2）量子计算 
量子计算是通过量子力学规律控制量子信息

进行并行计算的新型计算模式，是基于量子力学方

法对通用图灵机的重新构建。与传统计算机的基本

单元——比特相对应，量子计算的基本单元是量子

比特。与传统的物理比特存储的 0/1 逻辑状态相似，

量子比特也拥有 2 个状态，记作 0 和 1 。与传统

比特一个时刻只能存储一个状态不同的是，量子比

特可以是状态的线性叠加，也称为叠加态[10]。例如

= 0 + 1ϕ α β ，其中 α和 β均为复数。这意味着

N 个量子比特可以存储 2N个比特的信息，因此量子

计算机的处理能力将随着比特数的增长呈指数型增

长，可以解决经典计算机无法解决的大规模计算难题。 

2  量子霸权对区块链的威胁 

量子霸权是对量子计算机远超于经典计算机

的强大计算能力的描述，它的实现与否直接标志着

量子计算能否从理论走向实验甚至实践。2019 年 9 月

20 日，谷歌公司研究人员架设出一台名为“悬铃木”

的计算机，它成功地在 3 分 20 秒内解决了传统超

级计算机可能耗时 1 万年才能处理的问题，这是声

称全球首次实现了“量子霸权”的量子计算机。 
量子霸权对区块链的第一个威胁主要来源于

Grover 算法，这是一种能显著加快函数反演的量子

搜索算法[11]。Grover 算法可以通过 2 种方式攻击区

块链。 
  搜索 Hash 冲突：在传统的密码学中，Hash

算法被计算的数据是无限的，但不可否认的是，计

算后的结果范围是有限的，因此区块链中不同区块

的 Hash 值存在 Hash 冲突的可能。如果可以生成完

全冲突的 Hash 值，可能就可以采用修改后的块内

容和给定的 Hash 值，并在记录中添加琐碎的数据，

以使给定的 Hash 值与块的内容一致。Grover 算法

通过给定的 Hash 值去搜索 Hash 冲突，利用 Hash
冲突生成一个不同于原映射的预映射，从而修改已

签名的数据区块。一般情况下，Grover 算法会对源

数据进行暴力搜索，直到找到 Hash 空间内与目标

Hash 值相匹配的 Hash 冲突为止。这种算法在理想

情况下搜索所需的时间与 Hash 空间的大小呈线性
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关系，相比传统的碰撞搜索算法可以提升的速度与

Hash数量的平方根成正比，该算法相当于仅用Hash
一半的比特数就可以寻找 Hash 碰撞。因此，Grover
算法将修改后的区块插入链中并不会影响区块的

序列一致性。当然，考虑到该算法攻击的提速效果

仅为线性，可以考虑扩增 Hash 的长度，但更长的

Hash 带来的随机数计算量会影响区块的吞吐速度，

从而限制生成区块链的能力，最终导致区块链无法

运行。这一类攻击在保证区块链完整性不发生冲突的

同时修改了区块内容的真实性，最终破坏了区块链的

去信任坏境。 
  缩短挖矿时间：POW 是目前链中形成区块

链的主要共识方式，它主要依赖随机数的计算。若

要重写区块链，则需要查找部分定义 Hash 的原像，

这极大地增加了重写链的计算成本。Grover 算法可

以加快随机数的生成，进而加快区块链中区块的生

成速度。对于量子计算机来说，在链上生成新区块

的速度可以远超经典计算机的算力，这意味着其挖

矿耗费的时间比常规计算机短得多。因此，拥有量

子计算机的矿工可以通过快速挖矿来获得更多的

电子货币，同时主导新区块的生成，最终控制整个

区块链的内容。同时，如果随机数的生成速度足够

快，那么利用量子计算机可以在非常短的时间内重

建一条新的分支链，当分支链的长度超过主链时，

分支链就可以取代主链成为一条真正的区块链，从

而达到重建区块链的效果。 
第二个威胁来源于 Shor 算法，它能用于破坏区

块链采用的 RSA 加密[12]。Shor 算法能快速地通过

寻找一个合数的 2 个质数因子，而在 RSA 加密算

法中合数会被用作公钥，这 2 个质数因子会被当作

私钥。对于经典计算机来说，对一个合数进行因式

分解非常困难，然而这对量子计算机来说却是一个

简单的任务。因而，在用户们交换和验证公私钥的

过程中，攻击者可以利用 Shor 算法破解和获取用户

的公私钥，从而伪造信息、签名等。这意味着区块

链中任何经过签名的内容都可能被伪造，最终通过

共识验证后被上传到区块链中。此外，不仅用户之

间的交易信息会受到攻击，构建区块链的基础设施

中使用的任何加密通信都会受到攻击，丧失了通信

加密的可靠性，区块链的链内环境将不再安全。 

3  基于量子通信的区块链 

量子纠缠是量子力学中一个经典的现象，它指

的是量子粒子之间相互作用后，各个粒子的特性不

再是独立的，而是具有相互参照的整体性质。因此，

2 个处于纠缠态的量子不管分开多远，在不存在任

何信息交互的情况下，通过测量其中一个粒子的状

态就可以知道另一个粒子在同一时刻的状态。量子

通信是利用量子纠缠效应进行信息传递的一种新

型通信方式，它主要涉及量子密码通信、量子远程

传态和量子密集编码等，近年来逐渐从理论走向实

验以及实用化发展。 
如上所述，区块链可能被量子计算攻破的原因

主要有 2 个：基于 POW 的共识机制和基于 RSA 的

加密方式。因此，构建一个基于非 POW 共识机制和

量子保密通信的区块链是一个有效的解决方法[13]。对

于非 POW 共识机制来说，现在主流的有权益证明

机制（proof of stake，POS）、权益授权证明机制

（delegated proof of stake，DPOS）等。接下来重点

阐述量子通信在区块链中的应用。 

针对区块链面临的加密方式安全性问题，QKD
和 QT 是可以应用在区块链中的重要技术。考虑到

量子通信技术的特点，利用 QKD 进行信息加密/解
密的密钥分发，利用 QT 进行对称密钥的共享，即

使攻击者拥有量子计算机，也无法破解或者窃听通

信双方的密钥和内容，其QKD系统结构如图1所示。 

 
图 1  QKD 系统结构 

以密码学的经典例子进行说明。在传统的区块

链中，当 Alice 需要在区块链网络中向 Bob 发送数

据时，Alice 通过非对称加密对信息进行加密，使用

了自己的私钥和 Bob 的公钥，Bob 利用 Alice 的公

钥和自己的私钥进行解密，从而获取了 Alice 发送

过来的数据。这是典型的非对称加密方式，能在传

统网络环境下保证通信的安全，然而其加密原理可

以被量子计算攻破，这也是其缺陷所在。然而，在

基于量子通信的区块链中，当 Alice 需要在区块链

网络中向 Bob 发送数据时，Alice 随机选择纠缠量
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子对，在量子信道中发送随机选择的纠缠量子对代

号给 Bob，然后利用量子解调形成对称加密密钥，

并在经典信道中发布已加密的密文。与此同时，Bob
在本地观测与 Alice 对应的纠缠量子态，利用量子

解调生成对应的对称加密密钥，并对 Alice 发起的

数据分组进行解密从而获取数据。值得注意的是，

即使攻击者在经典信道中窃听且得到了已加密的

密文，他仍然无法获取与密文对应的对称密钥，原

因主要有 2 个：一是攻击者无法得知纠缠量子对的

量子态，从而无法获得密钥；二是攻击者在量子信

道中窃听，会引起量子态的改变，被窃听的量子偏

振态对应的将是无意义的信息，同时也会被发送双

方察觉。这一原理已经被众多科学家所验证，因此，

基于量子通信的区块链可以克服传统区块链的缺

陷，以应对量子霸权带来的巨大威胁。 

4  量子计算的困境与挑战 

虽然量子计算机已在某些方面显露出优势，但

其仍面临许多艰巨的技术上的困难。这些困难也成

为许多学者质疑量子计算可行性的缘由，如法国蒙

彼利埃大学的理论物理学家Michel Dyakonov[14] 就
在 IEEE Spectrum 发表文章称：实用的通用量子计

算机在可预见的未来无法实现。在已有的文献中，对

量子计算所处的困境与面临的挑战的总结主要集中

在以下几个方面。 
4.1  量子纠错 

可以快速纠正小型的随机错误是计算机系统

正确运行的基础，但却是量子计算面临的一大难

题。量子计算机凭借量子特有的相干性与纠缠性，

在部分问题的处理上优于传统计算机，然而计算

机内电路组件或相干系统与周遭环境的非预期相

互作用，很可能使得量子比特受噪声影响而快速

失去相干性，即丧失计算能力。目前的技术仅能

维持相干性几分之一秒，此外随着量子比特数量

的增加，维持相干性的难度还会大大提升，这就

对计算速度提出了更高的要求。虽然目前已有针

对量子纠错的策略研究，但这些处理手段都会大

幅增加计算成本，严重限制计算的规模。因此量

子纠错是实现可容错的大规模通用量子计算的核

心。 
4.2 量子比特质量 

以往业界认为 50～60 个量子比特是量子计算

机取代经典计算机的关键节点，然而当前研制出的

量子计算机早已超过这个阈值，如 2018 年 D-Wave
公司就已推出 2 048 个量子比特的芯片，但这些技

术却仍未引发计算能力的变革。这是因为在讨论量

子芯片时，不仅要考虑数量，还要考虑质量。美国 IBM
研究院就指出：50 个优质量子比特远远优于 2 000 个

劣质量子比特。此外，由于量子单位门及两位量子

门的操作存在一定的错误率，多次指令操作后的结

果准确度无法保证。因此低容错率的量子计算与实

际应用之间还有很大的距离。 
4.3  线路设计 

量子芯片的扇出问题，即如何增大芯片的量子

比特数，也是业界重点关注的问题之一。由于量子

芯片的运行条件极为苛刻，需要隔音、隔热、隔绝

电磁场，内部温度需接近绝对零度，因此整个芯片

外需要包裹一层层的隔离装置，保护与控制结构十

分复杂。 

5  结束语 

区块链将成为物联网的重要支撑技术之一，

然而，区块链的共识机制与加密方式依赖于目前

的经典计算机信息技术，在量子信息技术的条件下，

其局限性渐渐凸显，为未来区块链的实用带来了很

大的隐患。量子计算的两大核心算法——Grover 算
法和 Shor 算法会给区块链安全性带来严重威胁，

但与此同时，利用量子信息技术的特性，加密技

术也将变得更加安全。QKD 确保发送的信息只有

使用量子密钥解密之后才能阅读信息，QT 保证了

密钥共享与信息传输的安全性，且能防窃听，为

区块链可信环境的进一步构建提供了一种可行的

思路。量子加密通信已经开始在全球进行推广使

用，因此，量子区块链将会得到更加长远的发展。 
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