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摘要  本文对语音伪造与鉴伪的发展进行了梳理与阐释。针对语音伪造的适用场景与关键技术点, 分别对身份风格伪造、音色

与韵律伪造、语音模拟三大核心语音伪造技术的基本概念、发展历程、优势与不足进行梳理与分析。针对语音伪造的应对技术

语音鉴伪技术, 首先介绍整理了针对性较强、面向参数式语音伪造、拼接式语音伪造与语音模拟技术框架的应对技术, 在此基

础上介绍了具有普适性更强的基于深度鉴别网络语音鉴伪研究进展。在此基础上, 本文针对语音伪造技术所面临口语化、低资

源的挑战, 对未来多风格、低成本、鲁棒性发展趋势进行分析。对于语音鉴伪, 本文从语料库、特征挖掘、异常检测三个角度

对未来的研究重点进行诠释。 
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Abstract  This paper reviews and explains the development ofspeech forgery and forgery detection. According to the 
applicable scenarios and key technology points of deep speech forgery, the basic concepts, development process, advan-
tages and disadvantages of three core speech forgery technologies, namely identity style forgery, timbre and rhythm for-
gery, and speech simulation, are analyzed. In view of the response technology of speech forgery, this paper first introduces 
the countermeasures of speech forgery, which is source limited, and then introduces the research progress of speech for-
gery based on depth identification network with better generalization. To sum up, this paper analyzes the development 
trend of multi-style, low cost and robustness in the future, aiming at the challenge of colloquialism and low resource faced 
by speech forgery technology. As for speech detection, this paper interprets the future research focus from corpus, feature 
mining and anomaly detection. 
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1  引言 

语音伪造与鉴伪作为一组“攻”与“防”的偶合技

术, 引起了学术界与工业界的广泛关注。20 世纪早

在 60 年代初, 美国国防高级研究计划局(Defense 

Advanced Research Projects Agency, DARPA)开始介

入自主技术的研究, 并意识到人工智能可以满足大

量的国家安全需要。在 20 世纪 70 年代初, DARPA

启动了语音识别研究(Speech Understanding Research, 

SUR) 项 目 , 相 继 开 发 了 Sphinx 、 BYBLOS 、

DECIPHER 等一系列语音识别系统, 可进行整句连

续的语音识别。2000 年之后, DARPA 开始研制通过

对话进行人机交互 (Human–Computer Interaction, 

HCI)的系统, 该系统能从与不同人的对话中学习经
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验, 提供个性化的服务。2005 年, DARPA 启动了全

球自动化语言情报利用项目, 寻求能够对标准阿拉

伯语和汉语的印刷品、网页、新闻及电视广播进行

实时翻译的技术, 目标是使得 95%的文本文档翻译

和 90%的语音文件翻译均能达到 95%的正确率。2008 

年 11月, DARPA启动了Machine Reading项目, 旨在

实现人工智能的应用和发展学习系统的过程中对自

然文本进行知识插入。2010 年 3 月, DARPA 启动了

心灵之眼(Mind’s Eye)项目, 目的是为机器建立视觉

的智能, 对视频信息进行形象推理。2012 年启动的

文本深度发掘和过滤(Deep Exploration and Filtering 

of Text, DEFT)项目明确地提出要利用深度学习技术

发掘大量结构化文本中隐含的、有实际价值的特征

信息, 同时还要具备可将处理后的信息进行进一步

整合的能力, 可将这些技术应用于作战评估、规划、

预测的辅助决策支持中。2014 年, DARPA 的大机制

(Big Mechanism)项目, 开发了协助计算机阅读科学

和技术文章的技术, 将知识片段综合成更完整的模

型, 并提出实现特定目标的干预措施。2016 年 10 月, 

DARPA 发布可解释的人工智能(Explainable Artificial 

Intelligence, XAI)项目的广泛机构公告, 其目标是建

立一套新的或改进的机器学习技术, 生成可解释的

模型, 结合有效的解释技术, 使得 终用户能够理

解、一定程度的信任并有效地管理未来的人工智能

系统。 

语音伪造与鉴伪引起了业界广泛关注, 相关学

术研究仍然存在不够深入, 缺乏可解释性问题。为此, 

业界对相关产业的研发投入进一步加大。2018 年 3

月 20 日, DARPA 启动一项名为“媒体取证”(简称

MediFor)的项目, 该项目研发了自动评估图像或视

频完整性的技术 , 并将这些技术集成到端到端 , 

MediFor 平台将自动检测并分析媒体上的伪造, 并推

断视觉媒体的完整性, 识别是否经过编辑、带有操控

目的的影像。2018 年 9 月 8 日, DARPA 宣布计划投

入 20 亿美元开发新的人工智能(AI)技术, 这是该机

构“AI Next(下一代人工智能)”计划的一部分。该项目

正在开发新一代机器学习技术, 以形成一套基础理

论来解释人工智能得出的结论。2019 年 Facebook 计

划投入约 1000 万美元的资源来发起 Deepfake 检测

挑战赛(Deepfake Detection Challeng)。根据 2020 财

年 DARPA 人工智能重点投资项目分析, “可解释的

人工智能”项目、“不同来源的主动诠释”项目、“自动

知识提取”项目和“确保可 AI 抗欺骗可靠性”项目等, 

都涉及到了态势认知的研究, 将数据结合知识、环境

等信息转化为认知, 致力于打造具有常识、能感知语

境和更高效的系统, 这也是未来认知技术的发展方

向。 

针对目前日益增长的产业需求, 本文从目前语

音伪造与鉴伪的研究进展为出发点, 针对主流技术

框架, 对发展历程进行梳理, 总结各类技术的优势

与不足, 对研究中的难点进行分析, 对学术界的研

究趋势进行预测。本文组织结构如下, 第二章从三大

技术框架对语音伪造生成研究进展进行分析。第三

章从专用语音鉴伪与普适语音鉴伪两个角度介绍了

语音鉴伪的研究现状。第四章是语音伪造与鉴伪的

趋势与挑战分析。第五章是总结。 

2  语音伪造生成研究进展 

语音伪造的功能可分为欺骗人类听者与欺骗机

器两个角度。从欺骗机器角度, 语音伪造重在对机器

鉴别语音的区分性特征进行针对性精准生成。从欺

骗人类听者角度, 语音伪造任务首先要保证伪造音

色与目标说话人相一致, 及相似度较高。在此基础上, 

一个自然的韵律效果也是语音伪造任务的一大目标, 

人类可以轻易地感知韵律过于平均的伪造。此外, 从

语音模拟角度直接在语音波形层面直接对语音进行

转化与修改也是实现语音伪造的重要渠道。因此本

部分将对语音身份风格伪造、语音音色与韵律伪造、

语音模拟这三个研究进展分别叙述。 

2.1  语音身份风格伪造研究进展 
语音身份风格伪造是为了生成目标说话人的说

话风格信息。语音身份风格伪造技术起源于 20 世纪

末, 其主要的目的是根据给定说话人的语音, 抽取

出该说话人的说话风格特征。从直觉上来说, 语音身

份风格不像人脸、指纹的个体差异那样明显, 由于每

个人先天的发声器官(如舌头、牙齿、口腔、声带、

肺、鼻腔)等在尺寸和形态方面存在差异, 再加之年

龄、性格、语习惯等各种后天因素的影响, 可以说每

个说话人的声纹是独一无二的, 并可以在相对长的

时间里保持相对稳定不变。在 20 世纪 40 年代, Bell

实验室的 L.G.Kersta 等人借助肉眼观察语谱图发现

不同人的发音在语谱图中具有差异性, 提出通过观

察语谱图判断不同说话人的风格。根据语谱图上的

共振峰纹路, 首次提出了“声纹”的概念。1966 年, 随

着计算机技术的不断进步, 说话人风格抽取逐步由

单纯的人耳听讲, 转向基于计算机的自动提取。早期

的语音身份风格抽取主要采用有效的声学特征参数

和模式匹配的方法, 匹配往往通过特征矢量之间的

距离测度来实现, 累计距离为匹配结果。即一个完整

的说话人风格抽取系统分为两个阶段: 说话人训练
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和说话人风格抽取。在说话人训练阶段, 系统首先对

训练语音进行静音剔除和降噪处理, 尽可能得到纯

净有效的语音片段, 然后再提取语音对应的声学特

征参数, 根据系统建模算法, 得到说话人的特征模

型, 每个说话人的训练语音经过训练阶段后得到一

个说话人模型。 

到 20 世纪 70 年代至 80 年代, 动态时间规整

(DTW)、矢量量化(VQ)和隐马尔可夫模型技术(HMM)

的出现对当时说话人风格抽取有了较大提升。到 90

年代, 高斯混合模型(GMM)以及高斯混合模型-通用

背景模型(GMM-HMM)以其简单灵活、鲁棒性强的

特点, 将说话人风格抽取研究带入一个新的阶段。进

入 21 世纪后 , 在传统 GMM-HMM 的方法上 , 

P.Kenny、N. Dehak 等人先后提出了联合因子分析技

术(Jiont Factor Analysis, JFA)和扰动属性干扰算法, 

使得声纹识别在复杂背景条件下也能取得较好的效

果。由 JFA 建模思想得到启示, 提出基于总体变化因

子向量(identity vector, i-vector)的说话人建模方法, 

这也是该研究领域的经典技术之一。后来研宄人员

为了解决信道失配问题, 在 i-vector 基础上引入有类

内协方差归一化(Within-class Covariance Normaliza-

tion, WCCN)、概率线性鉴别分析(PLDA)等区分技

术。2012 年以来, 基于深度网络的特征学习方法, 利

用复杂非线性结构赋予的特征提取能力, 能自动对

输入的语音信号进行特征分析, 提取出更高层、更抽

象的说话人声纹表征, 如 d-vector、x-vector。d-vector

是纯 DNN 框架下的说话人风格抽取系统, 通过训练

说话人标签的 DNN 模型, 提取测试说话人语音的瓶

颈特征, 对瓶颈特征进行累加求均值, 得到语音的

d-vector。x-vector 是在 TDNN 网络中提取的嵌入特

征, 由于语音经过 TDNN 时延网络, 可以从输出层

得到关于输入语音帧的长时特征, 因此 x-vector 在短

时说话人特征抽取中能够达到更高的准确率。2016

年, Google 的 Heigold 等人提出了端到端声纹识别系

统, 端到端的网络包含两部分: 预先训练好的特征

提取网络和用于决策打分的判决网络, 输入为不同

说话人的语音信号, 输出即为说话人识别结果, 之

后如注意力机制、自适应方法等在端到端系统中的

应用进一步提高了系统的性能。 

将语音的说话风格与语音模拟框架进行融合即

可模拟特定说话人的声音。在传统的多模型级联式

语音模拟框架下, 为了实现个性化小数据语音模拟

的任务, 在声学模型层面进行自适应, 其中一个角

度是将说话人风格特征融合在模型的不同位置上, 

具体可以分为三种情况: 输入层, 中间层以及输出

层三种位置。通过结合说话人风格特征, 可以很好的

学习出说话人的说话风格[1]。此外, 另一个角度是共

享声学模型的中间层, 分别在模型的输入端和输出

端将不同语音和说话人分解建模, 从而使模型具备

产生不同说话风格的能力[2]。 

2.2  语音音色伪造研究进展 
语音音色伪造是为了伪造目标说话人的音色信

息。在拥有较高质量目标伪造人语音的情况下, 波形

拼接式语音伪造技术是一种主流技术(Hunt 等, 1996; 

Chou等, 2002; Christophe等, 2002), 其技术思想就是

将在大量自然语流中的丰富的语音单元按照一定的

规则拼接, 得到高自然度与相似度的语音[3]。可以想

象, 由于 终伪造波形几乎原封不动地取自于原始

目标伪造说话人, 因此对目标伪造获取的原始语音

的获取与整理对伪造结果的自然度至关重要。针对

目标伪造语音, 整理的伪造语料库应能采用尽量少

的语料覆盖尽量多的语言现象, 包含丰富多变的韵

律信息。语料库设计的合理性直接决定合成时是否

能够选出所需要的模拟声学单元, 后能否得到高

自然度的语音。在语料库内对每个单元都将保留若

干个在不同韵律环境下的变体, 在伪造过程中通过

前端对文本的分析获得当前单元的韵律环境属性集, 

然后再通过某种基元选取算法选出与当前环境 为

匹配的变体, 把这些变体拼接起来得到合成语音。可

见语料库中包含的单元变体越多, 越有可能精细地

反映出韵律环境的细微变化, 合成结果的表现力就

会越强, 越接近真人发声的结果。由上述分析可知, 

在实现波形拼接式语音伪造过程中, 除了要设计并

收集出一个包含足够多的可用的单元的目标说话人

语料库以外, 还要解决模拟声学单元、基元选取、拼

接伪造三个环节中存在的问题。波形拼接式语音伪

造系统中可使用的模拟声学单元包括: 音素(声韵

母)、半音节、音节、双音素、词或短语。在选择系

统的声学单元时需要主要考虑四点目标。 

模拟声学单元之间的拼接损失要尽可能小, 这

一点是拼接式语音伪造的基本原理所要求的。直观

的考虑是采用尽量长的单元, 比如词、短语甚至句子, 

以这样的单元来合成文本, 需要的拼接点少, 从而

也降低了平均拼接损失。但实际上, 拼接处的不连续

是任何拼接系统都无法避免的, 少数几处明显的失

真就会恶化听者对整个句子的印象, 于是在系统中

可以允许轻微的拼接损失, 只要所选择的单元从本

质上可以较为平滑的拼接即可。例如, 在听感上元音

间谱的不连续要比擦音间的更加明显, 而音节之间

的拼接则明显比音节内部声韵母的拼接更平滑。目
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前常用的办法是每个单元在音库中都保留多个样本, 

伪造时从中挑选出拼接损失 小的。单元应使得伪

造系统具备较强的通用性, 语音伪造的 终目的是

使得系统能够自然流畅的合成任意输入的文本, 这

要求音库中的单元应能覆盖任何可能出现的语言现

象。对汉语来说, 如果选择词或者短语作为基本单元, 

则要求音库至少应包含所有单字词, 还要包含常用

的二字词、多字词、成语甚至常用的短句以提高合

成质量。这样固然可以通过无限度地扩大音库规模

而提升音质, 但在诸多场合下是不现实的, 特别是

当存储空间比较有限的时候。但在某些特定领域内

语音伪造, 应用这样的单元可以得到较好的效果, 

比如天气预报、报时、金融业务等。单元应能在较

低的代价下实现韵律的修改。拼接式语音伪造直接

选用收集到的伪造目标音库中的原始波形进行拼接, 

实际选出的单元在韵律上可能与期望中的不相符合, 

这就需要采用某种韵律修改的算法对基频、音长等

韵律信息进行修正。在信号处理的过程中必然会导

致音质的损失, 选择单元时应考虑这方面的问题, 

使得候选单元与目标单元的韵律模式尽量相近, 比

如选用有调音节而不是无调音节。 

单元应能满足统计训练的要求。在收集到的伪

造语料库规模一定的情况下, 采用的单元越小, 每

个单元的样本就会越多 , 越有利于采用统计机器

学习的方法进行各种模型的训练 , 训练的效果也

会越好。 

语音伪造系统输入的文本通过前端的文本分析

与韵律预测模块后, 转化成一串目标单元序列, 每

个目标单元都携带着与其对应的特征信息。接着从

音库中为每个目标单元挑选出与之相近的样本作为

备选, 同时还应保证选出的样本之间过渡得尽量平

滑。基于上述目的, Alan W Black 提出的基于目标代

价和拼接代价的基元选取算法可以很好的选取出合

适的基元。 

然而拼接式语音合成需要大量目标伪造人语料, 

且容易出现拼接点不连续的问题, 该特点极易被人

类或机器所识别, 且拼接式语音伪造极容易出现韵

律不自然的问题, 极大地降低了伪造效果。目的是根

据给定伪造文本, 生成目标说话人的伪造语音。参数

生成式语音伪造[4]在生成过程中首先会对伪造语音

的声学参数进行伪造建模, 再将声学参数转换成语

音波形。按照功能模块划分, 参数生成式语音伪造系

统主要分为两大部分: 文本分析和波形合成。一般地, 

文本分析又称为语音伪造系统的前端部分, 波形合

成又称为后端部分。波形合成是语音伪造系统的后

端, 在文本分析前端给出要伪造语音正确的发音及

韵律信息后, 目标伪造语音的声学参数首先通过声

学模型被预测, 终通过声码器技术生成 终伪造

语音。 

20 世纪末, 语音信号统计建模算法的研究已经

趋于成熟, 以基于隐马尔可夫(Hidden Markov Model, 

HMM) 的语音合成 为成功, 其相应的合成系统为

基于 HMM 的语音合成系统(HMM based Speech 

synthesis System, HTS)。HTS 可以在不需人工干预的

情况下, 高效自动的搭建合成系统, 由于统计的缘

故, 对发音人和发音风格的依赖较小, 合成语音的

语音风格和音色容易人为控制, 并且合成系统的规

模没有波形拼接的那么大。 

进入 21 世纪, 随着深度学习在语音识别领域取

得了突破性的进展 , 深度神经网络  (Deep Neural 

Network, DNN)在语音合成中也有了大量的应用, 凌

振华等人在传统 HTS 合成框架的基础上, 将深度置

信网络 (Deep Belief Network, DBN) 作为语音参数

后增强模型应用到语音合成中。利用 DBN 强有力的

学习能力, 在语音合成的后端实现在谱参数上的一

个更加精细的调整, 使得合成音质有了不少的改善; 

Heiga Zen 等[6]提出了基于 DNN 的统计参数合成方

法, 其核心思想是直接通过深层神经网络来预测声

学参数, 避免了基于 HMM 的语音合成方法中由于

决策树聚类导致的模型精度降低, 从而提高了合成

语音的音质。从 2014 年开始, 长短时记忆模型(Long 

and Short Times Memory, LSTM)在语音技术中的使

用掀起了新的热点。Frank K. Soong 等人[7-8]进一步将

双向 LSTM 神经网络应用到语音合成中, 大大提高

了合成语音的音质。 

而随着机器学习的发展, 基于深度学习的端到

端语音合成技术取得了巨大的发展。端到端建模能

化繁为简, 降低了系统构建的难度, 也有效避免传

统方法多阶段建模导致的误差累积。不仅如此, 端到

端语音合成方法还取得了性能上的大幅度提升, 甚

至在某些数据集上达到了媲美真实语音的水平。 

 

图 1  端到端语音伪造系统框架 

Figure 1  End-to-end speech forgery framework 
 

近年来, 一些学者致力于端到端的语音合成模

型的建模, 并取得了性能上的巨大提升。2016 年, 谷

歌 deepmind 研究团队提出了基于深度学习的
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WavetNet 语音生成模型[9]。该模型可以直接对原始

语音数据进行建模, 避免了声码器对语音进行参数

化时导致的音质损失, 在语音合成和语音生成任务

中效果非常好。然而由于该模型是样本级自回归采

样的本质(sample-level autoregressive nature), 速度较

慢。同时, 它还需要对来自现有语音合成文本分析前

端的语言特征进行调节, 因此不是端到端的。另一个

近开发的神经模型是百度提出的 Deep Voice[10]和

支持多说话人的 Deep Voice2[11], 它通过相应的神经

网络代替传统参数语音合成流程中的每一个组件。

但其中的每个组件都是独立训练出来的, 因此也不

是端到端的。2017 年 1 月, Bengio 等人提出了一种端

到端的用于语音合成的模型 Char2Wav, 其有两个组

成部分 : 一个读取器 (reader)和一个神经声码器

(nerual vocoder)。读取器用于构建文本(音素)到声码

器声学特征之间的映射; 神经声码器则根据声码器

声学特征生成原始的声波样本 [12]。本质上讲 , 

Char2Wav 是真正的意义上的端到端的语音合成系

统。2017 年 3 月, 谷歌科学家王雨轩等人提出了一

种新的端到端语音合成系统 Tacotron, 该模型可接收

字符的输入, 输出相应的原始频谱图, 然后将其提

供给 Griffin-Lim 重建算法直接生成语音。在美式英

语测试里的平均主观意见评分达到了 3.82 分。此外, 

由于 Tacotron 是在帧(frame)层面上生成语音, 所以

它比样本级自回归(sample-level autoregressive)方式

快得多 [13]。谷歌科学家王雨轩等人还进一步将

Tacotron和WaveNet进行结合, 在某些数据集上能够

达到媲美人类说话的水平[14]。 

2.3  语音韵律伪造研究进展 
语音韵律伪造是为了模拟目标说话人在日常生

活语言交流中的态度, 设想以及注意力等个性化信

息。它包括内涵意义和外延意义。内涵意义指的是

说话者所表达的情感或者听者从中猜测的情感等等

信息, 而外延意义指的是口头或者书面信息的语义

内容。韵律在指导听者理解外延意义上有很重要的

支持作用 , 而且在提示内涵意义或者说话者对话

语、听者以及整个交流的态度都起主要的作用。一

个好的韵律预测可以让伪造语音与真实语音相比难

以判断, 从而进一步提升语音伪造水平。韵律部分

的研究是一个复杂的系统工程, 涉及语言学、语音

学、心理学、语用学等学科的综合知识。一个语音

单元除了由元音和辅音按时间顺序排列的音段成分

之外, 还必须包括一定的超音段成分, 否则这个音

节就不可能成为有区别意义的有声语言。韵律的声

学参数一般包括基频、时长、能量。目前对韵律 

研究的重点是音高、音长、音强三个超音段参数在

连续语流中的分布规律及其相互的作用, 而基本的

研究方法仍是基于对生理特征的分析及对大语料库

的统计分析。 

对于一个语音伪造系统而言, 韵律预测是十分

重要的, 它承启文本分析模块的分析信息, 生成对

合成系统具有指导意义的声学参数, 是语音伪造系

统中一个必不可少的模块。韵律预测的方法分为基

于规则的方法和基于数据驱动的方法两类。早期的

韵律预测采用基于规则的方法。研究人员需要大量

的语音学试验的数据, 试图从中发现语音在不同的

上下文环境就能得到针对不同语言、不同风格的韵

律模型。 

基频一直是语音合成研究的焦点。研究表明, 

基频曲线对于不同的音节或音节组合, 有其基本的

规律, 有相对稳定的变化模式, 这些为进一步的连

续语流的音高曲线(语调)的研究奠定了基础。连续

语音的音高曲线融入了发音人的生理特征、感情、

语义、语境以及很多的个人特征信息。赵元任先生

的“大波浪小波浪”学说以及“橡皮带”理论[16]是语调

研究的奠基学说, 初步说明了语调的本质规律。沈

炯则进一步扩充了这种思想 , 提出了语调调节的

“双线模型”[17]。Fujisaki[18]、Kochansaki[19]等结合发

音生理机制及表面现象, 提出了控制语调的具体模

型。这些理论及相应的模型都能够反映连续语流音

高曲线的基本规律, 从而提高了对语音模拟的可操

控性。 

2.4  语音模拟研究进展 
语音模拟是为了通过改变语音信号中发音人的

属性而保持语音内容以及背景信息不变, 使得伪造

语音听起来像是目标说话人发出的。相比于上述参

数生成式语音伪造与波形拼接式语音伪造, 语音模

拟系统的输入也是语音而不是文本, 主要实现的是

对发音人的风格进行伪造与隐藏[15]。 

语音模拟的基本框图可以用图表示, 实现一个

完整的语音模拟系统一般包括训练和转换两个模

块。在训练模块, 语音模拟系统提供了一组来自源说

话人和目标伪造说话人的语音数据, 语音特征分析

和映射特征这两个计算步骤将语音波形信号编码成

可允许修改语音属性的表示形式, 然后将特征进行

模型训练以得到映射或转换函数。在转换模块中, 利

用训练后的转换函数对新的源说话人话语的特征进

行转换, 然后利用转换后的语音特征合成转换后的

语音。 
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图 2  语音模拟基本框图 

Figure 2  Speech simulation framework 

 
语音模拟研究的重点主要在训练模块, 包括特

征分析和对齐、转换模型的训练。数据对齐模块用

于建立两说话人语音特征间的映射规则。有些语音

转换要求源和目标数据提供相同文本的训练数据。

在建立转换规则之前, 由于说话人发音速度的不一

致, 需要对提取的两说话人语音特征进行时间对齐, 

常用的方法有动态时间规整(Dynamic Time Warping, 

DTW)和基于语音识别中的隐马尔可夫模型切分的

方法, 而有些语音模拟不要求平行的训练语料, 甚

至可以任意训练语料, 这种情况还需要其他的特殊

处理。针对所需训练数据形式的不同和数据对齐任

务的不同, 语音模拟可以分为两种: 基于平行语料

的语音模拟和使用非平行语料的语音模拟。对于基

于平行语料的语音模拟, 需要源和目标伪造说话人

提供平行语料, 即, 多个说话人基于同一文本的语

音数据, 这样做的目的是 大程度地消除文本内容

对说话人个性信息转换的影响, 因为在同样的录音

环境及录音要求下使用相同的录音文本, 我们可以

认为不同录音人的语音数据之间的差异主要是由说

话人的不同导致的, 数据对齐的工作就是在时域上

调整数据的对齐关系。而基于非平行语料的语音模

拟由于训练语音的任意性, 只能在整个数据匹配的

过程中尽量剔除语音内容信息造成的干扰, 难度要

比平行语料的训练大很多。另外, 基于非平行语料的

语音模拟还有一种特殊情况, 即跨语言语音模拟, 

是指源说话人和目标伪造说话人提供的训练语料不

属于同一种语言的情况。相比同语言语音转换, 这种

情况有一个新的问题, 即不同语言之间的音素数据

“失配”问题, 给数据对齐进一步造成麻烦。 

语音模拟技术已有数十年的发展历程, 国内外

关于语音转换技术的研究起源与 70 年代, 语音转

换的研究 早可以追溯到 1971 年, Atal 使用 LPC 声

码器来改变声音特性的工作, Abe 等人提出使用矢量

量化码本映射来实现语音转换; 国内由初敏等人提

出了基于时域基频同步叠加技术(Time Domain Pitch 

Synchronous Overlap Add, TD-PSOLA)的方法来实现

男声与女声转换 ; 吴宪 , 刘民航等采取矢量量化

(VectorQuantization, VQ)和基音周期变换结合的方法; 

YiningChen 和 Min Chu 等使用平滑高斯混合模型

(Gaussian Mixture Model, GMM)来克服 VQ 算法中

的不连续现象; Seneff 等通过频谱包络估计的方法, 

对语音信号解卷积, 实现语音转换; Desai 等提出使

用 BP 神经网络的方法实现语音模拟。Tokuda 等提

出基于隐马尔可夫模型的统计参数语音生成方法, 

结合说话人自适应变换技术(Speaker Adaptation, SA)

实现了不同说话人的语音模拟。Liang 等提出同享决

策树聚类时 HMM 的参数, 用以提高转换语音的质

量; 王民等使用 STRAIGHT 工具并构建深度信念

网络(Deep Belief Nets, DBN)进行源说话人和目标说

话人特征参数的训练, 再利用人工神经网(Artificial 

Neural Network, ANN)实现源说话人以及目标说话人

的特征参数映射, 实现语音模拟。Kawahara Het 等人

提出了一种动态编程算法, 在使用匹配 小化算法

匹配源和目标说话人时, 同时估计 佳频率弯曲和

权重变换; 还有使用神经网络建模实现基于频谱的

语音转换方法。这些模型通常必须使用大量的目标

说话人和源说话人的音频数据对进行训练。语音模

拟中, 基于 HMM 或 GMM 模型是常用的方法。但是, 

不管是基于 GMM 或者是 HMM 的方法, 都会有

过度平滑的问题存在。而目前为止传统的所有语音

模拟方法, 普遍存在语音模拟音质不高的问题。 

随着计算设备的快速发展, GPU 集群的部署以

及大数据技术的逐步应用, Graves等人提出的深度学

习 (Deep Learning, DL)方法发挥出惊人的建模能力。

深度学习作为一种新的特征参数学习方法, 可以凭

借构建多层非线性模型来实现对高维深度数据的特

征表征。Zhang 等人使用的受限制玻尔兹曼机

(Restricted BoltzmannMachine, RBM)模型可以直接

自动地实现语音信号特征的提取、编码、降噪和升

降维等; Hinton等使用深度神经网络用于声学模型的

构建, 并用以完成语音识别的研究工作; Latorre 等使

用了多个国家的语料库进行 HMM 建模, 并且设计

了相关的问题集, 实现了多语言的语音合成。另外, 

一些学者使用了新的方法对原来经典的方法进行补

充, 语音转换技术往往和语音合成技术结合起来研

究。由于语音转换技术发展时间短, 上述方法都还没

有研究到语言差异和说话人的特征差异细节部分, 
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也没有研究同一个人表达不同语言以及不同时期的

发音差异, 因此模拟出的语音音质不够理想而且缺

乏个性化的差异。 

得益于深度学习的发展, 人们对以往的模型进

行了新的改造。考虑到 GMM 模型和 HMM 模型

都存在过平滑和过拟合等问题, 许多研究者选用深

度的神经网络模型来对声学特征建模, 如 Sun, Lifa

等人提出了一种深度双向长短时记忆递归神经网络

(Deep Bidirectional Long Short-Term Memory Recur-

rent Neural Network,  DBLSTM-RNN)体系结构实现

语音转换 , 使用音素后验概率 (PosteriorGrams, 

PPGs)[20]作为源和目标说话人之间的桥梁, 很好的解

决了源说话人和目标说话人因语音内容不相同而引

起的帧不对齐的问题。Saito 等使用高速路网络来进

行语音模拟, 在转换的自然度和可懂度标准上都有

所提高, 但是依旧存在过度平滑带来的语音自然度

上不足的问题。为了进一步提高语音转换的质量, 

Chris Donahue 等提出使用基于深度卷积生成对抗网

络的 Wave GAN 来实现语音模拟, 但由于直接简单

的将语音信号处理为语谱图, 所以实验效果不理想, 

表明不能简单的用 DCGAN 的思想来对语谱图做

细致的建模。后来 Takuhiro Kaneko 等人提出用循环

一致性的生成对抗网络(Cycle-Consistent Adversarial 

Networks, CycleGAN)实现一对一的语音模拟。在

2019 年, Zhang 等人[21]提出了一种带注意力机制的

WaveNet 编码器架构实现语音模拟。吴志勇等人提出

了使用全局说话人嵌入(global speaker embeddings, 

GSEs)来控制语音模拟系统的转换目标, 利用与说话

人无关的音素后验概率(PPGs)作为条件 WaveNet 声

码器的局部条件输入, 同时从给定的话语中提取频

谱特征, 并将其输入到参考编码器中, 并做一个注

意力机制生成 GSEs, 并将其作为全局条件输入到

WaveNet 声码器中来控制合成语音波形, 可以仅用

一句话就能实现语音模拟的方法, 并且语音音质也

较好。 

3  语音鉴伪研究进展 

3.1  面向参数生成式语音鉴伪研究进展 
检测参数生产式语音伪造的大多数方法依赖于

特定参数生成算法的伪造。并且参数生成语音的语

音参数的动态变化往往小于天然语音的动态变化, 

Satoh 等人[22]研究了使用帧内差异作为鉴别特征。该

方法在无全局方差补偿的情况下, 可以很好地检测

基于 HMM 的参数生成语音。Chen 等人[23]使用高阶

梅尔倒谱系数(MCEPs)检测基于 HMM 的参数生成

系统产生的语音。其中, 反映谱包络细节的高阶倒谱

系数在 HMM 模型参数训练和生成过程中趋于平滑。

因此, 参数生产语音的高阶倒谱分量比自然语音的

变化小。虽然这种差异的估计提供了一种区分真实

语音和参数生产语音的方法, 但这种方法是基于一

个特定的 hmm 的语音参数生成系统的全部知识。因

此, 同样的对策可能不适用于其他使用不同声学参

数的生成器。 

近, 有一些工作尝试关注声码器和自然语音

之间的声学差异。由于人类的听觉系统被认为对相

位相对不敏感, 声码器通常不会重建语音类的相位

信息。这导致了人耳和参数生成语音之间的相位谱

的差异, 这些差异可被用于识别。这些方法在结合声

码器的先验知识方面卓有成效。 

在基于单元选择和统计参数化语音参数生成中

可靠韵律建模的问题上, 其他参数生成语音检测方

法使用 F0 统计量。统计参数语音生成方法生成的 F0

模式往往被过度平滑, 而单元选择方法在语音单元

的连接点上经常出现“F0 跳变”, 二者得以区分。 

3.2  面向波形拼接式语音鉴伪研究进展 
由于波形拼接式语音的操作简单性, 该方法被

大量应用于语音伪造上。工业界和学术界(Shang 和

Stevenson[24]; Villalba 和 Lleida[25];Wang 等人[26])对研

究防止波形拼接式语音伪造展现出了极大的兴趣。 

第一种波形检测方法是在 Shang 和 Stevenson[24]

的文章中报道的, 在一个依赖文本的自动说话人识

别系统中, 使用固定的密码短语。检测器对新访问样

本与存储的过去访问尝试实例进行比较。如果新访

问产生的相似度得分高于预先定义的阈值, 则将其

识别为波形拼接攻击。通过三个不同的通信渠道收

集到的真实数据库和波形拼接访问的数据库, 并使

用三个不同的波形拼接设备, 对检测性能进行评估。

大量实验证实, 在大多数波形拼接检测实验中, 探

测器都成功地降低了 EER。 

Villalba 和 Lleida[25]提出了一种基于语谱比

(spectral ratio)和调制指数(modulation indexes)的替代

对策。这样做的动机来自于波形拼接时产生的噪音

和混响。结果使频谱变平, 从而降低了调制指数。使

用支持向量机对通过固定电话和GSM电话收集的真

实录音和波形拼接语音的语谱和调制指数进行建

模。研究结果表明, 对与文本无关的联合因素分析

(JFA) 自动说话人确认系统, 固定电话的 FAR 将从

68%降低到 0%, GSM 电话的 FAR 将从 68%降到

17%。 

Wang 等人[26]提出了一种基于信道噪声检测的
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防波形拼接攻击对策。合法记录只包含来自自动说

话人确认系统的记录设备的信道噪声, 而波形拼接

攻击会招致由记录设备和用于波形拼接的说话人所

引入的额外信道噪声。因此, 除了自动说话人确认系

统的记录设备所引入的信道效应之外, 对信道效应

的检测可以作为波形拼接攻击的指示器。实验表明, 

欺骗干扰下 ,  GMM-UBM 基准系统的 EER 从

40.17%下降到 10.26%。未来, 需要进行进一步的工

作来制订更有效的对策。 

3.3  面向语音模拟鉴伪研究进展 
语音模拟与参数生成式语音伪造有一定的相似

性, 因为一些波形转换算法使用了类似于统计参数

语音生成的语音编码技术(Zen 等人[27])。因此, 第一

批检测波形转换语音的工作借鉴了参数生成语音检

测的相关工作(De Leon 等人[28])。 

Wu 等人[29]将声码器引入了伪造语音, 将伪造的

语音与自然语音区别开来。余弦归一化相位

(cos-phase)和改进群延迟相位(MGD-phase)功能被证

明是有效的。在 2006 年 NIST SRE 数据集进行的实

验显示, 使用余弦相位可以使EER降低 5.95%, 使用

MGD 相位对策能使 EER 降低 2.35％。这项工作在

Wu 等人[30]中得到了扩展, 研究声音防伪性能对自动

说话人确认的影响。通过使用对策, PLDA 自动说话

人确认系统的 FAR 从 41.25％降低到 1.71％。 

Alegre 等人[31]和 Alegre 等人[32]评估了一种方法, 

既可以检测保留真实语音相位的语音转换攻击, 也

可以检测人工信号攻击。Alegre 等人[31]的结果表明, 

基于超向量的SVM分类器对人工信号攻击具有天然

的鲁棒性, 而 Alegre 等人[32]表明, 语音转换攻击可

以使用话语级别, 动态语音变换的估计值进行有效

检测。转换后的语音比自然语音表现出更少的动态

变化。 

3.4  基于深度鉴别网络语音鉴伪研究进展 
随着深度学习的快速发展, 基于深度学习的声

音防伪检测系统开始进入人们的视线。深度学习的

神经网络系统是一种特殊的机器学习系统, 近几

年成为了一种广泛使用的模型, 且应用于各种生物

识别等任务中几乎均取得了当时 优的成果。在

2017年的ASVspoof比赛中, 第一名运用了轻量型卷

积神经网络 (Light Convolutional Neural Network, 

LCNN), 获得了 优结果。每一个卷积层都用到了

大输出的方法 , 这个方法构成了  Max-Feature- 

Map(MFM)层。 

此外还有其他的分类器模型例如 Resnet、百度的

Deep Speaker 等都可以应用于防伪检测。在 2019 年

的 ASVspoof 比赛中, 比赛的第四名就应用了 Deep 

Speaker 的框架。Deep Speaker 是百度提出的一种新

的声纹识别方法, 他主要应用了残差网络 Resnet, 将

网络层数变深, 深层网络可以比浅层网络更好地对

语音建模。 

4  趋势与挑战 

4.1  语音伪造的趋势与挑战 
现有声音伪造技术主要存在两方面的挑战: 一

是自然口语声音的伪造很难接近真人; 二是资源受

限条件下伪造声音的自然度和可懂度下降明显。 

虽然目前端到端的声音伪造技术在特定数据

集和限定条件下能伪造出逼近真人的声音 , 但是

仍然存在一些问题, 比如虽然发音和真人类似, 但

往往是朗读风格 , 并且需要单个发音人录制十多

个小时的高音质语音作为训练数据。如果当发音人

说话比较随意, 口语化, 并且只能获取很少量的训

练语音(比如 1 分钟), 则伪造系统很难接近真人水

平。因此, 进一步提高自然口语声音的伪造自然度

和提升资源受限条件下伪造声音的音质是声音伪

造的未来发展趋势。下面针对语音伪造的发展趋势

分项阐述。 

4.1.1  多风格语音伪造 

互协同的多风格声音伪造旨在探索口语化语音

模仿, 研究口语化风格在声音生成中的关键技术, 

实现多样性差异化韵律风格建模, 提出不确定性语

音模仿机制, 在符合言语习惯的情况下对语气词、语

调变化及副语言等模仿建模。目前声学建模在语音

模仿领域内测评中能够达到媲美人类录音的水平。

然而这些研究只是单纯地将文本信息转化为中性风

格的语音, 人长时间听后产生单调乏味的感觉, 而

且没有携带应有的表现力发音风格, 使人听后容易

产生理解上的偏差。因此, 基于上述分析面向多风格

语音伪造的口语化韵律建模方法, 探索多风格协同

促进生成将是未来发展趋势之一。 

4.1.2  低成本语音伪造 

自学习的低成本语音伪造是探索低资源下语音

技术, 提出更加细粒度的说话人特征提取方法, 引

入对抗学习机制, 构建高鲁棒性自适应声音模仿模

型, 利用小样本数据增量式模仿目标语音, 达到较

高的泛化性能。目前的声学建模所需要训练语料对

于语音的音质要求高, 如常规的语音伪造训练数据

要求录制环境相同。而在真实的生活环境下同一目

标所能获取的且达到要求的数据很少。探索低资源

下声音模仿技术, 提出更加精细化的说话人特征提
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取方法, 引入对抗学习机制, 构建高鲁棒性自适应

声音模仿算法, 快速利用有限量伪造目标语音, 达

到较高的泛化性能, 伪造多种体裁内容的声音。因此, 

基于上述分析面向低成本语音伪造的说话人特征提

取方法与高鲁棒性自适应算法, 基于所用训练数据

的自学习特征提取将是未来发展趋势之一。 

4.1.3  鲁棒性语音伪造 

自进化的高鲁棒性声音伪造, 旨在针对待模仿

的语音目标采集所用信道的多样性, 选取抗干扰的

声学参数特征作为模仿中介, 选取抗干扰的模仿算

法, 对待模仿目标所采集声音进行分离, 实现清晰

度可控的逼真声音模仿。对于目标说话人的语音采

集渠道可以有多种方式, 但是每种方式获取的数据

分布差异大, 并且含有较多的背景噪声, 所以可以

考虑对于含有噪声的语音进行分解, 从而提取出纯

正的语音。同时对背景噪声可以进行还原或篡改, 并

且在对声学建模的过程中考虑到噪声对算法的精度

下降, 不稳定和可懂度下降等影响。因此, 基于上述

分析面向高鲁棒性语音伪造的抗干扰模仿算法及背

景噪声建模与控制, 自进化形式语音伪造增强将是

未来发展趋势之一。 

4.2  语音鉴伪的趋势与挑战 
现有声音防伪检测主要存在三方面的挑战: 一

是缺乏真实声音与伪造声音间差异的理论研究; 二

是防伪检测模型的通用性不足; 三是可解释性不足, 

溯源性不足。一: 尽管现有研究取得了一定的进展, 

但是缺乏对真实声音与伪造声音之间差异的理论研

究, 不能从特征和信号层面解释真实声音和伪造声

音之间的差异。二: 声音的防伪检测要求系统具有

鲁棒性, 即能够检测出来自于多种不同的伪造系统

的伪造声音。由于缺乏大规模数据集, 使得目前伪

造的声音不具有多样性, 基于这样数据集训练出来

的模型虽然能够鉴别出部分伪造声音, 但是普适性

不足。三: 目前的神经网络模型, 本质上类似一个

“黑盒子”, 虽然效果较传统方法有所提高, 但是溯

源性不足。 

4.2.1  多数据源声音鉴伪 

声音伪造数据库的构建是指收集来自多种声音

伪造模型的多个说话人的伪造声音。目前尚缺乏关

于声音的伪造检测的数据库, 难以支撑声音伪造系

统的落地应用。随着端到端的语音伪造与模仿技术

的不断成熟, 伪造的声音已经足以以假乱真。现有伪

造声音数据库已经不能适应目前的研究需求。因此, 

全覆盖的声音伪造检测数据库构建研究将是未来发

展趋势之一。 

4.2.2  高普适性声音鉴伪 

高区分性的语音鉴伪特征挖掘是指分析真实声

音和伪造声音之间的差异, 提取能够反映这些差异

的声音真伪特征用于模型训练。传统的声纹验证系

统采用梅尔倒谱系数等特征来建立模型, 这些特征

能够反映不同说话人之间的差异, 但是面对发音极

其相似的伪造声音的时候, 上述特征难以具备鉴别

度。为了准确辨识出真实声音和伪造声音, 针对真伪

声音的发音进行系统的分析, 将设计提取更加具有

鉴别度, 同时对于来自不同伪造系统的伪造声音具

有区分度的语音鉴伪特征将是未来发展趋势之一。 

4.2.3  可解释与溯源声音鉴伪 

在信息安全领域, 利用伪造声音来进行欺骗、入

侵的攻击者往往是针对人或系统构建出针对性的声

音样本。这种样本迷惑性高, 特别是由于对系统有针

对性, 使普通的异常检测模型难以识别出这种样本, 

进而造成系统被攻破。因此, 如何构建出针对攻击样

本的高鲁棒性异常检测模型就成为一个亟待解决的

问题。另一方面, 攻击者往往会针对旧的防御手段使

用新的攻击手法进行攻击, 比如构建新类型的伪声

音样本, 使用新方法构建伪声音样本等。如何针对新

类型的攻击样本种类快速地构建出高鲁棒异常检测

模型, 也是未来发展趋势之一。 

5  总结 

本文对语音伪造与鉴伪的发展进行了梳理与阐

释。针对语音伪造的适用场景与关键技术点, 分别对

份风格伪造、音色与韵律伪造、语音模拟三大核心

语音伪造技术的基本概念、发展历程、优势与不足

进行梳理与分析。针对语音伪造的应对技术语音鉴

伪技术, 首先介绍整理了针对性较强、面向三大语音

伪造技术框架的语音鉴伪技术, 在此基础上介绍了

具有普适性更强的基于深度鉴别网络语音鉴伪研究

进展。此外, 结合已有研究现状的调研, 本文对语音

伪造与鉴伪的趋势与挑战进行了多维度的阐述。语

音伪造与鉴伪作为一组“攻”与“防”的耦合技术, 在

未来会协同发展, 相互促进。 
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