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基于图像纹理的自适应水印算法

黄樱1，牛保宁1，* ，关虎2，张树武2

( 1． 太原理工大学 信息与计算机学院，太原 030024; 2． 中国科学院自动化研究所 数字内容技术与服务研究中心，北京 100190)

摘 要: 图像水印技术是一种在图像中嵌入被称为水印的版权标记，以证明图像版

权归属的技术。利用图像纹理粗糙区域易于隐藏水印的优势，提出了一种基于图像纹理的自

适应水印算法。首先，设计了一种能够真实反映图像纹理丰富程度的纹理度量方法，引入全局

纹理值和局部纹理值的概念来综合分析图像纹理的分布情况; 其次，利用滑动窗口和窗口内区

域的局部纹理值，精确地获取图像的纹理粗糙区域，将水印嵌入在纹理粗糙区域中，保证嵌入

水印图像的视觉质量; 然后，通过多元回归分析，得到水印嵌入参数与纹理粗糙区域的全局纹

理值和局部纹理值的函数关系，根据区域的纹理值自适应地调整水印的嵌入参数，最大限度地

保证水印的不可见性，增强水印的鲁棒性; 最后，通过在多个不重叠的纹理粗糙区域中嵌入相

同的水印，进一步提高水印提取的准确率。在 100 幅自然场景图像上进行模拟实验，从不可见

性、自适应性和鲁棒性三个方面证实了所提算法相比已有自适应水印算法的优越性。
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数字媒体内容的使用和传播在给人们带来方

便的同时，也引发了严重的网络版权问题。图像

水印技术为数字图像版权的查证提供了技术支

撑。它将一个代表版权的数字标记不可察觉地嵌

入到图像中( 该标记被称为水印) ，当发生版权纠

纷时，可以通过提取水印来确定图像的所有权。
一个好的水印算法必须使嵌入的水印兼备良

好的不可见性和鲁棒性。不可见性是指水印嵌入

到图像后不能影响其质量和使用; 鲁棒性是指即

使图像被各种攻击( 噪声、压缩、缩放、剪切等) 所

改变，水印也能被正确地提取。水印的不可见性

和鲁棒性由水印的嵌入强度决定。增大水印的嵌

入强度有利于提高水印的鲁棒性，但同时会降低

水印的不可见性; 反之亦然。因此，鲁棒性与不可

见性之间存在矛盾: 增加鲁棒性通常以牺牲不可

见性为代价，两者相互制约。

一幅图像通常包含纹理平滑区域( 单位空间

上灰度变化平缓) 和纹理粗糙区域 ( 单位空间上

灰度变化剧烈) 。观察嵌入水印后的图像可以发

现，嵌入在纹理平滑区域中的水印相比嵌入在纹

理粗糙区域中的水印更容易让人眼察觉。这说明

纹理平滑区域和纹理粗糙区域对水印的承受力是

不同的。然而目前的水印技术［1-15］没有利用这一

事实，通常它们为避免影响图像的视觉质量 ( 往

往取决于纹理平滑区域的视觉质量) ，只能减小

水印的嵌入强度，同时也降低了水印的鲁棒性。
在水印嵌入时通常利用一个嵌入参数来控制

水印的嵌入强度，嵌入参数的设定需要同时兼顾

鲁棒性和不可见性。大多数自适应水印技术［1-4］

利用图像的某些特性( 均值［2］、方差［3-4］、熵［1］等)

相应调整嵌入参数，它们虽然可以平衡不同图像

中水印的不可见性之间的差异，但由于这些特性
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与水印的不可见性没有直接关联，在提高水印鲁

棒性的同时无法保证所有图像中嵌入的水印拥有

一致的不可见性。现有的自适应水印算法［5-6］将

嵌入参数与峰值信噪比( PSNＲ，不可见性的评估

指标之一) 相关联，可使所有含水印图像获得基

本一致的 PSNＲ，然而，PSNＲ 是基于误差敏感的

图像质量评价，存在评价结果与人的主观感觉不

一致的情况。
为解决这些问题，本文从图像频率( 表征图像

灰度变化剧烈程度的指标) 角度分析，利用图像纹

理粗糙区域易于隐藏水印的优势，提出了一种基于

图像纹理的自适应水印算法，将其命名为 TBAQT
( Texture-based Adaptive Quantization Threshold) 。

本文创新点如下:

1) 提出了一种纹理粗糙度———纹理值的度

量方法，用该方法计算得到的纹理值能够真实地

反映图像的纹理情况; 并引入全局纹理值和局部

纹理值的概念，分别用于表征图像( 区域) 整体和

局部纹理的丰富程度。
2) 利用滑动窗口及窗口内区域的局部纹理

值，通过适当地设置滑动窗口的尺寸和移动步长，

精确地获取图像的纹理粗糙区域; 将水印嵌入在

图像的纹理粗糙区域中，以保证嵌入水印后的图

像质量; 通过同时在多个纹理粗糙区域中嵌入相

同的水印，提高提取水印的准确率。
3) 运用多元回归分析得到水印嵌入参数关

于纹理区域的全局纹理值和局部纹理值的函数关

系，通过该函数，可根据嵌入区域的纹理值自适应

地调整相应区域的水印嵌入参数，在保证每幅图

像中嵌入的水印都能获得基本一致的不可见性的

前提下，最优化每个嵌入区域的嵌入参数，最大限

度地提高水印的鲁棒性。
结合算法的整体设计，本文算法能够有效抵

抗各种图像处理攻击及几何攻击。

1 相关工作

在图像水印技术中，水印的嵌入强度通常由

一个嵌入参数来控制，设置合适的嵌入参数可以

平衡水印的鲁棒性和不可见性。非自适应水印技

术［12-13］在为每幅图像嵌入水印时都使用一个凭

经验得到的固定的嵌入参数，无法保证每幅图像

中嵌入的水印都具有良好的不可见性。因为水印

的不可见性还与载体图像本身相关，导致不同图

像中水印的不可见性存在差异。相对地，自适应

水印技术［1-6］利用一个自适应调参模型，根据载

体图像的相关信息自适应地调整水印的嵌入参

数。相比非自适应水印技术，自适应水印技术可

以减小不同图像中嵌入水印之间不可见性的差

异，并在此基础上提高水印的鲁棒性。
如图 1 所示，一个完整的自适应水印技术主

要包含三部分内容: 嵌入区域的确定、自适应调参

模型、水印嵌入和提取算法。

图 1 自适应水印技术框架

Fig． 1 Framework of adaptive watermarking technology

嵌入区域表示水印在图像中的嵌入位置。水

印技术既可将一幅完整的图像作为水印的嵌入区

域( 全局水印技术［12-15］) ，也可仅在图像多个特定

的区域中嵌入水印( 局部水印技术［7-9］) 。由于全

局水印技术在执行过程中利用了图像的全部信

息，这就决定了其难以完全抵抗剪切攻击，更无法

避开图像中的纹理平滑区域。局部水印技术通常

利用特征点定位嵌入区域，它们将从图像中提取

的某些具有平移、旋转或尺度不变性的特征点作

为参考点，在其定位的非重叠的区域中嵌入水印。
Tang 和 Hang［8］使用 Mexican-Hat 小波尺度交互

方法提取特征点，将水印嵌入到以特征点为中心

的规范化圆形区域中，但该特征点对图像修改比

较敏感。Nasir 等［7］采用基于终止 ( end-stopped)

小波的特征提取方法来提取重要的几何不变特征

点，然后通过归一化特征点定位的水印嵌入区域

来实现旋转不变性。Ye 等［9］利用 SIFT 特征点的

旋转和尺度不变性，将水印嵌入到 SIFT 特征点定

位的圆形区域中。然而特征区域的定位及同步与

特征点的稳定性紧密相关，图像被攻击前后的特

征区域难以保证完全一致，这会影响水印提取的

准确率; 而且特征点并不会刻意捕获图像中的纹

理粗糙区域，因此也难以避免特征区域中包含纹

理平滑的部分。
如式( 1) 所示，自适应调参模型的实质是一

个函数，自变量是一个或者多个与嵌入区域相关

的参考值( x1，x2，…，xn ) ，因变量为嵌入参数( p) 。
p = f( x1，x2，…，xn ) ( 1)

在嵌入水印时，通过该函数关系，可使每个嵌

入区域的嵌入参数都能够跟随这些参考值自适应

地改变。现有大多数自适应水印技术利用图像的
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某些特性( 均值［2］、方差［3-4］、熵［1］等) 调整嵌入参

数。Guan 等［2］使用待嵌入水印的系数的平均值

来调整水印嵌入强度。Mohrekesh 等［3］利用图像

块和邻域之间的局部方差自适应地改变每个块的

嵌入参数。Yadav 和 Singh［4］利用具有较高信息

熵的图像块的标准差来调节相应强度因子。Faz-
lali 等［1］提出嵌入参数由近似图像中图像块的边

缘和熵决定。虽然这些自适应水印技术可以减小

不同图像中嵌入水印的不可见性之间的差异，但

是影响图像中水印不可见性的图像特征是多样

的，它们难以考虑得面面俱到，因此，仍然无法保

证每幅图像中嵌入水印的不可见性。近年来，

Huang 等［5-6］提出一种可根据指定的 PSNＲ 自适

应地调整水印的嵌入参数的模型，能够使嵌入水

印的图像获得基本一致的 PSNＲ，然而 PSNＲ 是基

于对应像素点误差的质量评价，对图像中的不同

区域不具有区分性，评价结果可能与人的主观感

觉不一致。
在水印算法中，空间域水印算法［10-11］通过直

接修改载体图像的像素来嵌入水印; 变换域水印

算法［2，5-6，12-15］首先执行域变换，再通过修改变换

域的系数来嵌入水印。变换域水印算法相比空间

域水 印 算 法 具 有 更 好 的 不 可 见 性 和 鲁 棒 性。
Parah 和 Loan 等［12-13］利用离散余弦变换( DCT) 系

数块之间的关联性，通过调整相邻块中低频系数

的数值来嵌入水印，这些方法具有很高的水印容

量，但它们都只进行了一级 DCT，因此对攻击的

抵抗能力有限。Huynh-The 等［14-15］提出一种信道

选择机制，将水印嵌入到 DWT 的最优信道，并在

提取时利用大津法 ( OTSU) 确定分割阈值，虽然

该算法能够很好地平衡水印的不可见性和鲁棒

性，但其对旋转和剪切攻击敏感。Guan 和 Huang
等［2，5-6］将扩 频 和 量 化 方 案 的 优 势 分 别 与 两 级

DCT 域中一些系数的稳定性相结合，使得水印能

够抵抗常见的图像处理攻击和几何失真。近年来，

深度学习备受关注，尤其是生成模型［16-20］的发展，

为水印算法的研究提供了新的思路。但由于模型

训练需要较大的时间开销，以及如何设计合适的训

练策略等问题，此类方法还有待进一步探索。
为克服现有嵌入区域确定方法及自适应调参

模型存在的缺陷，并结合 Huang 等［6］提出的差值

量化水印算法的优势，本文提出了基于图像纹理

的自适应水印算法，能够充分利用图像纹理粗糙

区域易于隐藏水印的优势，在保证每幅图像中嵌

入水印的不可见性的同时，最大限度地提高水印

的鲁棒性。

2 图像的纹理粗糙区域

图像纹理在形式上存在广泛性和多样性［21］，

因此目前没有一个统一的定义，通常研究者会根

据不同的应用提出相应的概念与定义。根据本文

的实际需求，纹理粗糙区域 /图像和纹理平滑区

域 /图像的定义如下，判定规则见 2． 2 节。
定义 1 单位空间内灰度变化剧烈的区域 /

图像定义为纹理粗糙区域 /图像。
定义 2 单位空间内灰度变化平缓的区域 /

图像定义为纹理平滑区域 /图像。
图像的频率［22］是表征图像灰度变化剧烈程度

的指标。图像可以分解成不同的频率成分，其中，

低频成分表示灰度连续渐变的一块区域，描述图像

的概貌和轮廓; 高频成分是指图像灰度变化剧烈的

地方，主要描述图像的细节和边缘。噪声是在图像

上出现的一些随机的、离散的、孤立的像素点，因为

它与附近的像素点灰度值明显不一样，导致灰度出

现较大的变化，所以对应高频成分。根据以上定义

可知，纹理粗糙区域应该包含更多的高频成分，而

纹理平滑区域则包含更多的低频成分。
图 2 为采用文献［6］提出的水印算法嵌入水

印后的图像，放大后可见嵌入在纹理平滑区域中

的水印，但无法察觉嵌入在纹理粗糙区域中的水

印( SSIM 为结构相似度，是不可见性的评价指

标) 。这是因为人眼对低频数据的敏感度高于高

频数据［22］，所以改变低频成分对图像视觉上的影

响远大于高频成分。在图像中嵌入水印，相当于在

图像上叠加了与之无关的噪声，若将水印嵌入在图

像的纹理平滑区域，可能会使嵌入水印的像素点的

灰度值明显异于邻域像素点，致使水印变得可见;

相对地，纹理粗糙区域本身就属于灰度急剧变化的

区域，因此能够使嵌入的水印不易被察觉。
在保证图像视觉效果的前提下，尽可能地提

高水印的鲁棒性 ，是对水印算 法 的 基 本 要 求。

图 2 嵌入水印的图像

Fig． 2 Watermarked image
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综上所述，相比纹理平滑区域，在相同嵌入强度

下，水印嵌入在纹理粗糙区域具有更好的不可见

性; 相对地，在相同不可见性条件下，纹理粗糙区

域可以容忍更大的嵌入强度。因此，本文考虑仅

在纹理粗糙区域嵌入水印来同时提高水印的鲁棒

性和不可见性，并且还能通过在多个纹理粗糙区

域嵌入相同的水印来进一步提高鲁棒性。
2． 1 图像纹理的度量

根据以上所述可知，图像纹理与图像的频率

相关，这促使笔者联想到 DCT。DCT 的特点就是

将图像中零散分布的频率成分变成有序分布。二

维 DCT 正变换核为

g( x，y，u，v) = 2

槡MN
C( u) C( v) cos ( 2x + 1) uπ

2( )M ·

cos ( 2y + 1) vπ
2( )N ( 2)

式中: x 和 y 分别为图像像素的横坐标和纵坐标;

u 和 v 分别为 DCT 系数的横坐标和纵坐标; x，u =
0，1，…，M － 1; y，v = 0，1，…，N － 1; M 和 N 分别为

图像的长和宽。

C( u) = 1槡 /N u = 0

2槡 /N u≠{ 0

C( v) = 1槡 /M v = 0

2槡 /M v≠{ 0
二维 DCT 定义如下:

F( u，v) = ∑
M－1

x = 0
∑
N－1

y = 0
f( x，y) g( x，y，u，v) ( 3)

式中: f( x，y) 为 M × N 维的图像像素矩阵; F( u，

v) 表示与图像像素矩阵对应的 DCT 系数矩阵。
根据二维 DCT 正变换核可知，随着 u、v 值的

增大，余弦函数的频率越大，因此，图像的 DCT 系

数矩阵的左上角代表低频系数，右下角表示高频

系数。其中，F( 0，0) 与余弦函数无关( cos 0 = 1) ，

它是图像抽样信号的均值，被称为 DCT 的直流系

数( DC 系数) ，其他 DCT 系数都是由余弦函数参

与得到，所以被称为交流系数( AC 系数) 。DC 系

数反映图像的灰度级别，与灰度值的分布无关;

AC 系数与图像频率相关，可以用来反映图像的

灰度变化程度，因此适合描述图像的纹理。
随机产生 2 组均值为 100、方差分别为 10 和

50、取值范围为 0 ～ 255 的随机整数，组成 2 个8 ×
8 大小的矩阵，分别用以模拟纹理平滑图像和纹

理粗糙图像，如图 3( a) 和图 4( a) 所示，它们对应

的 DCT 系 数 矩 阵 ( 仅 保 留 整 数 ) 如 图 3 ( b ) 和

图 4( b) 所示。尽管 2 幅图像 DCT 系数矩阵不同

位 置 上 的AC系 数 的 绝 对 值 有 大 有 小 ，但 从 总

图 3 纹理平滑图像像素及 DCT 系数矩阵

Fig． 3 Pixel and DCT coefficient matrix of smooth image

图 4 纹理粗糙图像像素及 DCT 系数矩阵

Fig． 4 Pixel and DCT coefficient matrix of textured image

体上来看，纹理粗糙图像的 AC 系数的绝对值普

遍大于纹理平滑图像。这是因为纹理平滑图像的

灰度值变化缓慢，图像信号在 2 组正交函数的投

影值出现了大量正负相抵消的情景，从而导致 AC
系数在数值上较小。相反，纹理粗糙图像的灰度

值变化剧烈，因此，发生正负抵消的情况要相对较

少，得到的 AC 系数的数值也相对较大。
由此推断，纹理粗糙图像的 AC 系数绝对值

之和必然会大于纹理平滑图像的 AC 系数绝对值

之和，并且纹理越丰富，即图像的灰度值变化越剧

烈，AC 系数绝对值之和会越大。因此，利用图像

DCT 的 AC 系数的绝对值之和能够很好地描述图

像的纹理情况。
定义 3 将图像纹理粗糙程度的度量定义为

图像的纹理值 ( Tv ) ，用于反映图像纹理的丰富

程度。
计算式为

Tv = ∑
M－1

i = 0
∑
N－1

j = 0
AC( i，j) / ( MN － 1) ( 4)

式中: i≠0 或 j≠0; AC( i，j) 为位于第 i 行第 j 列

的 AC 系数。
如图 5 所示，纹理值能够很好地反映图像的

纹理粗糙程度，并且与人的直观视觉感受一致。
2． 2 纹理粗糙区域的判定

为了获取图像的纹理粗糙区域，最原始的方

法是直接求取某块区域的纹理值，若纹理值大于
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阈值( Tt ) ，则认为该区域是纹理粗糙区域。
定义 4 将一幅完整图像或一块完整区域的

纹 理 值 定 义 为 该 图 像 或 者 区 域 的 全 局 纹

理值( Tg ) 。
但这样做存在一个问题，如图 6 所示，如果某

一区域大部分是纹理比较丰富区域，但仍然存在

小块平滑的区域 ( 见图 6 ( a) ) ，它的全局纹理值

也会比较大。虽然图 6 ( b ) 的全局纹理值小于

图 6( a) 的全局纹理值，但图 6 ( b) 并不包含纹理

平滑部分，因此更适合嵌入水印。
为了避免选取包含平滑部分的纹理粗糙区

域，对区域进行平均划分，求取区域中每个分块的

纹理值。
定义 5 将所有分块中的最小纹理值定义为

该图像或区域的局部纹理值( Tl ) 。
在对区域进行划分时，可根据实际需求设置

划分比例( P) ，分块数量越多，对区域的纹理要求

越精细，这样虽然可以获取到纹理更为丰富的区

域，但能够满足阈值条件的区域可能会越少，因此

需要进行适当权衡。
图 7 给出了随机选取的 100 个区域的全局纹

理值和局部纹理值，因为局部纹理值刻画纹理更

为细致，所以对于一个区域而言，局部纹理值通常

比全局纹理值小，因此，纹理粗糙区域的判定规则

如下。

图 5 图像的纹理值

Fig． 5 Texture value of images

图 6 区域的全局纹理值和局部纹理值

Fig． 6 Global texture value and local texture
value of a region

图 7 100 个区域的局部纹理值和全局纹理值

Fig． 7 Local texture values and global texture
values of 100 regions

判定规则 若图像中某个区域的局部纹理值

大于阈值，该区域可被判定为纹理粗糙区域。
如图 6 所示，利用局部纹理值不但能够反映

区域的纹理情况，还能避免纹理粗糙区域中出现

小块平滑区域。
2． 3 水印嵌入区域的定位

利用滑动窗口按照一定步长遍历原始图像，

计算每个窗口的全局纹理值 ( Tg ) 和局部纹理值

( Tl ) ; 根据 2． 2 节的判定规则判定每个窗口区域

是否为纹理粗糙区域，保存纹理粗糙区域的位置

信息与纹理值; 运算结束后窗口向右或向下移动

一个步长的位移，直到完成对整幅图像的处理。
本文要求滑动窗口的尺寸和移动步长应与原

始图像尺寸成比例，以保证图像在缩放、剪切、翻
转或者旋转 90°的整数倍后获取的纹理粗糙区域

与原始图像的纹理粗糙区域保持一致。设置滑动

窗口的大小与原始图像的比例为 W，移动步长与

原始图像的比例为 S，可将 W 和 S 作为密钥，以增

加算法的安全性。
并不是所有纹理粗糙区域都用于嵌入水印。

如果 2 个纹理粗糙区域发生重叠，嵌入在其中的

水印信息会相互干扰，从而影响到水印提取的正

确性。因此，将水印的嵌入区域定义如下。
定义 6 图像中用于嵌入水印的非重叠的纹

理粗糙区域被定义为水印的嵌入区域。
获取水印嵌入区域的方法如下: 将所有纹理

粗糙区域按照局部纹理值从大到小的顺序排序，

逐个遍历纹理粗糙区域，计算当前访问纹理粗糙

区域中心点与其他纹理粗糙区域中心点的坐标

差，若横坐标差和纵坐标差分别都小于纹理粗糙

区域的长和宽，则判定 2 个纹理粗糙区域发生重

叠，删除其中局部纹理值较小的纹理粗糙区域，得

到最终 n 个非重叠的纹理粗糙区域。
如果图像中没有一个通过滑动窗口遍历到的
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区域能够被判定为纹理粗糙区域，则选择前 3 个

具有较大局部纹理值且不重叠的窗口区域作为水

印的嵌入区域。

3 自适应嵌入参数

在纹理粗糙区域中嵌入和提取水印时，可采

用已有的水印嵌入和提取算法。本文采用了文

献［6］中提出的差值量化水印算法( DQAQT) 。
在水印嵌入算法中，水印的嵌入强度由一

个嵌入参数控制，使用自适应调参模型可根据

载体图像的相关信息自适应地调整水印的嵌入

参数，能够减小不同图像中嵌入水印之间不可

见性的差异。若要保证每幅图像中嵌入水印的

不可见性，意味着需要使每幅嵌入水印的图像

与其原始图像之间具有一致良好的水印不可见

性指标，因为水印的不可见性是通过反映水印

嵌入前后图像的变化情况的一些评价指标来衡

量的。DQAQT 中采用了基于 PSNＲ 的自适应调

参模型，能够根据期望的 PSNＲ 自适应地调整水

印的嵌入参数，使得每幅嵌入水印的图像与原

始图像之间的 PSNＲ 都能保持基本一致。那么，

一致的 PSNＲ 能否保证每幅含水印图像都拥有

一致的视觉质量呢?

3． 1 不可见性的评价指标

自然图像的像素间存在着很强的相关性［23］，

这些相关性在视觉场景中携带着关于物体结构的

重要信息。人类视觉系统 ( HVS) 主要从可视区

域内获取结构信息，所以可以通过探测结构信息

是否改变来近似感知图像的失真情况。结构相似

度( SSIM) 就是衡量数字图像、视频主观感受质量

的一种方法。PSNＲ 是基于像素点之间误差的图

像质量评价，它并未考虑到人眼的视觉特性，而

SSIM 源于 HVS 感知图像的原理，评价结果与主

观感受更接近。使用相同的水印算法在图 8 所示

图 8 纹理粗糙区域嵌入水印

Fig． 8 Watermark embedded in textured region

的纹理粗糙区域中嵌入与图 2 等量的水印，虽然

能够得到基本相同的 PSNＲ，但 SSIM 差距很大，

对比图 2 和图 8 可以证实，PSNＲ 与人的实际感受

是不一致的，而 SSIM 更符合人眼视觉感知。
DQAQT 在进行水印嵌入时需要利用到图像

的每一个像素，对于图像整体而言，水印的嵌入强

度是一致的，因此，它更适合利用 PSNＲ 作为不可

见性的评价指标。本文算法是在图像中的部分区

域嵌入水印，嵌入区域以外的像素不会因嵌入水

印而发生变化，并且对于不同区域水印的嵌入强

度可以不同。由于人眼对图像不同区域变化的承

受力不同，SSIM 的评价结果更符合人眼感知，因

此，SSIM 更适合用作为本文算法不可见性的评价

指标。
综上所述，DQAQT 中采用的基于 PSNＲ 的自

适应调参模型并不适合用于调整本文算法的嵌入

参数。为使所有图像中嵌入的水印都获得一致良

好的不可见性，希望能够设计一种新的自适应调

参模型来调节本文算法的嵌入参数，在提高水印

鲁棒性的同时使得嵌入水印的图像拥有基本一致

的 SSIM。
3． 2 自适应调参模型

从图 8 可以看出，纹理粗糙区域嵌入的水印

具有更好的不可见性( SSIM) ; 相对地，图像纹理

越丰富，人眼能够忍受像素的变化量越大，即在相

同不可见性条件下，纹理值越大的区域可设置更

大的嵌入参数。所以希望能够利用嵌入区域的纹

理值自适应地调整水印的嵌入参数，使得在所有

嵌入区域获得一致 SSIM 的前提下，最大限度地

增加每个嵌入区域的水印嵌入强度，从而提高水

印算法的鲁棒性。
局部纹理值反映了一个区域的最弱纹理情

况，因此在 2． 2 节中通过利用区域的局部纹理

值来判 定 一 个 区 域 是 否 为 纹 理 粗 糙 区 域。然

而，由于局部纹理值仅为区域中某一分块的纹

理值，无法反映区域整体的灰度分布及对比度，

因此，需要同时考虑区域的局部纹理值和全局

纹理值。
本文选取了 100 个纹理值不同的区域，调整

对应的嵌入参数，使得它们在嵌入水印后的 SSIM
相同。为得到嵌入参数与纹理值的函数关系，将

局部纹理值 ( Tl ) 、全局纹理值 ( Tg ) 、局部纹理值

的二次方( T2
l ) 及全局纹理值的二次方 ( T2

g ) 作为

自变量，嵌入参数 ( Pe ) 作为因变量，利用多元线

性回归的方法拟合数据点。表 1 给出了各种自变
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表 1 多元线性回归结果

Table 1 Multiple linear regression results

自变量
自变量系数

模型 1 模型 2 模型 3 模型 4 模型 5 模型 6

Tl 7． 852＊＊＊ 11． 40＊＊＊ 0 0 3． 686＊＊＊ 4． 654＊＊＊

T2
l 0 － 0． 204＊＊＊ 0 0 0 － 0． 053 0

Tg 0 0 4． 371＊＊＊ 3． 087＊＊＊ 2． 732＊＊＊ 1． 948＊＊＊

T2
g 0 0 0 0． 044 3* 0 0． 025 1

常数 28． 48＊＊＊ 18． 06＊＊＊ 18． 67＊＊＊ 25． 22＊＊＊ 17． 87＊＊＊ 19． 33＊＊＊

Ｒ2 /% 89 91 94． 7 95． 2 100 100

注:＊＊＊表示 p ＜ 0． 01，＊＊表示 p ＜ 0． 05，* 表示 p ＜ 0． 1，p 值表示模型中自变量系数的标准差，反映该系数在模型中表现是否

显著，＊＊＊表示十分显著。

量 组 合 情 况 下 得 到 的 关 系 式 对 数 据 点 的 拟 合

情况。
以模型 6 为例，它所代表的关系式为: Pe =

－0． 053T2
l + 0． 025 1T2

g + 4． 65 4 Tl + 1． 948Tg +
19． 33。Ｒ2 代表有多少数据点能够被相应模型解

释，如对于模型 1，有 89%的数据点可由局部纹理

值单独解释。
如表 1 所示，模型 1 ～ 模型 3、模型 5 的系数

均十分显著，而模型 5 能够拟合更多的数据点。
计算每幅图像通过这些模型估计的嵌入参数与

实际设置的嵌入参数之间的误差值，如图 9 所

示。可以看到，模型 5 的误差值的波动幅度最

小，由此也反映模型 5 拟合度是最高的。
根据表 1 结果可看到，模型 5 和模型 6 都能

够很好地拟合所有的数据点，但对于模型 6，局部

纹理值和全局纹理值的二次项表现并不显著，属

于过拟合的情况，而模型 5 中的 3 个估计值均十

分显著，因此，嵌入参数与纹理值之间的关系可由

模型 5 表示，关系式为

Pe = 3． 686Tl + 2． 732Tg + 17． 87 ( 5)

该模型是在给定嵌入水印后的 SSIM 条件下

生成的，可使嵌入水印后的图像获得基本一致的

SSIM。通过该模型，可利用嵌入区域的纹理值自

适应地调整对应的嵌入参数，最优化每幅图像中

每个嵌入区域的嵌入参数，最大限度地保证了水

印的不可见性和鲁棒性。
确定水印嵌入区域后，在每个嵌入区域中利

用差值量化水印算法［6］进行水印的嵌入和提取，

并通过模型 5 自适应地调整每个嵌入区域的水印

嵌入参数，从而提出一种基于图像纹理的自适应

水印算法，将其命名为 TBAQT。
图 9 模型拟合误差

Fig． 9 Fitting error of models
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4 实验结果与分析

4． 1 实验设置

从华盛顿大学的图像数据库( http:∥www． cs．
washington． edu / research / imagedatabase / ) 中随机选

择 100 幅不同尺寸的图像组成实验的图像数据集，

这些图像都是一般的自然场景图像，能够更好地体

现算法的实用性。通过分析 100 幅图像所产生结果

的平均值来对算法的各项指标进行评估。待嵌入这

些图像中的水印为相同的 128 位 0 /1 序列。
利用原始图像与含水印图像之间的 SSIM 来

评估水印的不可见性，该评价指标更符合人眼的

视觉感知; 利用原始水印与提取水印之间的比特

错误率( BEＲ) 来评估水印的鲁棒性。一个好的

水印算法应具有较高的 SSIM 和较低的 BEＲ。
在本文算法中，将滑动窗口的大小与原始图

像的比例 W 设置为 1 /4，滑动窗口的移动步长与

原始图像的比例 S 设置为 1 /16，此时滑动窗口尺

寸仅 为 原 始 图 像 的 1 /16，并 且 一 幅 图 像 包 含

256 个窗口，可尽量避免窗口中包含一小块纹理

平滑区域; 计算窗口内区域局部纹理值时的划分

块尺寸与滑动窗口尺寸的比例 P 设置为 1 /16，纹

理阈值 Tt 设置为 3． 0; 以保证纹理粗糙区域的纹

理丰富程度。
在平衡不可见性和鲁棒性上，自适应水印算

法 TDSS［2］和 DQAQT［6］表现突出，它们与本文算

法( TBAQT) 嵌入了相同的水印容量( 128 bit) ，采

用了相同的两级 DCT 变换，并选择了相同的 DCT
系数 用 于 嵌 入 水 印。除 此 之 外，DQAQT 与

TBAQT 还采用相同的差值量化方法来嵌入和提

取水印，而 TDSS 中采用的是扩频嵌入和提取方

法。TDSS、DQAQT 与 TBAQT 的主要区别在于水

印的嵌入区域及采用的自适应调参模型不同。
TDSS 和 DQAQT 将一幅完整的图像作为水印的

嵌入区域，TBAQT 仅在图像的纹理粗糙区域中嵌

入水印。TDSS、DQAQT 与 TBAQT 分别采用了基

于均值、PSNＲ 与图像纹理的自适应调参模型。
因此，将 TDSS 和 DQAQT 与 TBAQT 进行整体性

能的比较，能够公正地体现 TBAQT 的优势。
4． 2 性能评估

4． 2． 1 不可见性比较

实验通过在相同水印嵌入强度的情况下对比

原始图像与含水印图像之间的 SSIM 值来评估水

印的不可见性。由于 TDSS 与 DQAQT、TBAQT 采

用的嵌入方法不同，无法设置相同的嵌入强度，因

此仅将 DQAQT 与 TBAQT 进行不可见性的比较。
DQAQT 与 TBAQT 均使用了相应的自适应调参模

型调整水印嵌入参数，由于嵌入参数控制着水印

的嵌入强度，嵌入参数不同，水印的嵌入强度则不

同。为了能够有效对比水印的不可见性，实验将

DQAQT 与 TBAQT 的嵌入参数设置为 100，以保

证它们水 印 的 嵌 入 强 度 相 同。利 用 TBAQT 与

DQAQT 分别对数据集中的图像进行水印嵌入，最

终得到每幅图像的 SSIM 值如图 10 所示。
在相同水印嵌入强度的情况下，图像 SSIM

值之间的差异较大，这是因为每幅图像的纹理情

况都是不同的，因此嵌入水印后图像的视觉效果

必定有差异。能够很明显地看到，TBAQT 得到的

每幅图像的 SSIM 值均远远优于 DQAQT，这足以

证明 TBAQT 可使水印具有更好的不可见性。出

现这样的结果原因很显然，DQAQT 是在整幅图像

上进行水印嵌入，虽然水印的嵌入强度会均摊到

每个像素上，但嵌入在纹理平滑区域的水印相比

在纹理粗糙区域会让视觉更敏感，从而拉低了整

幅图像的 SSIM 值; 而 TBAQT 仅在纹理粗糙区域

嵌入水印，嵌入区域在图像中占比很小，虽然单位

像素嵌入强度较 DQAQT 大，但由于纹理粗糙区

域对水印具有很好的隐蔽性，不会对图像质量产

生明显的影响，因此使得整幅图像能够获得较高

的 SSIM 值。这也证明了第 2 节所述，在相同水印

嵌入强度的情况下，纹理粗糙区域中嵌入的水印

会具有更好的不可见性。

图 10 相同水印嵌入强度情况下 100 幅图像的 SSIM 值

Fig． 10 SSIM of 100 images with the same watermark
embedding strength

4． 2． 2 自适应性比较

TDSS、DQAQT 与 TBAQT 均为自适应水印算

法，TDSS 使用待嵌入水印的变换域系数的均值自

适应地调整嵌入参数; DQAQT 通过给定 PSNＲ 自

适应地调整嵌入参数; TBAQT 利用嵌入区域的纹

理值自适应地调整嵌入参数。实验将 TDSS 的嵌

入参数初始值设置为 62，DQAQT 的 PSNＲ 阈值设
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置为 46 dB，使 TDSS、DQAQT 和 TBAQT 得到的

100 幅含水印图像与它们的原始图像之间的平均

SSIM 值基本相同( 平均 SSIM 值分别为99． 193%、
99． 195% 和 99． 202%，SSIM 值大于 99% 已能够

反映非常好的视觉质量) ，以对比采用这 3 种自

适应水印算法得到的每幅图像的 SSIM 值的波动

情况，以及在相同不可见性条件下对比 3 个算法

的鲁棒性。
图 11 给出了 TDSS、DQAQT 和 TBAQT 得到

的每幅图像的 SSIM 值。可以看到，由 TDSS 获得

的图像的 SSIM 曲线波动剧烈，并且其中许多幅

图像的 SSIM 值远远低于平均值，意味着嵌入的

水印可能被人眼察觉。这也说明，待嵌入水印的

变换域系数的均值并不能准确地反映图像的视觉

特性。通过 DQAQT 获得的含水印图像与原始图

像之间的 SSIM 值的波动幅度明显大于 TBAQT。
这是因为虽然 DQAQT 能够让每幅图像获得基本

一致的 PSNＲ，但 PSNＲ 并未考虑到人眼的视觉特

性，因此导致了与 SSIM 值 ( 更符合人眼主观感

受) 不一致的情况。而 TBAQT 的自适应调参模

型是在给定的 SSIM 值的条件下进行的，自然能

够获得符合期望的视觉效果。

图 11 不同算法得到的 100 幅图像的 SSIM 值

Fig． 11 SSIM of 100 images obtained by different algorithms

4． 2． 3 鲁棒性比较

本节主要比较 TDSS、DQAQT 与 TBAQT 从经

过各种攻击的含水印图像中恢复隐藏水印的能

力，其中不但包括各种图像处理攻击，还包括多种

几何 攻 击。实 验 分 别 利 用 TDSS、DQAQT 与

TBAQT 首先给图像数据库中的 100 幅原始图像

嵌入水印，然后对嵌入水印的图像进行各种攻击，

最后从攻击后的含水印图像中提取水印。计算提

取的水印与原始水印之间的 BEＲ，用以衡量通过

TDSS、DQAQT 与 TBAQT 嵌入到图像中的水印的

鲁棒性。
1) 图像处理攻击

为了评估 3 个算法的鲁棒性，对它们生成的

含水印图像应用各种常见的图像处理攻击，主要

攻击类型和攻击参数设置及模拟实验的结果如

表 2所示。表中: 黑体数据为最小值。
表 2 图像处理攻击后不同算法提取水印的 BEＲ 值

Table 2 BEＲs of watermark extracted by different

algorithms under image processing attacks

攻击类型 参数设置
BEＲ /%

TDSS DQAQT TBAQT

JPEG 压缩

30% 4． 59 0． 62 0． 58
50% 2． 89 0． 08 0． 08
70% 1． 60 0 0

高斯噪声

0． 04 7． 45 3． 58 0． 06
0． 03 5． 88 2． 22 0． 02
0． 02 4． 28 0． 68 0

椒盐噪声

0． 048 3． 24 0． 27 0
0． 04 2． 91 0． 15 0
0． 035 2． 83 0． 08 0

均值滤波 3 × 3 2． 56 0． 01 5． 75

中值滤波 3 × 3 3． 37 0． 03 3． 18

直方图均衡 — 0． 90 0． 14 0

亮度改变

0． 6 1． 36 0 0
1． 6 2． 21 0． 12 0
2 3． 03 0． 71 0． 01

从实验结果可以看出:

( 1) 除均值滤波攻击外，在任何情况下 TDSS
提取水印的 BEＲ 都远高于 DQAQT 和 TBAQT，这

一方面是因为 TDSS 采用的扩频方法存在载体信

号干扰( HSI) ，这是扩频方法固有的缺陷，会影响

水印提取的准确率; 另一方面是因为 TDSS 中采

用的自适应调参模型仅根据均值调整水印的嵌入

参数，对嵌入强度的调节能力有限，无法最优化水

印的鲁棒性。
( 2) DQAQT 与 TBAQT 抵抗 JPEG 压缩的能力

不相 上 下，DQAQT 提 取 水 印 的 BEＲ 略 微 高 于

TBAQT。因为两者均将水印嵌入在 DCT 的中低频

系数中，而 JPEG 主要是通过删除图像 DCT 的高频

系数来达到压缩的目的，因此对水印的影响较小。
( 3) 面对噪声叠加、直方图均衡及亮度改变

等图像处理攻击，TBAQT 很好地展现了它的优

势，实验结果非常优秀，其提取水印的 BEＲ 明显

低于 DQAQT。这归功于 TBAQT 利用图像纹理来

调整水印的嵌入参数，嵌入区域的纹理越丰富，水

印的嵌入强度越大，因此能够有效阻挡各种噪声

的干扰及像素值的改变; 并且 TBAQT 在多个纹理

粗糙区域嵌入了相同的水印，进一步提高了算法

的鲁棒性。
( 4) DQAQT 在抵抗低通滤波( 均值滤波和中

值滤波) 方面表现良好，相比之下 TBAQT 略有逊
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色。这是由于滤波模板在处理 TBAQT 嵌入区域

的边缘时，会引入嵌入区域以外的边缘附近的像

素，导致嵌入区域边缘像素受到影响，从而容易使

嵌入在这些位置的水印发生提取错误。
2) 几何攻击

对含水印图像应用各种几何攻击来进一步对

比 3 个算法的鲁棒性。主要攻击类型和参数设置

及模拟实验的结果如表 3 所示。
表 3 几何攻击后不同算法提取水印的 BEＲ 值

Table 3 BEＲs of watermark extracted by different
algorithms under geometric attacks

攻击类型 参数设置
BEＲ /%

TDSS DQAQT TBAQT

翻转 水平 /垂直 1． 56 0 0

旋转 90°整数倍 1． 56 0 0

剪切

25% 2． 12 0． 04 0
32% 5． 55 1． 38 0
50% 9． 63 4． 84 0

遮挡

0． 5 12． 58 1． 20 0
0． 6 16． 10 3． 60 0
0． 7 19． 71 8． 66 0． 01

放缩

0． 6 1． 77 0 0
0． 8 1． 52 0 0
2． 0 1． 56 0 0

缩放

0． 6 2． 23 0 2． 16
0． 8 1． 60 0 0
2． 0 1． 60 0 0

纵横比调整
0． 8 × 1． 4 1． 62 0 0
1． 8 × 0． 7 1． 63 0 0

从实验结果可以看出:

( 1) 在所有情况下，DQAQT 与 TBAQT 嵌入

水印的鲁棒性都优于 TDSS。原因在分析图像处

理攻击实验结果的( 1) 中已进行解释。
( 2) 针对旋转、翻转、缩放、放缩及纵横比调

整等几何攻击，TBAQT 和 DQAQT 的表现势均力

敌，提取水印的 BEＲ 基本都为 0。这一方面得益

于采用的差值量化方法能够有效抵抗这些攻击;

对于 TBAQT 而言，更重要的是其纹理粗糙区域大

小及滑动窗口移动方式的适当设置，使得获取的

纹理粗糙区域在攻击前后仍然保持一致。TBAQT
唯独对于缩放倍数低于 0． 6 的图像，提取水印的

能力不如 DQAQT，这是因为嵌入区域本身就比图

像小得多，当图像缩放到很小时，纹理粗糙区域的

尺寸相对更小，导致部分水印信息丢失而无法正

确提取。
( 3) 剪切和遮挡攻击都是裁剪掉图像的部分

像素，只是裁剪的位置有所不同。遮挡攻击裁剪

中心区域相比剪切攻击裁剪左上角区域对图像影

响更严重，因为一般重要信息都倾向于放置在图

像的中心位置。TBAQT 能够完美抵抗这 2 种攻

击，而 DQAQT 在裁剪范围超过 25% 后 BEＲ 显著

上升。这是由于 DQAQT 将水印嵌入在完整的图

像中，部分图像信息丢失必然导致嵌入在其中的

水印信息无法提取; 而 TBAQT 在多个纹理粗糙区

域中嵌入相同的水印，嵌入区域在图像中占比较

小且没有重叠，即便部分区域被裁剪，仍然可能存

在不受影响的嵌入区域，因此使得 TBAQT 能够有

效抵抗剪切和遮挡攻击，这也是其的优势所在。

5 结 论

1) TBAQT 可使嵌入水印的所有图像获得一

致良好的不可见性。在实验中，100 幅嵌入水印

的图像与它们的原始图像之间的 SSIM 均高于

99%，且 不 同 图 像 之 间 的 SSIM 差 异 不 超 过

0． 5%。
2) TBAQT 对于绝大多数图像处理攻击和几

何攻击均表现出优异的鲁棒性。在实验中，从被

攻击后的嵌入水印图像中提取的水印与原始水印

之间的 BEＲ 基本接近于 0。
3) TBAQT 在嵌入水印前首先需要定位水印

的嵌入区域，因此算法的运行时间相比直接在图

像中嵌入水印的 TDSS 和 DQAQT 高，后续将对如

何 提 高 算 法 的 运 行 效 率 展 开 研 究。生 成 模

型［16-20］是近期受关注的热点，在未来的研究工作

中也将借鉴生成模型的相关方法，对水印算法进

行深入研究。
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Image texture based adaptive watermarking algorithm
HUANG Ying1，NIU Baoning1，* ，GUAN Hu2，ZHANG Shuwu2

( 1． College of Information and Computer，Taiyuan University of Technology，Taiyuan 030024，China; 2． Digital Content Technology and

Media Service Ｒesearch Center，Institute of Automation，Chinese Academy of Sciences，Beijing 100190，China)

Abstract: Watermarking is a technique of embedding a mark called a watermark in an image to prove the
copyright of this image． This paper proposes an image texture based adaptive watermarking algorithm by taking
advantage of the textured regions of an image being easy to hide the watermark． Firstly，a texture measurement
method is proposed to reflect the richness of image’s texture，and the concepts of global texture value and lo-
cal texture value are introduced to comprehensively analyze the image texture distribution． The textured regions
of an image are located by using the sliding window and judged by the local texture value of the inner window
area，and then we only embed the watermark in the textured regions and ensure the visual quality of embedded
watermark． The function relationship among the global texture value，the local texture value of the textured re-
gions and the embedding parameter is obtained by multiple regression analysis． It can adaptively adjust the
embedding parameters with the texture values of the regions to maximally enhance the imperceptibility and ro-
bustness of the watermark． Moreover，embedding the same watermark in multiple non-overlapping textured re-
gions further improves the accuracy of the extracted watermark． The simulation experiments on 100 images
show the superiority of the proposed method compared with the state-of-the-art methods in terms of impercepti-
bility，adaptivity and robustness．
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