
第５１卷　第４期
２０２０年７月　　

　
太 原 理 工 大 学 学 报

ＪＯＵＲＮＡＬ　ＯＦ　ＴＡＩＹＵＡＮ　ＵＮＩＶＥＲＳＩＴＹ　ＯＦ　ＴＥＣＨＮＯＬＯＧＹ
　

Ｖｏｌ．５１ Ｎｏ．４
　 Ｊｕｌ．２０２０

　　文章编号：１００７－９４３２（２０２０）０４－０５０８－０８

　　 收稿日期：２０２０－０２－１３
　基金项目：国家重点研发计划“文化内容资源产权交易技术”项目资助（２０１７ＹＦＢ１４０１０００）；山西省重点研发计划（国际科技合作方面）

“数字媒体内容资源版权管理与服务技术及系统研发”项目资助（２０１９０３Ｄ４２１００７）

　通讯作者：宋春花（１９６５－），女，博士，副教授，主要从事三维场景建模及可视化、图像处理等研究，（Ｅ－ｍａｉｌ）４２０１６０２７９＠ｑｑ．ｃｏｍ
　引文格式：郭雯，宋春花，关虎，等．打印扫描不变的多轮廓像素翻转文本图像水印算法［Ｊ］．太原理工大学学报，２０２０，５１（４）：５０８－５１５．

打印扫描不变的多轮廓像素翻转
文本图像水印算法
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摘　要：基于打印扫描不变量，提出一种多轮廓像素翻转的文本图像水印算法，其中包含三个

措施：提出一种水印压缩预处理方法，通过压缩水印信息，在总嵌入容量一定的情况下，增加水印嵌

入的次数，从而提高水印鲁棒性；提出多轮廓像素翻转策略，降低水印错误嵌入的可能性，进一步提

高水印鲁棒性；以打印扫描不变量为特征值，结合离散余弦变换和多轮廓像素翻转策略提出一种优

化的双域结合的水印嵌入及提取算法，在保证水印不可见性的同时，提高水印抵抗打印扫描攻击的

能力。实验表明，本文算法能够在保证水印不可见性的前提下，提高水印对打印扫描攻击的鲁棒

性，同时也能够抵抗常见的图像攻击。

关键词：数字水印；文本图像；打印扫描攻击；打印扫描不变量；像素翻转；离散余弦变换
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　　文本图像水印技术是文本水印技术研究的一个
重要方向，是文本侵权举证的重要手段［１］。文本图
像在传播过程中，会遇到多种处理攻击，如旋转、加
噪、压缩、打印扫描等。其中，打印扫描是文本图像
的重要传播途径，同时也是文本信息泄漏和被盗用
的常见方式之一。因此，文本图像水印既要能够抵
抗常见的图像攻击，又要对打印扫描攻击具有良好
的抵抗能力。然而，打印扫描是一个复杂的过程，对
水印的攻击受仪器型号、参数影响较大，这给文本图
像水印带来了极大的挑战。
当前，文本图像水印方法可以分为变换域方

法［２－３］、空间域方法［４－９］和双域结合方法［１０－１２］。
变换域方法将像素值变换到某种变换域上，如

离散余弦变换（ｄｉｓｃｒｅｔｅ　ｃｏｓｉｎｅ　ｔｒａｎｓｆｏｒｍ，ＤＣＴ）、离
散傅里叶变换（ｄｉｓｃｒｅｔｅ　ｆｏｕｒｉｅｒ　ｔｒａｎｓｆｏｒｍ，ＤＦＴ）、离
散小波变换（ｄｉｓｃｒｅｔｅ　ｗａｖｅｌｅｔ　ｔｒａｎｓｆｏｒｍ，ＤＷＴ）等，
通过修改变换域系数嵌入水印。变换域方法鲁棒性
强，但文本图像只有黑白二值，使用变换域方法嵌入
水印以后需要将文本二值化，在此过程中水印容易
丢失。
空间域方法是直接修改文本像素来嵌入水印

的。可以通过修改文本结构嵌入水印，如上下移动
行位置［４］、左右移动字符位置［５］；可以通过修改字符
特征嵌入水印，如拆分多结构字符［６］、调整笔画弯曲
程度［７］；可以通过翻转像素嵌入水印，如使用像素翻
转策略选择人眼关注度低的像素进行翻转［８－９］。空
间域方法不需要二值化处理，但对各种攻击的抵抗
能力较差。
双域结合方法为结合变换域和空间域方法。

ＨＥ　ｅｔ　ａｌ［１０］将文本图像进行分块，以每块内黑色像
素数量比例作为特征值，结合单个像素的像素翻转
策略和ＤＣＴ嵌入水印；但是该算法的特征值在打
印扫描前后差异较大，导致水印抗打印扫描的效果
不理想。姚寒冰等［１１］使用亓文法［９］提出的打印扫
描不变量作为特征值，然后通过像素翻转和 ＤＣＴ
嵌入水印；该算法只能嵌入６４位水印，水印容量较
低。ＴＡＮ　ｅｔ　ａｌ［１２］提出单轮廓像素翻转策略，对连
通分量最外层轮廓信息进行ＤＦＴ，修改ＤＦＴ系数
得到新轮廓，通过新旧轮廓差异选择可翻转像素，然
后结合打印扫描不变量翻转像素嵌入水印；该算法
视觉效果好，但是单轮廓像素翻转策略可能会嵌入
错误水印，降低水印鲁棒性。双域结合方法结合变
换域和空间域方法的优点，可以提高水印的鲁棒性，
又可用于二值文本图像，但当前双域结合方法对打

印扫描攻击的抵抗能力依然有待提高。
针对当前文本图像水印方法对打印扫描攻击鲁

棒性不佳的问题，本文基于打印扫描不变量提出一
种多轮廓像素翻转的双域结合文本图像水印算法，

在保证水印视觉不可见、能够抵抗常见图像攻击的
前提下，提高水印对打印扫描攻击的抵抗能力，其创
新点如下。

１）提出一种水印压缩预处理方法，在嵌入水印
前使用跳白块编码压缩水印图像，使得在文本图像
总嵌入容量一定的情况下，增加水印嵌入的次数，达
到提高水印鲁棒性的目的；

２）提出多轮廓像素翻转策略，降低单轮廓像素
翻转策略嵌入错误水印的可能性，提高水印鲁棒性；

３）基于打印扫描不变量，结合ＤＣＴ和多轮廓
像素翻转策略，设计一种优化的双域结合的文本图
像水印嵌入及提取算法，进一步提高水印鲁棒性。

１　相关工作
１．１　打印扫描不变量
在打印扫描过程中，文本会遭遇多种攻击，例

如：旋转、压缩、加噪、缩放等，并且不同型号、不同参
数的打印机和扫描仪给文本带来的影响也不同。这
使得无法使用精确的模型模拟打印扫描过程［１２］。

为了使得水印能够抵抗打印扫描攻击，可以找到文
本中在打印扫描前后保持不变的部分，利用此部分
嵌入水印。亓文法［９］提出一种文本图像打印扫描过
程中的不变量。
定义　打印扫描不变量。在打印扫描过程前

后，文本中单个字符包含的黑色像素数量和平均每
个字符包含的黑色像素数量比值保持不变。表达式
如下：

∫ＩＦ（ｘ）ｄｘ
Ｍ ＝∫ＩＦＰＳ（ｘ）ｄｘ

ＭＰＳ
． （１）

式中：Ｆ（ｘ）和ＦＰＳ（ｘ）分别表示打印扫描前后的文本
图像；Ｉ表示字符区域；ｘ表示黑色像素数量；Ｍ 和

ＭＰＳ分别表示打印扫描前后平均单个字符的黑色像

素数量。

１．２　跳白块编码
跳白块编码是经典有效的二值图像无损压缩方

法。为了增加水印嵌入次数，本文使用跳白块编码
压缩水印图像。在跳白块编码中，白色像素表示为
“０”，黑色像素表示为“１”．将图像分为多块，每块包
含Ｎ 位像素。如果块内都是白色像素，则使用“０”
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编码该块；如果块内包含黑色像素，则使用标志位
“１”和块内Ｎ 位像素的直接编码共同表示该块。解
码时，若识别“０”，则恢复 Ｎ 位白色像素；若识别
“１”，则按其后Ｎ 位编码恢复Ｎ 位像素［１３］。

１．３　像素翻转策略
在像素翻转文本图像水印方法中，像素翻转策

略选择文本中翻转后视觉差异小的像素进行翻转，
是像素翻转水印方法中平衡水印不可见性和鲁棒性

的重要技术。ＷＵ　ｅｔ　ａｌ［８］提出一种经典的单像素的
像素翻转策略，根据每个像素在其８邻域内的连通
性和平滑性计算该像素的可翻转得分，选择得分高
的像素翻转。该策略为量化比较每个像素的翻转级
别提供了方案，但是单像素的像素翻转策略容易在
字符笔画边界引入凹凸点，降低水印的不可见
性［１２］。为了解决该问题，ＴＡＮ　ｅｔ　ａｌ［１２］提出单轮廓
像素翻转策略。使用傅里叶描述子表示连通分量最
外层的轮廓，修改傅里叶描述子得到新连通分量轮
廓，根据新旧轮廓的差异选择可翻转像素。由于人
眼对轮廓改变的敏感度比单个像素改变的敏感度更

低，该策略更符合人类视觉特性。但是该策略容易
嵌入错误水印，并且嵌入水印后可能打乱水印顺序，
降低水印的鲁棒性。

２　打印扫描不变的多轮廓像素翻转文
本图像水印算法

　　为了提高水印对于打印扫描攻击的抵抗能力，
同时使得水印视觉不可见，对常见图像攻击具有抵
抗能力，本文基于打印扫描不变量，结合ＤＣＴ和像
素翻转方法，提出一种文本图像水印算法。算法包
括水印压缩预处理、多轮廓像素翻转策略和水印嵌
入及提取算法。

２．１　水印压缩预处理
为了提高水印的鲁棒性，本文提出一种水印预

处理方法。在水印图像嵌入到文本图像之前对其进
行压缩，使得在文本图像总嵌入容量一定的情况下，
根据总嵌入容量动态增加水印嵌入的次数，提取时
对提取的多个水印按位取众值，达到提高水印鲁棒
性的目的。
典型的二值图像无损压缩方法有跳白块编码、

游程编码、四叉树编码等［１３］。其中，跳白块编码通
过缩减白色像素压缩图像，适用于白色像素远多于
黑色像素的二值水印图像。跳白块编码将图像分为
多块进行编码。经实验发现，水印图像分块大小不
同时，压缩率不同，图１为不同分块大小时二值水印

图像的压缩率。从图１中可以看出，当分块大小为

２×２像素时，水印图像压缩率最高。当分块大小为

２×２像素时所有编码情况如图２所示。因此，本文
使用跳白块编码设计一种水印压缩预处理方法。将
二值水印图像分割为２×２像素大小的子块，然后进
行跳白块编码，将水印图像压缩为只有０和１的水
印序列ｗ＝｛ｗ１，ｗ２，…，ｗｙ｝，ｙ为水印序列长度。

图１　不同分块大小的二值图像压缩率
Ｆｉｇ．１　Ｃｏｍｐｒｅｓｓｉｏｎ　ｒａｔｅ　ｏｆ　ｂｉｎａｒｙ　ｉｍａｇｅｓ　ｗｉｔｈ

ｄｉｆｆｅｒｅｎｔ　ｂｌｏｃｋ　ｓｉｚｅｓ

图２　分块大小为２×２时不同块的编码
Ｆｉｇ．２　Ｅｎｃｏｄｉｎｇ　ｏｆ　ｄｉｆｆｅｒｅｎｔ　ｂｌｏｃｋｓ　ｗｉｔｈ　ｂｌｏｃｋ　ｓｉｚｅ　２×２

２．２　多轮廓像素翻转策略
单像素的像素翻转策略容易在字符边界引入凹

凸点，单轮廓像素翻转策略［１２］修改连通分量最外层
轮廓翻转像素，新连通分量黑色像素数量的实际值
和目标值可能存在误差，导致错误地嵌入水印，并且
翻转像素后连通分量的黑色像素数量可能低于连通

分量提取阈值ｔ，提取时无法识别，打乱了水印顺
序。为了更好地平衡水印的不可见性和鲁棒性，本
文提出多轮廓像素翻转策略，相比单轮廓像素翻转
策略具有以下优点。

１）降低了嵌入错误水印的可能性。连通分量
内所有轮廓由大到小排序。修改一个轮廓后，如果
当前连通分量黑色像素数量和目标黑色像素数量误

差为ｑ，则修改下一个轮廓，下一轮廓待翻转像素数
量为－ｑ；直到ｑ为０或者所有轮廓都已修改。

２）保证嵌入水印的连通分量在水印提取过程
中可以被识别。每次修改轮廓后判断当前连通分量
黑色像素数量是否低于阈值ｔ．如果低于ｔ，则不修
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改当前轮廓。
具体翻转步骤如下：

Ｓｔｅｐ　１　连通分量ａｉ 的黑色像素数量是ｘｉ，目
标黑色像素数量为ｘｉ′．提取ａｉ中的所有轮廓，并由
大到小排序。

Ｓｔｅｐ　２　修改第一个轮廓。计算该轮廓的傅里
叶描述子Ｆ（ｐ），ｐ∈［０，ｌ－１］，ｌ为该轮廓像素点
个数。

Ｓｔｅｐ　３　将高频区域ｐ∈［ｌ／２－γ，ｌ／２＋γ］的描
述子置零，γ初值为０．使用新傅里叶描述子重构得
到新的轮廓。

Ｓｔｅｐ　４　使用新轮廓填充得到新的连通分量

ａ″ｉ．如果ｘｉ＜ｘ′ｉ，ａ″ｉ＝ａｉ∪ａ″ｉ，若ａ″ｉ黑色像素数量

ｘ″ｉ超过ｘ′ｉ，进入Ｓｔｅｐ　５；否则，扩大傅里叶描述子
系数置零范围，γ＝γ＋１，返回Ｓｔｅｐ　３。如果ｘｉ＞
ｘ′ｉ，ａ″ｉ＝ａｉ∩ａ″ｉ，若ａ″ｉ 黑色像素数量ｘ″ｉ 低于ｘ′ｉ，
进入Ｓｔｅｐ　５；否则，扩大傅里叶描述子系数置零范
围，γ＝γ＋１，返回Ｓｔｅｐ　３．
Ｓｔｅｐ　５　如果ｘ″ｉ 低于阈值ｔ，则该轮廓不进行
修改；否则，若ｘ″ｉ 等于ｘ′ｉ，则算法结束，翻转后的
连通分量ａ′ｉ＝ａ″ｉ；若ｘ″ｉ 不等于ｘ′ｉ，则继续翻转下
一轮廓，返回Ｓｔｅｐ　２．

２．３　水印嵌入及提取算法

２．３．１　水印嵌入
水印嵌入算法基于打印扫描不变量设计，结合

ＤＣＴ和多轮廓像素翻转策略修改文本图像中连通
分量的打印扫描不变量嵌入水印。
水印嵌入算法流程如图３所示。水印嵌入算法

的具体步骤如下。

１）计算各连通分量的打印扫描不变量。提取
文本图像中黑色像素数量高于阈值ｔ的连通分量，
使用下式计算各连通分量的打印扫描不变量ｅｉ：

ｅｉ＝
ｘｉ
Ｍ×Ａ ．

（２）

式中：ｘｉ 为每个连通分量的黑色像素数量；Ａ 为精
度调节参数，如：１　０００，１０　０００等；Ｍ 为文本图像中
连通分量的平均黑色像素数量。为了避免使用亓文
法算法调整区域，增加可以嵌入水印的连通分量数
量，本文使用文本首行的连通分量的平均黑色像素
数量作为Ｍ，计算公式如下：

Ｍ ＝
∑
Ｄ

１
ｘｉ

Ｄ ． （３）

式中：Ｄ为文本图像首行中连通分量个数。

图３　水印嵌入算法流程
Ｆｉｇ．３　Ｗａｔｅｒｍａｒｋ　ｅｍｂｅｄｄｉｎｇ　ａｌｇｏｒｉｔｈｍ　ｆｌｏｗ

２）使用打印扫描不变量构造特征矩阵。使用
连通分量的打印扫描不变量ｅｉ，按照行优先顺序构
造多个８×８特征矩阵Ｅｊ（ｊ＝０，１，…，ｋ－１，ｋ为特
征矩阵的个数）。

３）计算水印可嵌入次数并扩展水印。为了提
高水印鲁棒性，本文算法将水印重复多次嵌入，嵌入
次数由文本总嵌入容量动态决定。每个特征矩阵

Ｅｊ即每６４个连通分量中嵌入固定位水印，则文本
中水印可重复嵌入次数ｃ计算公式如下：

ｃ＝ｐ×ｋｙ ． （４）

式中：ｐ为每个特征矩阵内嵌入水印位数；ｙ为编码
后水印序列的长度。
将水印序列扩展ｃ次。如：原水印序列为０１０，ｃ

为３，水印序列扩展后为０００１１１０００．
４）修改特征矩阵ＤＣＴ系数得到新特征矩阵。
根据水印序列修改特征矩阵Ｅｊ 的ＤＣＴ系数，然后
通过逆ＤＣＴ得到新的特征矩阵Ｅ′ｊ．特征矩阵ＤＣＴ
系数按逆“Ｚ”字排序，从第ｓ位系数开始修改，每一
位水印修改一位系数。若水印为“１”，则修改系数为

Ｔ；若水印为“０”，则修改系数为－Ｔ．Ｔ为［１，５　０００］
范围中的整数。Ｔ 取不同值，则Ｅ′ｊ 不同。为了减
少连通分量翻转像素数量，提高水印不可见性，Ｅｊ
和Ｅ′ｊ的差距应尽可能地小。Ｅｊ和Ｅ′ｊ的差距通过
相关系数Ｒ 和最优差分Ｕ 比较。
相关系数Ｒ计算公式为：
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Ｒ＝ ∑（Ｅｊ－珚Ｅｊ）（Ｅ′ｊ－珚Ｅ′ｊ）

∑（Ｅｊ－珚Ｅｊ）２∑（Ｅ′ｊ－珚Ｅ′ｊ）槡 ２
． （５）

最优差分Ｕ 计算公式为

Ｕ ＝∑∑｜（Ｅｊ－Ｅ′ｊ）／Ｅｊ｜． （６）

Ｒ越大，Ｕ 越小，Ｅｊ和Ｅ′ｊ的差距越小。多次迭
代寻找Ｔ值在［１，５　０００］范围内时Ｅｊ 和Ｅ′ｊ 的最小
差距，从而确定Ｔ的最终取值，此时的Ｅ′ｊ为最终特
征矩阵。

５）计算每个连通分量目标黑色像素数量。新
特征矩阵Ｅ′ｊ的每个分量ｅ′ｉ 代表一个连通分量嵌
入水印后的打印扫描不变量，根据ｅ′ｉ可以求得每个
连通分量的目标黑色像素数量ｘ′ｉ，公式如下：

ｘ′ｉ＝
ｅ′ｉＭ
Ａ ． （７）

６）翻转像素，修改打印扫描不变量。根据多轮
廓像素翻转策略翻转每个连通分量的像素，使连通
分量的黑色像素数量从ｘｉ 变为ｘ′ｉ，从而修改各连
通分量的打印扫描不变量，得到嵌入水印的文本
图像。

２．３．２　水印提取
水印提取算法与水印嵌入算法相对应，其流程

如图４所示。

图４　水印提取算法流程
Ｆｉｇ．４　Ｗａｔｅｒｍａｒｋ　ｅｘｔｒａｃｔｉｏｎ　ａｌｇｏｒｉｔｈｍ　ｆｌｏｗ

水印提取算法的具体步骤为：

１）将打印扫描后的文本图像二值化，使用霍夫
变换纠正打印扫描过程引起的文本倾斜。

２）提取文本图像中黑色像素数量低于阈值ｔ
的连通分量，计算各连通分量的打印扫描不变量。

３）使用打印扫描不变量以行优先顺序构造８×
８特征矩阵Ｅｊ．

４）根据Ｅｊ 的ＤＣＴ系数提取水印序列。ＤＣＴ
系数按照逆“Ｚ”字排列后，从第ｓ位系数开始，若系
数为正数，则提取“１”；若系数为负数，则提取“０”。
提取序列连续ｃ位的众值决定一位水印，得到水印
序列。

５）解压缩水印序列，得到水印图像。

３　实验与分析
３．１　实验设置
为了说明本文算法的可行性和有效性，本节通

过实验验证水印的不可见性和鲁棒性。实验数据集
为９６张不同字体不同字号的中英文文本图像，其中
宋体四号、隶书小四、楷体小四、Ｔｉｍｅｓ　Ｎｅｗ　Ｒｏｍａｎ
１２ｐｔ、Ｃｅｎｔｕｒｙ　１１ｐｔ、Ａｒｉａｌ　１１ｐｔ各１６张。嵌入和提
取过程在Ｖｉｓｕａｌ　Ｓｔｕｄｉｏ　２０１３中进行。

３．１．１　实验参数设置
为了动态地调节提取连通分量的阈值，ｔ值取

文本首行平均每个连通分量黑色像素数量的１／５．
为平衡水印的不可见性和鲁棒性，本文将水印嵌入
到特征矩阵的中频区域。每个特征矩阵内嵌入的水
印位数ｐ为２４，水印开始嵌入位数ｓ为１６，Ａ取值
１０　０００．
３．１．２　评价标准
本文使用峰值信噪比（ｐｅａｋ　ｓｉｇｎａｌ　ｔｏ　ｎｏｉｓｅ　ｒａｔｉｏ，

ＰＳＮＲ）作为水印不可见性的客观评价标准，使用误
码率（ｂｉｔ　ｅｒｒｏｒ　ｒａｔｉｏ，ＢＥＲ）作为水印鲁棒性的评价
标准。

ＰＳＮＲ（用ＲＰＳＮ表示）通过计算文本嵌入水印前
后的差异衡量水印给文本带来的视觉差异。ＲＰＳＮ值
越大，说明水印的不可见性越好；反之亦然。ＲＰＳＮ计
算公式如下：

ＲＰＳＮ＝１０ｌｏｇ１０ ｇ
２
ｍａｘ

Ｅ（ ）ｍｓ
． （８）

式中：ＲＰＳＮ表示文本图像的峰值信噪比；ｇｍａｘ表示文
本图像颜色的最大数值；Ｅｍｓ为均方差，计算公式
如下：

Ｅｍｓ＝ １
ｍｎ∑

ｎ

ｉ＝１
∑
ｍ

ｊ＝１
‖Ｋ（ｉ，ｊ）－Ｉ（ｉ，ｊ）‖２ ．（９）

式中：Ｋ 和Ｉ分别是原始文本和嵌入水印后文本；

ｍ×ｎ为文本大小。

ＢＥＲ通过计算提取的水印中错误位数的比例
来衡量水印鲁棒性（用ｂＥＲ表示）。ｂＥＲ值越低，代表
水印鲁棒性越高；反之亦然。其计算公式如下：

ｂＥＲ＝ｙｅｒｒｙｌｅｎ×１００％ ．
（１０）
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式中：ｂＥＲ为提取水印的误码率；ｙｅｒｒ为水印错误提取
位数；ｙｌｅｎ为水印总位数。

３．２　水印不可见性
通过举例展示使用本文算法嵌入水印的视觉效

果。图５为一张二值水印图像，图６为一张宋体四
号中文文本图像，图７为使用本文算法将图５嵌入
到图６的文本图像。为了更直观地展示嵌入水印的
效果，将图６和图７进行放大。图８和图９分别为原
始文本图像和嵌入水印后的文本图像的局部放大图。

图５　原始水印图像
Ｆｉｇ．５　Ｏｒｉｇｉｎａｌ　ｗａｔｅｒｍａｒｋ　ｉｍａｇｅ

图６　原始文本图像
Ｆｉｇ．６　Ｏｒｉｇｉｎａｌ　ｔｅｘｔ　ｉｍａｇｅ

图７　嵌入水印文本图像
Ｆｉｇ．７　Ｔｅｘｔ　ｉｍａｇｅ　ｗｉｔｈ　ｗａｔｅｒｍａｒｋ　ｅｍｂｅｄｄｅｄ

图８　原始文本图像的局部放大图
Ｆｉｇ．８　Ｅｎｌａｒｇｅｄ　ｉｍａｇｅ　ｏｆ　ｔｈｅ　ｏｒｉｇｉｎａｌ　ｔｅｘｔ　ｉｍａｇｅ

图９　嵌入水印文本图像的局部放大图
Ｆｉｇ．９　Ｅｎｌａｒｇｅｄ　ｉｍａｇｅ　ｏｆ　ｅｍｂｅｄｄｅｄ　ｗａｔｅｒｍａｒｋ　ｔｅｘｔ　ｉｍａｇｅ

利用本文所提算法，图８中连通分量“卩”需要
减少黑色像素，在图９中部分凸起像素被去掉；图８
中连通分量“冂”需要增加黑色像素数量，在图９中
部分凹陷像素被填充。通过对比嵌入水印前后的文
本图像，可以发现使用本文算法在文本图像中嵌入
水印后，字符失真度非常小，视觉效果良好。
使用ＰＳＮＲ值ＲＰＳＮ客观评价本文算法的不可

见性。使用本文算法、文献［９］、文献［１１］和文献
［１２］算法分别在相同数据集的所有文本图像中嵌入
相同的水印图像，通过嵌入前后的文本图像的ＲＰＳＮ
值对比四种算法的不可见性。不同字体字号的文本
图像实验结果如表１所示。

表１　不可见性比较
Ｔａｂｌｅ　１　Ｃｏｍｐａｒｉｓｏｎ　ｏｆ　ｉｎｖｉｓｉｂｉｌｉｔｙ

字体字号
文献［９］
ＲＰＳＮ／ｄＢ

文献［１１］
ＲＰＳＮ／ｄＢ

文献［１２］
ＲＰＳＮ／ｄＢ

本文
ＲＰＳＮ／ｄＢ

宋体四号 ２６．４４　 ２７．６４　 ２９．７９　 ２９．５６
隶书小四 ２６．９４　 ２８．９１　 ３１．０２　 ３０．７１
楷体小四 ２７．５９　 ２８．１９　 ３０．９７　 ３１．４８
ＴＮＲ　１２ｐｔ　 ２７．４１　 ２６．３１　 ２９．１０　 ２９．３５
Ｃｅｎｔｕｒｙ　１１ｐｔ　 ２５．８４　 ２６．９７　 ２８．５４　 ２９．１０
Ａｒｉａｌ　１１ｐｔ　 ２６．５０　 ２８．２７　 ２５．３９　 ２４．６８
平均值 ２６．７９　 ２７．７２　 ２９．１４　 ２９．１５

　　从表１中可以看出，本文算法平均ＲＰＳＮ值分别
在文献［９］、文献［１１］和文献［１２］的基础上提高了

８．８１％、５．１６％和０．０３％，说明本文算法的不可见
性更好。本文算法和文献［１２］算法相比，ＲＰＳＮ值几
乎相等，因为本文算法和文献［１２］算法都通过修改
轮廓嵌入水印。除在Ａｒｉａｌ　１１ｐｔ字体字号的文本图
像中，本文算法和文献［１２］算法的ＲＰＳＮ值都高于文
献［９］和文献［１１］算法。说明除Ａｒｉａｌ　１１ｐｔ字体，通
过修改轮廓嵌入水印给文本带来的视觉损失更小，
水印不可见性更高。Ａｒｉａｌ字体相对其他字体来说
字符边界更加平滑，轮廓可修改地方更少。实验结
果证明，本文算法可以保证水印视觉不可见。

３．３　水印鲁棒性
使用误码率ｂＥＲ值客观评价本文算法的鲁棒性。

使用本文算法、文献［９］、文献［１１］和文献［１２］算法
分别在相同数据集的所有文本图像中嵌入相同的水

印图像，计算经过攻击之后提取水印的ｂＥＲ值，进而
验证本文算法的鲁棒性。

３．３．１　打印扫描攻击
使用 ＨＰ　ＬａｓｅｒＪｅｔ　３０５５打印扫描一体机打印

文本图像，并以６００ｄｐｉ分辨率扫描成文本图像，然
后使用对应的提取算法提取水印，计算ｂＥＲ值。实验
结果如表２所示。
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表２　打印扫描攻击的鲁棒性比较
Ｔａｂｌｅ　２　Ｃｏｍｐａｒｉｓｏｎ　ｏｆ　ｒｏｂｕｓｔｎｅｓｓ　ａｇａｉｎｓｔ　ｐｒｉｎｔ－ｓｃａｎ　ａｔｔａｃｋ

字体字号
文献［９］
ｂＥＲ／％

文献［１１］
ｂＥＲ／％

文献［１２］
ｂＥＲ／％

本文
ｂＥＲ／％

宋体四号 １０．９３　 ７．３１　 ７．４１　 ５．８４

隶书小四 １２．５５　 ６．５５　 ６．８１　 ５．２４

楷体小四 １０．９１　 ６．７５　 ６．５５　 ４．５８

ＴＲＮ　１２ｐｔ　 ９．９３　 ６．４２　 ７．５７　 ６．００

Ｃｅｎｔｕｒｙ　１１ｐｔ　 １１．９２　 ６．８８　 ８．３７　 ５．７７

Ａｒｉａｌ　１１ｐｔ　 １１．８１　 ７．３５　 ７．８０　 ６．６９

平均值 １１．３４　 ６．８８　 ７．４２　 ５．６９

　　从表２中可以看出，本文算法平均ｂＥＲ值分别在
文献［９］、文献［１１］和文献［１２］的基础上降低了

４９．８６％、１７．３％和２３．３４％，说明本文算法对于打
印扫描攻击的抵抗能力更强。这是因为本文算法使
用了多轮廓像素翻转策略，还重复嵌入水印，提高了
水印鲁棒性。在６种字体字号的文本图像中，本文
算法在楷体文本图像中表现最佳，说明本文算法更
适用于楷体文本中。实验结果证明，本文算法提高
了水印对于打印扫描攻击的鲁棒性。
需要说明是，不同的打印扫描分辨率对水印提

取的准确率会有一定的影响，但从算法效果的对比
来看，本文算法与对比算法在不同分辨率下进行ｂＥＲ
的比较，呈现的优劣程度基本一致，因此，不失一般
性，本文仅就６００ｄｐｉ分辨率下的实验结果进行展
示与分析。

３．３．２　其他攻击
本文除了重点针对打印扫描攻击的鲁棒性进行

系统实验和深入分析外，也对其它算法对于常见图
像处理的抵抗能力进行验证。对使用不同算法嵌入
相同水印的文本图像分别进行旋转、噪声、压缩、缩
放处理，然后使用对应的提取算法提取水印，计算

ｂＥＲ值。实验结果如图１０所示。
从图１０中可以看出，对于旋转攻击和噪声攻

击，本文算法的平均误码率低于文献［９］、文献［１１］
和文献［１２］，说明本文算法的水印对旋转和噪声攻
击的鲁棒性更好。这是因为本文算法设置了文本倾
斜矫正和过滤过小连通分量，并且使用水印压缩预
处理增加水印嵌入的次数，结合ＤＣＴ和多轮廓像

图１０　其他攻击的鲁棒性比较
Ｆｉｇ．１０　Ｃｏｍｐａｒｉｓｏｎ　ｏｆ　ｒｏｂｕｓｔｎｅｓｓ　ａｇａｉｎｓｔ　ｏｔｈｅｒ　ａｔｔａｃｋｓ

素翻转策略嵌入水印，提高了水印的鲁棒性。对于
压缩攻击，本文算法的表现虽然比文献［１１］差，但是
优于文献［９］和文献［１２］。对于缩放攻击，本文算法
的平均误码率高于文献［１１］和文献［１２］，但低于文
献［９］。这是因为缩放攻击使得轮廓的细节信息丢
失，从而使得特征矩阵的ＤＣＴ系数改变，水印被改
变。实验结果证明，本文算法可以抵抗合理范围内
的旋转、加噪、压缩等攻击，在抵抗缩放攻击方面，本
文算法的性能还有待进一步提高。

４　结束语
本文提出打印扫描不变的多轮廓像素翻转文本

图像水印算法。为了提高水印鲁棒性，首先在嵌入
水印之前使用水印压缩预处理方法压缩水印图像，
在总嵌入容量一定的情况下，增加水印嵌入的次数；
然后提出多轮廓像素翻转策略，进一步提高水印鲁
棒性；最后基于打印扫描不变量，结合离散余弦变换
和多轮廓像素翻转策略，设计水印嵌入及提取算法，
尽可能地提高水印鲁棒性。在文献［９］、文献［１１］和
文献［１２］的基础上，嵌入水印前后的平均ＲＰＳＮ值分
别提高了８．８１％、５．１６％和０．０３％，打印扫描攻击
后的平均ｂＥＲ值分别降低了４９．８６％、１７．３％和

２３．３４％．经实验验证，本文算法在保证水印不可见
的前提下，提高了水印对打印扫描攻击的鲁棒性，并
且水印可以抵抗合理范围的旋转、噪声、压缩等攻
击。本文算法在嵌入水印的过程中，多次使用迭代
方法，导致算法运行时间长，并且对于缩放攻击的鲁
棒性有待提高，下一步将就提高算法运行效率和对
缩放攻击的抵抗能力进行深入研究。
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