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摘 要: 针对目前已有版权保护系统特点和市场需求，设计并实现了一套数字内容资源登记注

册与服务系统。用户可以在系统上实现视频、音频、图像等类型的数字内容资源的元数据登记注

册，审核通过后系统会发放标识码。随后用户可以根据作品想要发布的平台信息再次申请标识码。
最后，用户可以使用本系统提供的版权标识加载、解析工具将系统发放的标识码加载到数字内容中

或者从带版权标识的文件中提取版权标识。对数字内容作品进行登记注册与版权标识加载后，用

户在发现盗版作品时便可以第一时间提取标识码，将此标识码和系统中的登记信息作为维权时的

证据，能够解决版权纠纷时权利确认的问题。
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Abstract : According to the characteristics of the existing copyright protection system and market demand，a set
of digital content resource registration and service system has been designed and implemented. Users can register
and register the metadata of digital content resources such as video，audio，and image on the system，after the
approval，the system will issue an identification code. The user can then apply for the identification code again
based on the platform information that the work wants to publish. Finally，users can use the copyright identification
loading and analysis tools provided by the system to load the identification code issued by the system into digital
content or extract the copyright identification from the file with the copyright identification. After registering the
digital content works and loading the copyright identification，users can extract the identification code as soon as
they discover pirated works，and use the identification code and the registration information in the system as
evidence for rights protection，which can solve the problem of rights confirmation in copyright disputes.
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0 引 言

数字化时代带来了海量原创作品，版权保护愈

来愈受到人们的关注。然而盗版猖獗，创作者的利

益受到了重创，他们往往在保护自己的利益上花费

大量心血却作用甚微，很多创作者的创作热情被打

击甚至因此放弃继续创作。国内外都在数字内容版

权保护方面做出了努力。如何提供一个具有严格标

准、权威保障、不影响作品本身的版权保护与数字内

容资源登记注册服务平台显得尤为重要。
本文通过分析国内外现有版权保护系统与登记

注册平台的优缺点后，提出了一种基于标识跟踪的

数字内容资源登记注册服务系统，用户将作品在系

统上登记注册后可以使用本地工具进行版权标识码

的加载、解析，即使作品元数据或者加载、解析工具

泄露也不会破坏已加载的版权标识码，不影响对盗

版作品的追踪与确权。本文工作所依托的课题组自

主研发的数字版权标识技术兼具鲁棒、安全、不可见

等多种性质，很难被盗版者破解。

1 相关工作

目前市场上主流的版权保护系统是数字版权管

理( Digital Ｒights Management，DＲM) ，通过对数字

内容资源的加密和安全许可等方法保护数字内容版

权，控制数字内容资源的使用和传播，保障了数字内

容发布者的权益［1，2］。在学术界，针对 DＲM 技术有

许多研究，例如针对 Android 平台，王真等人提出了

使用 3DES 加密算法的 DＲM 系统［3］，满足了 An-
droid 平台数字内容版权保护的一些需求，但其仅局

限在 Android 端，且在配置一般的手机上解密大文

件时速度较慢。云端方面，Lee 等人提出了一种

DＲM Cloud 服务。DＲM Cloud 可以允许用户在多种

智能设备上使用许多内容，可以降低开发和商业成

本［4］。除了 DＲM 系统外，也有一些其他版权保护

平台，比如基于数字版权唯一标识符( Digital Copy-
right Identifier，DCI) 的版权管理服务平台［5 － 6］，这

类平台是将数字内容作品在平台登记注册后形成独

一无二的 DCI 码以及 DCI 证书。这些平台虽然有

了数字内容登记注册的功能，但登记后的作品没有

任何防盗版措施，发放的 DCI 码和证书也无法实现

与作品内容的永久唯一绑定，即使发现了盗版作品，

想要对被盗版的作品进行确权、溯源与追踪过程繁

琐，可能还需要花费额外的费用。
在实际应用上，目前国内外很多知名公司、企业

都采用 DＲM 技术，它们的总体功能设计与技术是

相似的，仅在一些细节上有区别。比如美国 Apple
苹果公司 iTunes 公司的 FairPlay 系统［7］，只支持几

种有 限 的 作 品 格 式，2003 年 开 始 在 iTunes 使 用，

2009 年停止使用。知名游戏厂商法国育碧 Ubisoft
的 Uplay［8］系统长久以来饱受玩家诟病，因其 DＲM
系统常常在新作品发布一个月时就被破解，用户在

使用其作品时必须要联网，否则就会被踢出游戏，而

育碧公司的服务器常常会出现各种问题导致用户经

常断线，很多支持正版的玩家甚至会选择购买正版

作品后去使用盗版作品。中国的海海软件公司的

DＲM-X 数字版权 保 护 系 统［9］ 是 国 内 较 为 知 名 的

DＲM 平台，但为了保障 DＲM 的安全性，用户在使用

其发布的作品时必须要使用定制软件，给用户带来

了很多麻烦，其定制软件使用体验也不如市面上流

行的播放器或阅读器。Android 端 DＲM 系统也会被

破解。Lee 等提出了一种绕过电子书籍( e-book) 应

用程序上 DＲM 系统的技术［10］，可以半自动的绕过

DＲM 系统的保护。在登记注册版权保护平台中，较

为知名的是中国版权保护中心［11］，它是一个基于

DCI 体系的数字内容登记注册版权保护平台，在版

权服务上可以为用户提供维权和版权鉴定等功能。
其缺点也较为明显，首先是登记流程较为麻烦，需要

较长时间，在发现盗版作品时不能第一时间进行权

利确认，需要花费额外的时间和金钱进行版权鉴定。
不同 DＲM 系统的一些使用模式和技术可能不

相同，但它们的核心思想是类似的，都是通过对数字

内容进行加密，用生成的数字许可证保护数字内容

的版权，许可证和密钥都需要通过网络传输。用户

想使用数字内容必须购买使用权，从网络下载文件，

使用文件时授权中心会通过网络验证用户身份。而

另外一些登记注册与版权保护平台则要简单的多，

大多是根据作品分发一些唯一标识码，再对全网进

行监测，甚至一些登记注册网站没有分发标识码这

一步骤，这些系统不值得进行多加讨论。目前市面

上的一些 DＲM 版权保护系统较为成熟，基本可以

满足用户需求，但它们也有一些明显的缺陷，本文针

对这些问题提出了一些解决方案:

1) DＲM 系统往往需要网络才能传输安全证书、
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验证用户身份，这些技术过程安全性较低，很容易被

黑客破解。
解决方案: 本文所描述系统将版权标识加载与

解析工具打包为一个整体供用户使用。用户下载到

本地后在本地进行版权标识的加载与解析，加载与

解析的过程不需要联网，用户也不需要将作品上传

到系 统 中，不 用 担 心 在 作 品 传 输 过 程 中 被 截 获、
破解。

2) 为了防止算法被破解，大部分 DＲM 会采用

复杂的加密算法，再将加密后文件和密码打包成

DＲM 文件供用户使用。密码如果被截获破解者就

可以利用截获的信息及密码破解文件，从而非法获

取数字内容文件。
解决方 案: 数 字 水 印 技 术 是 通 过 往 图 像、音

频［12］、视频等数字内容中添加某些数字信息以达到

保护版权的作用。本系统采用课题组自主研发的数

字水印技术［13 － 16］，鲁棒性、安全性、稳定性有保障，

水印算法很难被破解，也就降低了版权标识被非法

分子恶意删除的风险。
3) 几乎所有的专业 DＲM 系统都需要定制作品

使用软件，这确实给盗版者带来了一定麻烦，但正版

使用者使用不同 DＲM 系统的作品可能需要下载多

个平台的定制软件，还需要定期更新，十分麻烦，定

制软件在使用体验上往往也不如专业的作品使用软

件，有些 DＲM 系统甚至要一直在后台运行，占用部

分 CPU 和内存。
解决方案: 由于版权标识技术不会对作品产生

人感官可以分辨的变化，也不会改变文件格式和使

用方法，作品使用者不需要下载使用额外的定制软

件，他们不会感觉到作品被嵌入了版权标识。
本文所提出的系统是基于上述特点设计并实现

的。用户首先需要将作品的元数据在系统中登记注

册，通过审核后系统会根据元数据生成版权标识码。
在选定自己将要发布的平台后需要根据选定的平台

信息再次申请标识码，审核成功后系统会根据平台

信息再发放标识码。用户从系统下载版权标识加

载、解析工具后可以在本地断网状态下加载或提取

标识码。加载完成后即可将作品发布到相应作品平

台中。本系统有效解决了目前存在的作品容易被截

获、内容与版权信息分离、传播使用受限等问题，大

大提升了用户体验，也从根本上提高了数字内容资

源版权管理与服务的水平。

2 数字内容资源登记注册服务系统

设计

2. 1 系统架构与功能

根据本系统的总体功能需求和拟解决的问题，

数字内容资源登记注册服务系统架构主要由以下 6
个功能模块组成，每个功能模块又由数个小功能模

块组成，如图 1 所示。

图 1 系统架构图

Fig. 1 System architecture diagram

主要功能:

1) 用户管理。主要是对用户的登录注册、用户

类型、用户资料以及用户权限设置及用户个人中心

等功能的管理。用户主要包括个人普通用户、企业

用户和管理员，因用户类型不同而导致他们的资料

设置与权限也不同。
2) 作品管理功能。主要是对作品的元数据、作

品类型、作品的分发、作品简介等功能的管理。元数

据是描述作品数据的数据。根据作品的类型不同，

元数据也不相同。作品分发则是指用户可以在得到

系统发放的标识码后使用版权标识码加载、解析工

具加载版权标识，随后将作品分发到选定的社交平

台或 者 作 品 平 台。作 品 简 介 则 是 对 作 品 的 简 要

介绍。
3) 审核管理功能。审核主要包括人工审核与

智能审核。用户在首次使用本系统注册账号时会进

行智能审核。在申请登记注册自己的作品时也会进

行智 能 审 核。智 能 审 核 产 生 纠 纷 时 再 进 行 人 工

审核。
4) 工具管理功能。本系统将数字内容版权标

识的加载与解析技术封装到了一个工具中，用户只

需要在系统中下载工具到本地即可在本地使用。工

具使用也很简便，用户只需要将数字内容文件和系
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统分配的标识码按照特定规则导入工具中，即可得

到带标识码文件，这些文件可以保存以供以后可能

的对比，也可以发行到其他平台。提取过程也只需

将带标识文件解析后得到标识码，用来和系统分发

的标识码作对比以维权。流程图如图 2 所示。

图 2 标识加载、解析工具流程

Fig. 2 Flow chart of identification embed and extract tool

5) 服务器端。服务器端功能主要包括数据存

储、信息推送和数据统计功能。本系统中只需要存

储用户注册的信息以及作品元数据，不需要用户上

传原始作品。信息推送最简单的实现方式就是给用

户发邮件提醒用户一些待办事项，数据统计一方面

是给用户展示网站相关数据以及作品相关数据，另

一方面则是管理员内部用来分析系统数据。
6) 登记管理功能。登记注册是本系统的重点

功能，主要包括登记说明、登记方式和标识码发放。
登记说明是为了方便不熟悉登记流程的用户查阅

的。登记方式对大部分用户来说一般是单个上传，

也提供批量上传功能。标识码发放则是用户根据自

己的作品元数据以及将要发布的平台信息登记注册

后系统分发的标识码。
2. 2 登记注册流程

用户首次使用系统时需要注册，在这一过程会

进行一次审核。登录后即可开始进行作品的登记注

册。首先用户要根据作品元数据填写登记注册表，

提交后等待审核，审核未通过可以重写填写提交或

申请人工审核介入。注册表审核通过后系统会发放

一次标识码。经过第一次审核后用户可以根据将要

发布的平台信息进行二次提交注册表并审核，系统

会根据平台信息再次发放标识码。用户拿到标识码

后可以从系统下载加载、解析工具进行本地加载，加

载、解析的过程不需要联网。加载标识后的内容可

以由用户直接发布到选定的平台上进行传播，流程

图如图 3 所示。
一般来说，用户发现自己的作品被侵权有两种

可能，一是用户自己发现或是接到粉丝举报某某人

窃取用户作品，用户可以将数字内容作品放入解析

工具得到标识码，以此作为维权证据。另一种可以

与课题组的版权监测系统对接，版权监测系统会在

全网监测疑似侵权作品，一旦发现会将作品爬取下

来并且提取标识码并与数据库中所有标识码作对

比，一旦标识码吻合就会通知版权所有者。图 4 为

侵权发现流程图。

图 3 登记流程图

Fig. 3 Flow chart of registration

图 4 侵权发现流程图

Fig. 4 Flow chart of infringement found

2. 3 标准与规范

为追求统一与严谨，本系统主要对三个方面制

作了规范和标准，分别是《数字媒体内容版权标识

生成标准》、《数字媒体内容版权登记注册规范》。
其中版权标识生成标准和登记注册规范主要是由数

字内容元数据提供支持，包括基于国家标准的视

频［17］、图像［18 － 19］、音频［20］元数据表单。

3 界面与功能介绍

在系统开发方面，考虑到安全性、稳定性与便捷

性，使用基于 Java 语言的 SSM ( Spring、SpringMVC、
Mybatis) web 开发框架和 Vue. js 前端开发框架。下

面会重点介绍本系统的几个核心功能页面。
3. 1 申请登记页面

图 5 为立即登记页面，上方为登记按钮，点击进

入登记表，左侧为导航栏，中间则是登记流程和流程

的文字说明。
左侧导航栏中第一行为“立即登记”，点击即可

进入登记页，在登记页可以点击上方按钮填写登记
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申请表。用户在进行登记注册时需要填写申请表，

申请表主要根据作品元数据设计，用户在填写时也

要尽量正确且完整填写以便提高审核通过率。立即

登记下方是“作品欣赏”，用户可浏览到已经登记注

册的具有代表性的作品。同时，作品欣赏中的部分

作品将会被放在系统首页，进入首页的用户都能看

到一些已登记注册的知名作品，这不仅给本系统带

来了明星效应，也给系统吸引了更多的用户。作品

欣赏下方是“客户中心”，包括个人资料与所有申

请。个人资料是用户的基本资料，除了有些资料只

能管理员更改外，其他均可以由用户本身随意更改。
在所有申请里，用户可以看到自己所有的登记注册

申请，对未通过审核的可以进行修改并重新提交。
最后则是“服务中心”和“新闻中心”两个模块。服

务中心主要是为了方便用户更好地使用本系统，第

一次使用本系统可能无法熟练操作各种数字内容标

识码的嵌入与提取，这时候便可以联系服务中心的

工作人员。新闻中心则是会放一些与版权相关的新

闻报道，方便用户阅览。

图 5 申请登记页面

Fig. 5 Apply for registration page

3. 2 登录注册页面

与一般网站的登录注册有所不同，本系统在登

录时用户可以选择个人用户或企业用户。相应的注

册时也要根据用户类型的不同选择填写不同的注册

资料。如图 6 所示，图片左侧为登录表格，右侧为注

册表格。

图 6 登录注册页面

Fig. 6 Log in and register page

普通个人用户和企业用户均需要填写账号密码

联系方式等基本信息，而企业用户则还需要填写企

业名称、企业社会信用代码等相关信息。
3. 3 申请管理页面

在用户中心页面用户可以查看用户个人资料和

所有的作品申请。所有的申请包括已通过审核、未
通过审核、申请日期、第一次申请标识码、第二次申

请标识码、作品类型等等作品相关信息。点击具体

某个作品进入作品详情页。初次标识码意为第一次

申请审核通过后系统根据作品元数据分发的标识

码，二次标识码意为第二次申请审核通过后系统根

据上传的平台分发的标识码。
点开任意一个申请后，就到了作品详情页面。

作品详情页会涵盖作品的简单信息，用户应注意的

主要内容为申请审核的状态和标识码。如果申请审

核失败，则要点击修改申请按钮进行修改，修改完成

后再次提交。如果二次审核已经通过，那么修改申

请则变成锁定状态。如果想删除作品，则需要点击

删除作品按钮。界面如图 7 所示。

图 7 申请管理页面

Fig. 7 Application management page

4 总 结

本文以市面上已有的一些数字版权管理系统和

数字内容登记系统为基础，提出了一种新的基于标

识跟踪的数字内容资源登记注册服务系统。该系统

可以让用户将作品元数据和平台信息在系统上登记

注册，系统根据这些信息发放版权标识码。用户在

得到标识码后使用系统提供的加载、解析工具不需
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要联网即可对标识码进行本地加载、解析，用户不需

要将自己的作品上传到系统中。版权标识的加载与

解析技术则使用了课题组自主研发的数字水印技

术，一般很难被破解，就算不法分子得到用户的作品

元数据和加载解析工具也无法破坏作品中已嵌入的

标识码。作品嵌入标识码后不需要额外的定制使用

软件，用户在正常使用数字内容作品时与使用原始

作品的体验与方法没有任何区别。数字内容作者通

过全网监测或自主发现侵权作品时，可以将作品下

载到本地，使用解析工具将标识码从作品中解析出，

再和系统发放给用户的标识码进行对比，一旦相同

即可进行维权，比如向作品平台举报或者直接联系

盗版者并出示相关证据，极大的简化了作品确权

过程。
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