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摘  要：利用传染病预警技术和系统来监测传染病异常暴发趋势并及时准确预警，是传染病早期防控的关键。现

行传染病预警系统尚存在智能化程度不足、关键信息流通不畅和分布式协同决策困难等问题。基于区块链分布式

计算架构，结合人工智能、大数据和智能合约等新兴信息技术，提出了一种传染病监测与预警技术及其实现框架。

该技术可高效集中多方监测力量，灵活集成多种预警手段，在安全和保护隐私的前提下构建知识集成和智慧互联

的分布式协同监测环境，并以智能合约作为公开公正的、软件定义的监测代理来实时融合决策、监测疫情和自动

预警，从而兼顾预警准确性与及时性要求，避免孤证和决策偏差。 
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Abstract: The key of early prevention and control of infectious diseases is to use the early warning technology and sys-

tem to monitor the abnormal occurrence and trend of infectious diseases. There are still some problems in the existing in-

fectious diseases automated-alert and response systems, such as lack of intelligence, poor efficiency in exchange of key 

information, as well as difficulties in distributed decision-making. Based on the distributed blockchain architecture, a 

novel blockchain-based surveillance and early-warning technology for infectious diseases was proposed, leveraging 

emerging information technologies including artificial intelligence, big data and smart contract. The technology could 

aggregate monitoring forces from multiple parties efficiently, integrate various early warning technologies flexibly, and 

establish a distributed and collaborative monitoring environment for knowledge integration and intelligent interconnec-

tion with guaranteed security and privacy protection. In this framework, smart contract was served as a “software-defined 

agent” to fuse decisions, monitor the outbreak, and issue warnings in an automatic and real-time fashion, so as to meet the 

key requirements of accuracy and timeliness, and avoid the decision bias of single evidence. 
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1  引言 

急性传染病的暴发和全球流行将直接影响公

众生命安全和社会经济发展，利用传染病预警技术

和传染病预警系统实时监测传染病异常发生或增

加的趋势以进行早期预警和及时干预，是防控传染

病的关键策略。我国传染病预警体制和技术尚存在

自动化、信息化、智能化及知识化程度不足的问题，

由此导致的对早期未知疾病监测不敏感是预警延

迟的重要原因之一。 

结合人工智能、大数据、区块链及智能合约等

新兴信息技术，有望改进我国传染病预警机制、技

术与系统。近年来，在智能技术的推动下，与传染

病预警技术相关的研究呈现预警数据多元化和预

警模型复杂化的趋势，以症状监测、媒体监测和互

联网检索等为代表的智能化预警技术，正逐步成为

提高传染病暴发监测灵敏度和生物恐怖袭击早期

发现能力的重要手段[1]。区块链是一种全新的去中

心化基础架构与分布式计算范式，智能合约作为其

重要扩展是一种无需中介、自我验证、自动执行合

约条款的计算机交易协议，两者结合将成为构建多

种大规模分布式协作系统的理想数字基础设施[2]。

因此，本文提出了一种基于区块链的传染病多方决

策融合监测与预警关键技术及其实现框架。该方法

集成了多种预警手段和多方监测资源，具有隐私协

作、安全可信、长期激励和自动预警等特点，可避免

孤证偏差、决策失误和关键数据流通不畅等问题。 

本文所提技术旨在融合人工智能、区块链和智

能合约等技术手段与人机监测优势，一方面基于人

工智能技术使智能算法具备专家级精准领域知识

和探测异常的能力，减轻人为甄别与上报的压力；

另一方面基于区块链和智能合约技术维护多方人

工和机器直报通道，使智能合约作为软件代理全程

核验、评估、追溯、对比、融合上报信息，一旦发

现异常，则向社会相关部门预警，降低人工或机器

预警错误和预警延迟的风险。 

本文组织如下：第 2 节概述了当前传染病预警

技术和系统的发展现状，介绍了密码学、区块链和

智能合约等相关关键技术；第 3 节提出了基于区块

链的传染病多方决策融合监测与预警关键技术，详

细介绍了其基础架构、预警流程和关键组件实现；

第 4节讨论并分析了本文所提技术对现有系统可能

带来的改进和增强；第 5 节对全文进行了总结。 

2  文献回顾 

2.1  传染病预警技术和系统 

传染病预警是指通过一定的传染病预警技术，

在传染病暴发前或发生早期，从传染病监测数据中

发现和识别传染病发生数量超出期望常态水平的异

常情况，发出警示信号，以提醒传染病暴发或流行可

能发生的风险和其发生范围可能扩大的风险[3]。传染

病预警技术是传染病预警的关键，预警数据和预警

模型的质量将直接影响传染病预警结果的及时性

和准确性。传统的传染病预警技术是基于临床诊断

和实验室确诊的病例进行监测的，采用时间模型、

空间模型和时空模型等单因素模型分析数据，预警

结果准确性较高，但及时性相对不足。随着互联网

技术的发展，除常用的医疗卫生系统的电子健康记

录外，互联网检索、社交媒体讨论、电商销售趋势、

可穿戴设备监测数据等患者在医疗卫生系统外生

成的及时性强的公共卫生大数据逐渐成为新的传

染病监测数据源[4]。基于机器学习、深度学习、无

监督学习等人工智能技术的具有更强数据解析能

力的智能化预警技术，被用于分析多源新型传染病

数据中不同因素之间的联系和变化规律，取得了良

好的效果[5]。2009 年谷歌公司基于互联网检索数据

预测流感趋势，预测结果与美国疾病控制与预防中

心的数据呈现高相关性[6]；Odlum 等人[7]通过无监

督聚类算法分析与埃博拉相关的推特短消息，监测

到埃博拉病毒在尼日利亚的早期暴发，这些都是传

染病预警技术的典型应用。总的来说，传染病预警

技术的相关研究呈现预警数据多元化和预警模型

复杂化趋势，传统监测手段和智能监测手段的结合

有利于兼顾预警结果的准确性和及时性。 

将传染病预警技术应用于传染病暴发或流行

的长期探测，需在预警技术的基础上建立可直接应

用的传染病预警系统。在传染病预警系统中尽可能

地引入多种可靠智能预警技术有利于提高系统主

动监测能力和实时预警灵敏度，提供多源预警依

据，降低决策偏差风险，实现从电子化到信息化再

到智能化的转型升级。然而，现有智能算法种类繁

多，使用时有一定的专业要求，多种算法的筛选集

成也需要多方监测力量的长期协作，并需要解决集

成能力弱、互操作性差、关键数据流通不畅等问题

才能满足多方大规模分布式协作需求。因此亟须在

现有的软/硬件设施基础上，借助区块链天然的分布
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式架构，构建可集成多种监测技术、整合多方监测

力量的分布式预警技术框架。 

2.2  区块链与智能合约 

区块链是众多现有技术的组合，本节主要介绍

与本文技术设计和实现相关的密码学基础以及区

块链、智能合约的概念、原理和应用。 

2.2.1  密码学 

密码学是区块链实现安全隐私协作的基础，区

块链中涉及的密码学算法主要包括公钥密码学、哈

希算法与默克尔（Merkle）树等。 

公钥密码学又称非对称密码学，其使用一对

公钥和私钥，包括公钥加密算法和数字签名算法。

用户选取私钥后，区块链采用常见的非对称加密

算法——RSA 算法或椭圆曲线加密算法生成相应

公钥，公私密钥满足公钥加密后消息只有私钥可

解，私钥签名后消息可用公钥验证，且公私密钥不

可相互推导，通过验证数字签名可确保消息传输的

完整性、发送者身份认证准确性和交易不可抵赖

性。本文预警技术要求所有用户传递消息时按照公

钥密码学对隐私消息进行加密签名或验签解密，从

而保护隐私，避免欺诈。 

哈希算法是能够把任意长度的输入串映射成

固定长度的输出串的一种算法，具有单向性、抗强

碰撞攻击等性质，相同明文经哈希算法计算后将得

到相同的数字摘要，在区块链中，哈希函数可用于

数据完整性验证、数据加密、共识算法工作量证明

和区块链接等。 

Merkle 树是一种在叶子节点中存储信息的哈

希值、在非叶子节点中存储所有叶子节点合并哈希

值的二叉树或多叉树。区块链采用 Merkle 树数据结

构快速归纳和校验区块数据的存在性和完整性，区

块头存储 Merkle 树根哈希值而不必封装所有底层

数据，即可检索和确认任意一个交易，实现数据溯

源和防篡改[8]。 

2.2.2  区块链 

区块链是一种将数据区块按照时间顺序组合

而成的链式结构，是去中心化系统中各节点共享且

共同维护的分布式数据账本。具体地，区块链技术

利用加密链式区块结构来验证与存储数据，利用分

布式节点共识算法来生成和更新数据，利用自动化

脚本代码（智能合约）来编程和操作数据[9]。一般

来说，区块链可按许可权限分为公有区块链、联盟

区块链和私有区块链。其中，公有区块链面向全球

所有用户，任何人都可以在其中读取数据和发送交

易；联盟区块链由若干与业务相关的机构共同参与

管理，每个机构都运行着一个或多个节点，读写权

限仅对联盟内的节点有限度地开放；私有区块链的

读写权限由某个组织或机构控制，参与节点的资格

被严格限制。借助区块链的高冗余存储特性可存储

和保护重要隐私数据[10]，避免因中心化机构遭受攻

击或权限管理不当造成大规模数据丢失或泄露，共

识算法[11]和Merkle树哈希技术可防止数据被篡改，

非对称加密和多重签名技术可灵活配置数据访问

权限[12]，星际文件系统（inter planetary file system，

IPFS）就是一个采用区块链计算范式的分布式存储

和共享文件的网络传输协议，IPFS 网络节点将构成

点对点分布式文件系统，根据文件内容的哈希值进

行寻址，无需网络代理即可全球共享。本文预警技

术将采用 IPFS 存储预警数据、预警算法等文件，主

链上共享时仅传递加密后的文件的哈希值，并记录交

易记录，从而减轻主链的数据存储压力。 

2.2.3  智能合约 

智能合约的概念最早于 1994 年由美国计算机

科学家 Nick Szabo 提出，他将智能合约定义为“一

套以数字形式定义的承诺，包括合约参与方可以在

上面执行这些承诺的协议”。区块链上的智能合约

可被看作运行在分布式账本上预置规则、具有状

态、条件响应的，可封装、验证、执行分布式节点

复杂行为，完成信息交换、价值转移和资产管理的

计算机程序[13]。具体地，智能合约代码用 If-Then

和 What-If 语句预置了合约条款的相应触发场景和

响应规则，智能合约经多方共同协定、各自签署后

随用户发起的交易提交，经节点验证后存储在区块

链的特定区块中，用户得到返回的合约地址及合约

接口等信息后即可通过发起交易来调用合约。合约

创建或调用交易在节点的本地沙箱执行环境（如以

太坊虚拟机）中进行，合约代码根据可信外部数据

源（即预言机（Oracles））和世界状态的检查信息，

自动判断当前所处场景是否满足合约触发条件，以

严格执行响应规则，并更新世界状态。通过将核心

的法律条文、商业逻辑和意向协定封装在智能合约

中，可构建各种各样运行在区块链上的去中心化应

用（decentralized application，DApp）、去中心化自治组

织（decentralized autonomous organization，DAO）[14]和

去中心化自治企业（decentralized autonomous cor-

poration，DAC），智能合约将在区块链构建的虚拟
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数字世界中担任各方共同信任的软件代理，安全准

确地履行合约。 

区块链及智能合约具有去信任、分布式、开放

自治、公开可溯源、信息不可篡改等特性，它们的

去中心化基础架构与分布式计算范式天然适合构

建大规模多方协作系统，已在公共卫生领域中被初

步应用于电子医疗数据共享[15]、隐私敏感数据访

问控制[16]和医疗药品溯源[17]等。本文旨在提出一

种利用区块链和智能合约技术的高度扩展性和互

操作性构建传染病多方决策融合监测与预警关键

技术。 

3  基于区块链的传染病多方决策融合监测

与预警关键技术 

为充分集中政府、医疗机构和社会公众三方的

监测力量，长期、高效、实时、稳定地进行传染病

预警和社会信息公开，本节提出了一种基于区块链

的传染病多方决策融合监测与预警关键技术。该技

术一方面可利用去中心化数据与组件共享市场和

疫情信息协同监测市场，在安全隐私的前提下促进

多源预警数据共享、多种预警技术集成以及多监测

方的长期参与和协同挖掘，保证预警准确性；另一

方面可将预置决策融合算法和异常探测规则的智

能合约作为不停机实时监测系统，提高预警及时

性。以下将从基础架构、预警流程和关键技术实现

3 个方面进行介绍。 

3.1  基础架构 

图 1 展示了本文预警技术的基础架构。基于区

块链的传染病多方决策融合监测与预警关键技术

整体构建在一条区块链上，根据用户身份、数据特

征和监测模式分为利用闭源数据的政府端基于规

则算法的闭环监测、利用闭源数据的医疗机构端基

于联邦学习的联盟检测和利用开源数据的社会端

基于开放区块链市场的协同监测 3个子模块，各子

模块用户通过本模块端口定制客户端，即集成了智

能合约的去中心化应用，与其他模块用户或区块链

进行数据交互以完成各自监测任务，交互时所有隐

私文件将被加密存储在 IPFS 中，区块链上仅存储

公开文件的哈希值和全部交互记录供验证和追溯。 

系统包含智能合约权限管理组件、智能合约监

测组件（开源数据）、智能合约监测组件（闭源数

据）、智能合约决策融合组件和智能合约信用激励

组件 5 个主要智能合约组件，每个组件由一组运行

在区块链上相互继承调用的子合约组成，并根据功

能需求设定不同的使用权限和数据可见性。预言机

将作为系统中智能合约的可信外部数据源，链接经

验证的链下权威站点、IPFS 地址或其他指定区块链

等数据源，供合约查询外部世界状态、检查触发条

件和执行合约。 

系统包含 2个预警通道：一个是行政机构结合

政府端、医疗机构端和社会端决策信息，经行政审

核通过后发布的疫情预警通道；另一个是智能合约

 

图 1  基于区块链的传染病多方决策融合监测与预警关键技术框架 



第 2 期 欧阳丽炜等：基于区块链的传染病监测与预警技术 ·139· 

 

决策融合组件根据预置算法，融合医疗机构端和社

会端的决策信息进行判断，达到预警条件后自动发

布的疫情预警通道，该预警通道发布预警时将同时

公开决策依据、预警级别和预警疾病模糊搜索对应

的健康防护建议，从而对未知疾病起到早期防治的

效果。 

3.2  预警流程 

本节将介绍本文预警技术的完整运行机制和

预警流程，具体步骤如下。 

（1）各端口用户执行疫情监测任务 

政府端提供基于规则算法的闭环监测数据

接口，主要包括：规范化传染病预警技术接入接

口，供社会端智能化预警技术组件简易接入和替

换；政府端预警信号的响应处理信息汇总接口，

以统一的格式实时汇总政府端监测到的预警信号

及其核验结果，汇总接口接入智能合约信用激励

组件，作为评估医疗机构端和社会端机器决策质

量的参考。 

医疗机构端进行基于联邦学习的联盟监测。医

疗机构基于联邦学习等隐私计算架构，在不交换

各自隐私数据的前提下共同训练得到统一共享

监测模型，以此作为标准监测模型来反向监测各

医疗机构的传染病疫情，并在发现异常后直接通

过预设的内置程序上报给智能合约监测组件（闭

源数据），从而减轻医疗机构端传染病人工甄别

及上报压力。 

社会端进行基于开放区块链市场的协同监

测。社会端基于区块链构建去中心化数据与组件共

享市场及疫情信息协同监测市场，以众包协作的方

式获取多源监测信息。其中，系统中各用户可以自

由选择在去中心化数据与组件共享市场中提交、开

发或验证预警数据集和智能化预警技术组件。算法

组件和数据集将在按需加密后存入 IPFS，供索引寻

址和全球共享，所有提交到市场的数据和算法都将

被分配包含其自身详细信息的算法 ID 和数据 ID，

它们的质量评分在初次提交时被初始化，并在后续

监测过程中由买家评估或信用激励组件更新。政府

端和医疗机构端可按需采购市场中的算法组件，从

而降低数据分析难度。疫情信息协同监测市场包含

人工监测和算法监测 2种监测模式：人工监测即系

统中任意用户可在市场中提交人工监测结果和证

明材料，证明材料需公开存储在 IPFS 中，并支持

智能合约和预言机核验与评估；算法监测即社会端

账户提供算力，自由组合不同质量评分的数据和算

法，实时监测疫情并在市场中提交监测结果。人工

监测结果和算法监测结果将被分别分配人工决策

ID 和算法决策 ID，并记入区块链，上报智能合约

监测组件（开源数据）进行融合，最后将融合结果

上报给智能合约决策融合组件。  

（2）开/闭源决策融合触发系统预警 

智能合约决策融合组件按照决策质量、预警疾

病和预警范围，对一段时间内接收到的智能合约监

测组件（闭源数据）/智能合约监测组件（开源数据）

的监测报告进行筛选和分类，根据不同疾病的特点

和监测需求采用多种预警策略，最终将传染病监测决

策融合结果作为系统预警进行发布，并通过模糊搜索

算法匹配与所预警疾病对应的预防性健康建议。 

（3）智能合约信用激励组件反馈激励 

智能合约信用激励组件将在预警全流程中实

时接收和记录来自政府端的响应处理信息、来自医

疗机构端/社会端的融合监测结果以及来自预言机

链接权威站点的疫情信息。在实际疫情发生后，按

照判断结果反向溯源，评估所有账户、机构、数据、

算法的信用和质量，更新相关评分、投票权重和奖

惩贡献者等，从而提供系统长期监测的激励。 

3.3  关键技术实现 

3.3.1  基于区块链的联邦学习 

联邦学习是谷歌公司于 2016 年提出的一种用

于解决数据孤岛问题、保护数据隐私的新型机器学

习框架，在此框架中用户通过交换和融合本地模型

参数，共同建立虚拟联邦模型，以在无需交换隐私

数据的前提下聚合训练数据，提高模型精度。由于

医疗机构的医疗数据一般难以共享，而相同范围的

传染病监测又需要采用标准模型，因此联邦学习的

架构特别适合医疗机构端的统一监测。现有框架常

配置在中心化云端或服务器上，存在单点故障和数

据丢失的隐患，本文系统引入基于区块链的联邦学

习模式以解决上述问题。 

以基于症状监测的预警技术为例，利用机器学

习算法从历史诊断数据集中学习疾病特征后对未

知诊断数据进行分类的过程，可转化为一个有监督

机器学习分类问题。记包含 kn 个症状的数据样本的第

k 个医疗机构的本地症状数据库为 1 1{( , ), ,kD x y  

( , )}
k kn nx y 。本地分类模型对本地症状数据库

kD

的经验风险，即本地分类模型目标函数可形式化为

式（1）[18]： 
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其中，w为模型参数。 

则由 m 个医疗机构组成的全局模型需使整体

分类误差最小，即全局模型目标函数形式化表示

如下： 
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其中， kp 为第 k个本地分类模型在整体模型中的权重。 

每轮迭代中，本地分类模型读取全局模型参

数，更新本地模型参数，基于本地数据计算模型梯

度后，将加密梯度传输至全局模型，全局模型按照

目标函数聚合梯度，并更新全局模型参数，反复多次，

直到满足迭代停止条件即可获得理想全局模型，将其

用于患者疾病诊断则可反向监测各本地数据库。根据

已知疾病的特点，将传染病的症状监测模型训练数

据分为 CT 影像数据、电子病历数据、心电图数据

和网络直报数据等，未知疾病则可用聚类模型、主

成分分析、对抗网络等半监督或无监督学习方法进

行异常监测。 

联邦学习的交互关键在于模型参数的加密传

输和融合，基于区块链的联邦学习可将交互过程上

链以避免抵赖或数据丢失，根据各医疗机构的数据

量和模型质量还可评估各医疗机构的贡献大小，按

照贡献值更新本地模型在全局模型中的融合权重

来提高全局模型精度，或反馈医疗机构经济激励，

从而鼓励更多参与者持续贡献。本文提出的预警技

术支持 2 种基于区块链的联邦学习模式：链下聚合

与合约聚合。链下聚合即采用参考文献[19]中的链

式联邦学习方法，各医疗机构在本地计算模型后任

意选取一个验证节点提交包含模型参数、数据量和

模型运行时间的交易，验证节点验证数据量与模型

运行时间的匹配程度后打包交易上链，医疗机构实

时下载新区块内其他子模型的所有参数并在本地

聚合，验证节点根据验证任务量获得奖励。在此模

式下，本系统需建立专用联盟区块链网络，并定期

采用跨链技术将联盟链数据锚定在主链上，以保证

数据安全和训练效率。合约聚合是更简洁的模式，

医疗机构计算本地模型参数后利用同态加密技术

加密，并上传加密数据至权重聚合智能合约，合约

计算融合权重并返回结果，同态加密技术的特点

是：对经过同态加密的数据进行某种处理后得到的

输出在解密后与未加密原始数据用同一方法处理

后的输出一致，因此合约融合权重时权重参数仍

保持隐私加密。由于智能合约的计算能力有限，

合约聚合模式对模型类型和同态加密算法的要

求较高。 

3.3.2  开放区块链市场与决策融合算法 

社会端智能预警技术的预警机制为以互联网

或物联网大数据为模型输入，通过人工智能强大的

数据拟合能力对特定传染病的期望常态水平进行

建模，随后反向监测、识别和发现不符合常态数学

模型的异常情况，从而达到预警效果。高质量预警

数据和可信预警模型是社会端提交的预警决策正

确预警的关键。 

图 2 为本文系统开放区块链市场协同监测流

程，本文所述的用户 ID、数据 ID、算法 ID、人工

决策 ID和算法决策 ID等关键参数如图 2 所示。系

统中交由 IPFS 存储的数据包括共享预警数据、共

享智能化预警技术和人工决策举证材料等。所有用

户、数据、算法和决策的信用/质量评分由智能合约

权限管理组件初始化，并在后续由智能合约信用激

励组件进行记录和更新，更新方式包括用户验证和

系统评估 2种。在用户验证中，人工决策可以被任

意用户验证，数据和算法则需用户先获得使用权限

才能进行验证；在系统评估中，系统视政府端响应

处理信息、医疗机构端和社会端决策融合结果、权

威站点疫情信息等为正确预警结果，定期对市场内

相关提交决策进行比对评估。所有验证和评估结果

提交至智能合约信用激励组件后，组件根据预设规

则前溯奖惩相关用户和更新相关数据评分，如对于

一个正确算法决策来说，决策提交账户、算法提交

账户、数据提交账户等均可获得经济激励和信用评

分提升，相关算法和数据获得质量评分提升；经济

激励以区块链通证的形式发放和流通，来源可包括

错误决策惩罚、恶意用户惩罚和政府定期激励等。

提交者可对具有信用和质量评分等量化指标的数

据和算法等数字资产进行定价，并配合相应区块链

数据检索系统、需求匹配系统共同构建去中心化数

据与组件共享市场。 

智能合约监测组件和智能合约决策融合组件

的输入数据为格式规范的结构化决策数据，处理时

可在语义层次进行判别融合，或在数据层面进行加

权融合。具体地，智能合约监测组件和智能合约决

策融合组件中一般包含决策选择算法和决策融合

算法 2 种关键算法，决策选择算法设定决策筛选规
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则，决策筛选规则中可组合提交者信用、提交者押

金、算法质量、数据质量等筛选指标，快速过滤海

量决策中的无效或恶意决策；决策融合算法设定决

策融合规则，决策融合规则根据举证评分、预测精

度、质量评分等因素设定人工和算法决策的融合

权重，以获得精准的共识决策。一般认为，来源

于医疗端临床数据的监测结果准确性更高，而来

源于社会端社会数据的监测结果及时性更好，通

过调整两者的融合权重可兼顾疾病监测的准确性

和及时性。 

4  讨论与分析 

下文从预警数据、预警技术和预警主体 3 个方

面对本文提出的基于区块链的传染病多方决策融

合监测与预警关键技术进行讨论。 

（1）预警数据：开/闭源信息融合、可信联通与

隐私计算 

在引入多源化预警数据时，普遍存在开源预警

数据噪声大、闭源预警数据难共享和关键隐私数据

流通不畅等问题。本文提出的技术在社会端构建了

去中心化数据与组件共享市场及疫情信息协同监

测市场，对所有用户、数据、算法和决策进行身份

认证和信用追溯，从而在长期监测周期中鼓励低噪

声数据和高质量算法的共享及可信多源决策的融

合。对于政府医疗数据等隐私敏感数据来说，本

文采用基于区块链的联邦学习隐私计算架构，在

不交换隐私数据的前提下训练共享模型，提高模

型精度，统一监测标准。对于社会化疫情监测过

程中关键数据信息的可见性问题来说，建议采用

密码学技术和智能合约权限管理组件加密传输信

息、维护联盟白名单和设定交互权限，实现选择

性隐私协作。 

（2）预警技术：基于可扩展智能算法组件的多

决策去中心化融合 

本文提出构建去中心化智能算法组件市场：将

机器学习、深度学习、自动机器学习等智能预警算

法或权限管理、信用激励、决策融合等智能合约封

装为可插拔式的标准化程序组件，加密存储在 IPFS

中，然后提交至区块链市场进行交易、共享和评估。

用户只需根据自身能力和需求上传/验证数据、开发

/验证组件、申请使用权限和提交决策，即可扩展更

新系统和参与协同监测。同时，由于所有数据、算

法和决策均可溯源、可评估、可配置，智能合约决

策融合组件将通过预置决策筛选规则和决策融合

规则实时筛选和融合监测周期内的全部决策，然后

预警，从而避免孤证决策偏差。 

 

图 2  开放区块链市场协同监测流程 
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（3）预警主体：长期激励、多方大规模协作 

疾病监测是长期连续地收集、核对、分析疾病

动态分布及其影响因素的资料的过程，针对特定传

染病数据集和传染病预警技术的高水平短期研究，

缺乏及时与法定传染病预警系统整合并在其中长

期发挥作用的方法和激励。同时，突发公共卫生事

件应急管理通常需要大量不同学科、不同专业、不

同工作背景的、地理分散的贡献者协同工作、集体

决策和共同执行，而传统传染病预警系统一般由指

定团队参与研发运维，其他拥有监测能力的科研单

位和社会机构等难以持续投入力量。本系统基于区

块链的分布式架构和通证经济激励解决上述问题，

并促进构建知识集成的智联网环境[20-21]。系统中的

智能合约信用激励组件将实时收集、比对各参与

方的信息和预警结果，对全体参与者和参与元素

进行反向评估和贡献量化，从而提供分布式协作

的长期激励，调整数据算法和决策权重，提高分

布式决策精度。  

5  结束语 

本文基于区块链、智能合约、人工智能等多种

技术手段提出了一种基于区块链的传染病多方决

策融合监测与预警关键技术。该技术由政府端基于

规则算法的闭环监测、医疗机构端基于联邦学习的

联盟监测、社会端基于区块链的开放市场协同监测

三大监测模块共同组成，可在安全隐私的前提下促

进多源预警数据联通共享、多种预警技术扩展集成

和多方监测力量长期协同监测，系统中预置规则不

停机的智能合约将作为公开公正的、软件定义的监

测代理，在监测异常时实时预警，从而有利于传染

病疫情的公众防控，避免孤证决策偏差和关键数

据流通不畅。随着区块链跨链技术、第二层扩展

解决方案、可信计算硬件和同态加密技术的进一

步发展，本文提出的关键技术架构有望应用在自

主研发安全可控的区块链即服务（blockchain as a 

service，BaaS）上，并形成专注于传染病监测预

警的智能区块链系统。 
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