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摘    要   针对中心化域名安全扩展 (Domain name system security extensions, DNSSEC)架构所导致的信任链复杂性和

单边控制模式, 提出了一种去中心化的 DNSSEC公钥验证机制. 该机制结合区块链结构、密码学累加器和共识算法设计,
创新性地实现使用区块链技术的密钥绑定、轮转和验证操作, 无需中心化权威节点即可使用可信公钥验证域名记录. 进一步

分析和实验表明, 所提出的机制在保证密钥管理安全性的同时, 提高了密钥验证的效率.
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Abstract   To solve the problem of the complexity of chain-of-trust and the unilateral governance caused by the
centralized domain name system security extensions (DNSSEC) architecture, a decentralized DNSSEC public key
verification mechanism is proposed. By introducing blockchain structure design, cryptographic accumulator, and
consensus algorithm, the proposed mechanism gives radical new key binding, rotation, and verification operations
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域名系统 (Domain name system, DNS)主要

提供域名解析服务, 是互联网关键基础服务之一,
其安全问题受到广泛关注. 目前 DNS服务遵循 RF-
C 1034[1] 和 RFC 1035规范[2], 依赖于中心化层次架

构, 缺乏记录数据的校验机制. 如何从验证机制上

改进 DNS安全性, 一直是学术界和工业界的热点

问题. 其中, DNS安全扩展 (Domain name system
security extensions, DNSSEC)方案受到了广泛

关注[3].

DNSSEC通过额外引入验证密钥, 提供数据来

源和完整性验证机制[4]. 其密钥验证机制在设计上

采用类似中心化的公钥基础设施 (Public key infra-
structure, PKI), 支持层次化注册域名和公钥绑定.
为确保记录中公钥的可信性, 权威域名服务器必须

正确签发其密钥和签名 ,  路径上每个 DNSSEC
子域必须被其父域的密钥正确签名, 同时域名解析

器必须具备信任链的验证功能. 在这种中心化域名

体系下, 公钥验证依赖于逐层上达信任锚的信任链

维护, 导致验证过程复杂且不易管理[5]. 另一方面,
作为解析器信任公钥的信任锚被根区管理者掌控,
形成受制于单边控制的互联网治理模式. 信任链管

理的复杂性及其衍生问题, 严重影响 DNSSEC的

广泛应用. 从最新统计看, 只有近 4% 的二级域名

部署了 DNSSEC[6]. 2017年的研究[7] 指出, 已部署

DNSSEC的域名服务中, 31% 的域名未能发布验证

所需的所有相关记录, 39% 的域名使用了低强度签

名密钥, 只有 12% 请求 DNSSEC记录的域名解析

器实际执行了验证操作.
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密钥验证的中心化机制, 是导致 DNSSEC难

以得到有效部署的重要原因之一. 如何实现去中心

化验证, 是近期的一个研究热点问题. 区块链技术

基于去中心化思想和共识机制, 支持每个节点独立

完成信任验证, 为实现去中心化信任提供新的思路[8].
基于区块链技术实现去中心化验证, 目前研究方法

主要可分为两类.

一类方法是使用区块链直接管理域名记录, 通

过共识机制确保每个节点具有可信的域名记录, 意

在解决中心化架构下域名记录交换所导致的安全风

险[9−13]. 但所构建的域名系统与现有域名不兼容, 同

时需额外考虑因共识所导致的分叉、攻击和低效等

问题. 这导致此类研究所形成系统难以真正得到部署.

另一类方法是基于区块链实现去中心化的

PKI [ 14−16 ], 进而考虑为 DNSSEC 提供支持 [ 17−18 ].

DNSSEC在设计上可视为一种中心化的树状 PKI,

但 DNSSEC在密钥管理上具有其独特设计. 首先,

DNSSEC证书格式与 PKI使用的 X.509标准存在

差异, DNSSEC存在多种公钥记录类型. 其次, 在

密钥管理上, DNSSEC定义了两种类型公钥分离的

设计, 并且密钥和数字签名以特定的资源记录分

别管理. 不同于 PKI中只有一个证书验证机构 (Certi-

fication authority, CA)签发证书, DNSSEC中每

个域名所有者都可作为 CA, 为其子域签发证书.

去中心化 PKI需要针对 DNSSEC密钥管理特

点进行重新设计, 但是目前尚未有研究考虑基于区

块链形成支持 DNSSEC公钥注册、验证和轮转的

整体机制. 由此, 本文提出一种去中心化的 DNSSEC

公钥验证机制. 一方面, 该机制结合区块链结构、密

码学累加器和共识算法设计, 创新性地实现使用区

块链技术的密钥绑定、轮转和验证操作, 无需中心

化权威节点即可使用可信公钥验证域名记录. 避免

了现有体系下服务器端密钥信任链管理复杂的问

题. 另一方面, 为改进区块链本身的性能, 本文对支

持 DNSSEC密钥管理的区块链做了全新设计. 通

过定义区块结构和区分节点类型, 避免全链同步所

有数据的代价; 基于实用拜占庭容错 (Practical

Byzantine fault tolerance, PBFT)共识算法提出

了两种分组改进策略, 在不降低安全性的同时改进

了共识性能; 通过选择密码学累加器, 避免遍历全

部区块验证密钥.
综上, 本文的主要创新为:
1) 针对现有的中心化 DNSSEC体系进行改进,

创新性地实现了一种基于区块链的去中心化可信公

钥验证机制, 在提供去中心化的 PKI密钥注册、轮

转和验证操作的同时, 降低了维护 DNSSEC信任

链的复杂性.

2) 针对 DNSSEC密钥管理操作特性, 改进了

共识机制和区块链结构的设计. 在共识上提出了采

用聚类和 DNS 结构两种 PBFT 共识算法分组策

略, 在结构上提出通过区分节点类型避免全链同步

所有数据的代价, 采用密码学累加器无需遍历区块

链即可验证密钥绑定. 所设计的共识和结构可保证

密钥管理安全性的同时, 提高密钥验证的效率.
3) 通过进一步的分析和实验, 验证了本文机

制, 有效地降低了密钥管理的复杂性. 相比现有区

块链和 DNSSEC实现, 所提出的机制在密钥验证

性能表现出一致性的改进, 在验证性能和安全可靠

性上取得了很好的权衡.
本文结构如下: 第 1节为对比相关研究; 第 2

节给出基本概念; 第 3节进行详细阐释; 第 4节介

绍共识算法的改进; 第 5节给出实验的对比结果;
最后第 6节对全文进行归纳总结. 

1    相关研究

有别于当前“根−权威−递归”的中心化域名服

务系统, 去中心化域名服务由于在安全性和可扩展

性上的优点而受到关注. 目前在研究领域存在两类

平行工作, 如表 1所示.

一类是使用区块链管理 DNS 域名数据 [ 9−13 ].

Hari等[9] 的研究是使用区块链验证 DNS域名记录

的早期工作之一. 该研究提出使用区块链而非 PKI

实现对 DNS记录的验证. 无需通过第三方实体验

证, 由区块链提供对等节点间仅通过公共密钥验证

的机制, 避免了第三方篡改记录和密钥的可能性.

基于此理念, 域名币 (Namecoin) [ 10 ] 和区块堆栈

(Blockstack)[11] 提出并实现了基于区块链的 DNS

系统, 为设计去中心化 DNS 提供了新思路, 但此类

系统独立并不兼容于传统的 DNS, 难以得到大范围

部署. 进一步, Liu等[12] 提出了基于区块链的去中心

化 DNS解析方法, 解决单点故障和域名解析数据

篡改问题. Wang等[13] 提出了使用改进的 PBFT共

识机制实现的节点复制, 提供高效命名解析. 这些

工作虽然实现与本文相同的目标, 即提供去中心化

可验证的域名记录, 但是技术途径上采用区块链管

理域名记录, 而非管理密钥本身.
另一类平行工作提出使用区块链实现去中心

化 PKI系统[14−18]. 在 DNSSEC标准中, 也采取了类

PKI机制传递 DNS服务器公钥. 一些近期相关工

作考虑了基于区块链的 DNSSEC验证, 与本文最
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相关的近期工作是文献 [17−18]. Gourley等[17] 采用

类似思路, 通过使用 X509 Cloud 区块链网络存

储 X.509证书, 简化了 DNSSEC密钥管理, 降低

DNSSEC响应的大小, 进而加速了响应验证. Au-
thLedger[18] 建议使用区块链改进签名验证过程, 实
现 DNSSEC相应功能. 上述研究并未充分考虑每

个节点同步全部区块的实现代价, 对于区块链系统

的大规模部署是需要考虑的问题.
从密钥验证的功能实现看, 近期一些研究针

对 DNSSEC 服务的独特需求进行了探索性研究.
文献 [5]从可伸缩性、灵活性、部署和安全等多个方

面讨论了现有 DNSSEC标准中的密钥服务. 引入

区块链的去中心化密钥验证同样面对这些方面的问

题. 对此, 文献 [19]考虑了采用密码学累加器的固

定大小数据结构, 降低去中心化 PKI实现中维护智

能合约状态的代价. 本文研究采用类似思想, 但通

过选择累加器算法并设计操作机制, 简化了累加器

见证的本地验证, 更适用于区块链轻节点的操作.
文献 [20]针对 DNSSEC密钥轮转问题, 提出采用

状态机定义状态自动转移实现自动密钥轮转. 本文

工作的差别之处在于结合已定义的区块链操作实现

密钥轮转. 文献 [21] 综述了区块链共识最新进展,
文献 [22]分类研究了 PBFT改进算法, 本文基于此

提出两种新的分组策略. 综上, 目前鲜见研究考虑

基于区块链整体支持 DNSSEC公钥操作的机制. 

2    相关概念
 

2.1    PKI

PKI是创建、存储、管理、撤销和分发数字证书

的基础结构. 数字证书实现“实体−公钥”对的绑定,
用于验证特定公钥是否属于某个实体. 经过多年研

究, PKI 技术已进入大规模应用阶段, 为全球信息

系统提供了重要的安全支撑作用.
PKI系统应用分为密钥注册和验证两部分. 在

当前普遍采用的中心化模式下, 数字证书由 CA作

为可信第三方签发, CA将证书的接收、拒收和撤销

授权给注册机构 (Registration authority, RA). 实
体获取 CA根证书并生成自身的密钥对, 进而创建

包含身份和公钥的 CSR (Certificate signing re-
quest) 请求, 发送给 RA. 经 RA 审核的 CSR 被

CA接收, 由 CA签发并向实体返回包含数字签名、

公钥、身份、有效期等信息证书. 密钥操作形式化定

义如下:
KO = ⟨Gen, Sign, V eri⟩定义  1. 密钥操作   是

由以下三项多项式时间复杂度操作组成的三元组:
Gen (H, U) → (pku, sku)

H U

pku sku

1)生成操作  输入选定

的哈希函数族  执行随机运算, 生成节点  的密钥

对, 即公钥  和私钥 .
Sign (sku, R) → ψ sku

R ψ

2) 签名操作   使用私钥  

对记录  签名, 输出数字签名 .
V eri (pku, R, ψ) → T/F

pku ψ R

3)验证操作  使用公钥

 判断数字签名  是否是记录  的有效签名, 输
出真 (True, T)或假 (False, F).

PKI 用户通过“实体−公钥”对验证通信对端实

体的正确性, 这需要使用可信的实体公钥. 对此,
PKI构建了称为“信任链”的加密密钥序列. 当前证

书中的签名是使用上一级中介的私钥签发的, 依次

直至根 CA. 根证书的签名是用根 CA私钥自签名

的, 验证根证书签名使用根 CA公钥. PKI依赖方

利用预先存储的根证书签名沿信任链逐一验证, 可
信地获取通信对端实体的公钥, 进而用于机密性、

数据完整性、身份鉴别等各种安全功能. 

2.2    DNSSEC

尽管在互联网中 DNS承担了域名解析这样的

 
表 1    近期相关研究对比

Table 1    Comparison of most recent related works

研究 研究对象 提出时间 基本方法 针对问题

Hari等[9] DNS 2016年 首次提出使用区块链而非 PKI验证 DNS记录 功能性

Namecoin[10] DNS 2011年 首个基于区块链的开源 DNS系统 功能性

Blockstack[11] DNS 2016年 提出将域名数据和控制分层的方案, 通过外部存储降低区块链管理域名记录的复杂性 功能性

Liu等[12] DNS 2018年 进一步提出使用去中心化文件管理实现区块链外部存储 DNS记录 功能性

Blockzone[13] DNS 2019年 整体提出了一种基于 PBFT的 DNS记录管理机制 安全性

IKP[14] PKI 2017年 使用区块链改进 PKI/CA对异常操作的处理 安全性

CertLedger[15] PKI 2019年 引入区块链提高 PKI的安全性 安全性

Wang等[16] PKI 2022年 设计区块链交易实现 CA验证功能 功能性

Gourley等[17] DNSSEC 2018年 提出使用特定区块链网络存储 X.509格式 DNSSEC证书 安全性

AuthLedger[18] DNSSEC 2019年 提出一种使用区块链实现 PKI签名验证的设计 功能性
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关键服务, 但其本身并不支持加密操作. 域名查询

请求和响应报文在网络传输过程中, 存在被中间人

攻击和缓存投毒等篡改的风险 [7]. 对此, 负责制定

DNS协议标准的互联网工程任务组 (Internet en-
gineering task force, IETF)提出了 DNSSEC, 目
的是为 DNS引入更强的验证机制. DNSSEC并非

对 DNS查询和响应本身进行加密签名, 而是在响

应中添加了区域数据签名的散列值.
DNSSEC通过额外引入新的资源记录, 提供类

似 PKI/CA 的层次化公钥验证机制. DNS 公钥

(DNS public key, DNSKEY)记录指定区域的数字

签名公钥, 资源记录签名 (Resource record signa-
ture, RRSIG)记录给出对区域数据的数字签名, 授
权签名 (Delegation signer, DS)记录提供构建信任

链的密钥标签、区域密钥摘要及签名和摘要算法等

信息. 其中, DNSKEY提供两种类型公钥: 区域签

名密钥 (Zone signing key, ZSK)用于生成和验证

域名记录, 密钥签名密钥 (Key signing key, KSK)
用于签名验证 ZSK.

在 DNS递归服务器端, 使用哈希函数对查询

的 DNS资源记录集 (Resource record set, RRSet)
计算信息摘要, 并用自身的私钥签名信息摘要得到

RRSIG数字签名, 然后将 RRSIG、公钥 DNSKEY
和 RRSet记录一起发送至查询客户端. 客户利用

DNSKEY对 RRSIG解密得到摘要, 之后使用与签

名方相同的哈希函数计算 RRSet的摘要, 并将两者

摘要进行对比, 如一致则可确认接收到的资源记录

并没有被篡改.
为确保公钥本身不被篡改, DNSSEC同样需要

维护类似 PKI的信任链. 区域公钥本身由其父区域

私钥签名, 构成从根区域到当前区域的信任链. 不
同于 PKI, DNSSEC的信任链对应于 DNS域名层

次结构关系. 其中, 根域名 DNS服务器作为系统的

根 CA, 存储顶级域名的签名信息, 顶级域名服务器

存储二级域名的签名信息. 在中心化的信任链机制

中, 只要域名验证路径上的任何一个节点尚未部署

DNSSEC, 那么域名树的连通性就无法保证, 子树

的所有叶子节点就无法使用 DNSSEC验证. 这意

味着客户端需保存多个 DNSSEC公钥信息, 形成

多个信任锚点, 由此导致 DNSSEC部署难度增大,
可能故障点增多. 

2.3    密码学累加器

n

密码学累加器提供了一种将集合数据表示为固

定大小累加值的算法, 并提供一个称为“存在性见

证 (Witness)”的小规模数据结构, 验证候选元素在

集合中的存在性. 对于规模为  的集合, 密码学累

O (n) O (1)加器将  复杂度的存在性操作转为  复杂度[23].
密码学累加器操作形式化定义如下:

CAO =

⟨caSetup, caAdd, caUpdate, caDel, caBelongs⟩
定义 2. 密码学累加器操作定义为五元组 

,  由
下列五项多项式时间操作组成:

caSetup(H) → S0

H S0

1) : 初始化操作, 输入选定的

哈希函数族  作为参数, 生成表示空集合  的密

码学累加器数据结构.
caAdd(Si, Ri+1) → {Si+1, W

Ri+1

i+1 }
Si

Ri+1

Si+1 Ri+1 W
Ri+1

i+1

2) : 集合添加

操作, 输入当前密码学累加器状态  、需添加到集

合中的新纪录  , 输出新的密码学累加器状态

, 以及  的存在性证明 .

caUpdate(WRi
i , Ri+1) →W ′

iRi

WRi
i

Ri+1 Ri

W ′
iRi

3) : 存在性证明

更新操作, 输入当前存在性证明  、集合中的新

纪录  ,  输出为记录   更新后的存在性证明

.
caDel(Si, Ri) → {Si+1, W

Ri
i+1}

Si Ri

WRi
i+1

4)  : 集合删除操

作, 从当前密码学累加器  删除当前记录 , 生成

新的当前密码学累加器, 以及新的存在性证明 .

caBelongs(Si, W
Ri
i , Ri) → T/F

Si WRi
i

Ri

5)  : 验证操作,

使用密码学累加器  和当前存在性证明 , 验证

当前记录  是否属于集合, 输出真 (T)或假 (F). 

3    基于区块链的 DNSSEC 公钥验证

本文基于区块链的可信记录管理, 提出了一种

新的去中心化 DNSSEC“域名−公钥”绑定对验证机

制. 不同于传统 DNS依赖于中心化根节点验证所

构成的信任链, 本文机制基于区块链实现密钥基本

操作. 域名所有者提交区域验证密钥及签名, 通过

验证生成区块记录, 用户查询无需依赖中心化验证,

即可获取状态一致的密钥. 为基于区块链实现密钥

验证操作, 需要对区块结构和节点进行重新设计. 

3.1    整体结构

在 DNSSEC中, 用户在查询域名记录的同时,

获取记录的数字签名 RRSIG和公钥 DNSSKY. 本

文提出的公钥验证机制为公钥记录提供了基于区块

链的去中心化验证机制, 在保证安全性和验证性能

的同时, 无需 PKI系统中构建信任链的繁琐易错操

作. 引入密码学累加器, 密钥绑定对的验证操作不

再需要顺序遍历所有区块, 而只需在当前区块中通

过存在性操作即可实现, 极大地降低了区块链操作

的复杂性. 整体结构如图 1所示.
在传统的链式区块链设计中, 所有节点均参与

区块生成, 并在本地存储维护整个区块链数据. 这
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种结构导致区块链难以满足 DNSSEC对高性能验

证的要求. 为此, 本文结合 DNS体系, 设计了 3种
类型的区块链节点, 分别为:

1)权威节点 (A): 指定为 DNS体系中指定的

权威服务器. 权威节点是安全可信的, 具有唯一的

节点标识, 生成节点密钥对. 在区块链建立时, 权威

节点将初始化为共识委员会节点, 并预先设定一个

权重值.
2)属主节点 (R): 指定为 DNS记录的域名所

有者, 即维护 DNS记录的服务器, 通常具有域名解

析器. 属主节点可通过提出建议, 达成共识后加入

到共识委员会中. 属主节点同样具有唯一的节点标

识, 生成节点密钥对.
(U)3) 用户节点  : 用户节点是查询 DNS 的用

户. 用户节点可验证公钥, 但不参与公钥和密码学

累加器的维护, 不参与共识委员会.

type ∈ {A, R}

type ∈ {A, R, U}
ui Ai =

⟨IDi, Hash(pki), type⟩ IDi ui

Hash(pki)

如上, 只有类型  的节点才能参与

公钥的生成和签名, 以及密码学累加器的添加、更

新和删除操作. 所有节点   均可执

行公钥验证操作. 节点  的记录表示为三元组 

, 其中   唯一标识节点  ,

 是节点公钥的哈希值. 

3.2    区块链初始化

为实现每个节点无需中心化信任链即可本地验

证公钥可信性, 需要在区块中提供共识委员会和密

码学累加器信息. 为此, 设计区块结构如图 2所示.

{A1, · · · , Ak}

与其他区块链一样, 区块头部包括区块的时间

戳、区块标识以及链接到上一个区块的哈希值. 设
计区块链的创世区块中包括所有 k个权威服务器信

息, 即 , 以及初始密码学累加器和存

在性证明状态. 随后生成的区块, 头部包括当前共

识委员会信息, 以及当前密码学累加器和存在性证

明状态.
针对所设计的区块结构, 本文提出算法 1所示

的区块链初始化过程. 算法 1创建区块中的密码学

累加器, 以及由设定权威节点组成的初始共识委

员会.
算法 1. 区块链初始化

H {A1, · · · , An} 输入. 哈希函数族 , 权威节点集合 .

 输出. 具有创世区块的区块链.

{A1, · · · , Ak}

G
(
H, Ai) → (pkAi

, skAi

) 步骤 1. 对于集合  中的每个权威节点, 调

用密钥生成操作 .

caSetup (H) → S0 S0

 步骤 2. 指定一个权威节点调用密码学累加器生成操作

, 创建初始化累加器状态 .

caAdd (Si−1, Ri)

Ri = (pki, ski), i = 1, · · · , k

Si S0

WR0
0

 步骤 3. 调用密码学累加器添加操作 ,

其中 , 依次将权威节点密钥对添

加到状态中  中, 最终生成累加器初始状态  和初始见证

者 .

BP 1

S0 WR0
0 Ai = ⟨IDi,

Hash (pki) , type = A⟩

 步骤 4. 当前节点发起生成区块提议 , 内容包括区

块 ID、时间戳、  、  、权威节点账户标识 

  等信息. 当前节点担任领导者发起PBFT

类共识协议, 其他权威节点作为初始委员会成员, 参与达成

共识.

3(m+ 1)/2 WR0
0 步骤 5. if 多于  个委员会成员验证  正

确并响应投票, then

BP1 , 步骤 6. 委员会就  达成共识   区块链初始化完成,

生成创世区块.

 步骤 7. else 步骤 2, 重新生成密码学累加器. 

3.3    密钥注册

密钥注册实现密钥绑定对在 DNSSEC PKI中
的注册, 通过区块链智能合约实现. 智能合约函数

 

智能合约

操作接口

密钥管理

属主节点

区块链

基于区块链的 DNSSEC 公钥认证系统

密码学累加器

签名验证的
KSK 和 DS

PBFT
共识
算法

密钥验证操作

密钥轮转操作

密钥注册操作

DS

DNSKEY

3) 返回
经验证签名

2) 公钥验证

注册密钥绑定对

域名记录
RRset

4) 提供
域名记录集

DNS 递归服务器

6) 返回结果

5) 域名记录
验证

1) 域名查询

用户节点

 

图 1    整体结构图

Fig. 1    Overall system structure
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在被调用时, 会从称作函数选择器的位置开始执行.
函数选择器负责解析消息, 并跳转到相应功能函数.
针对 DNSSEC密钥注册, 本文设计了两种区块链

交易类型, 具体为:

pki RRSeti

(RRSeti, pki)

1)请求绑定交易. 由域名记录的所有者发起,
请求将自身公钥   与域名记录   形成绑定

对 .
2)绑定交易. 由生成公钥的父域发起, 将经根

域验证的公钥与域名记录绑定形成验证对, 由智能

合约更新密码学累加器, 并加入区块同步到全区块

链网络.

caAdd(Si, (RRSeti, pki))

密钥绑定操作实现过程如图 3所示. 具体而言,
域名所有者创建自身域名记录的公钥 DNSKEY和

签名验证 RRSIG. 之后向区块链发起请求绑定交

易, 交易中包含域名、DNSKEY和 RRSIG信息.
交易中信息将提交智能合约处理. 智能合约首先将

信息提交其父域所有者, 并递归直至根域逐层验证

父域公钥, 如父域公钥通过验证, 将由父域所有者

节点对子域公钥 KSK生成散列值 DS, 并发起绑定

请求, 由智能合约调用密码学累加器的添加操作

 更新状态和见证, 与签名

一并提交区块链, 加入区块同步到全网络, 从而实

现对域名的签名验证.
 

3.4    密钥轮转

密钥轮转实现密钥对的更新, 是 DNSSEC密

钥管理的重要操作. 出于安全考虑, 域名所有者可

 

时间戳

…

其他头部信息

区块头

区块体

区块头

区块体

区块 1

区块 1 标识

密码学累加器{当前状态 S0,当前见证者 W0
R0}

权威节点账户 [A1, Hash(PKA1
), A]

权威节点账户 [Ak, Hash(PKAk
), A]

Merkel 树根

区块 N

时间戳前一区块哈希 区块 N 标识

密码学累加器{当前状态 Si,当前见证者 Wi
Ri}

权威节点账户 [A1, Hash(PKA1
), A]

权威节点账户 [Ak, Hash(PKAk
), A]

验证节点账户 [Rn, Hash(PKRn
), R]

其他头部信息Merkel 树根

哈希 01 哈希 jj+1

哈希 0 哈希 1

交易 0 交易 1 交易 j

哈希 j 哈希 j+1

交易 j+1

…

…

…

…

′ ′

′ ′

 

图 2    区块结构图

Fig. 2    Block structure
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图 3    基于智能合约的公钥绑定对注册操作

Fig. 3    A public key binding pair registration process
based on intelligent contract
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定期频繁轮转 ZSK公钥. 而 KSK公钥的轮转需要

更改父域的 DS记录, 涉及与整个信任链交互.
本文提出的密钥轮转操作遵循 RFC 4641定义

的预发布方式. 属主节点可同时使用新、旧 KSK公

钥签名, 并在旧 DS和旧 KSK记录的最长生存时

间 (Time to live, TTL)到期后删除旧记录. 预发布

方法避免需要同时管理两组公钥, 进而降低了域名

记录大小. 但预发布需要考虑密钥的时间线管理.

遵循 RFC 7583, 本文定义密钥轮转时间线为

创建、发布、激活、去活和移除五个阶段. 具体而言,

创建阶段创建的密钥尚未包含在区域文件中, 未用

于对任何记录进行签名. 发布阶段将密钥发布在区

域中发布, 但尚未用于签署任何记录. 激活阶段设

置已发布密钥为活动状态, 开始签署记录. 去活阶

段将已发布的旧密钥状态设为无效, 不再用于签名.

移除阶段域名解析器不再以任何方式维护旧密钥.

由此, 密钥定期自动轮转实现如算法 2所示:

算法 2. ZSK密钥定期自动轮转算法

θ

T

 输入. 属主节点, 轮转域名, 旧公钥, 激活时间阈值 ,

区块链, 累加器 .

 输出. 新公钥绑定.

∀ pk ∈ 步骤 1. for   公钥  轮转域名:

t θ 步骤 2.　判定旧公钥的激活时间  是否处于阈值  内;

t > θ 步骤 3. 　if  , then

 步骤 4. 　　属主节点创建新密钥对, 发起请求绑定交易;

 步骤 5. 　else 用旧公钥签名生成域名记录的 RRSIG

 步骤 6. 　if 请求绑定交易执行成功, then

 步骤 7. 　　去活旧公钥, 调用区块链的密钥注册操作,

更新公钥和父域的 DS记录;

BP 2

 步骤 8. 　　执行累加器 T的 caUpdate操作, 发起生

成区块提议 ;

BP 2 , 步骤 9. 　　if 委员会对  达成共识   then

 步骤 10. 　　　更新所有区块累加器和见证, 激活新

公钥;

 步骤 11. 　  else 返回步骤 4, 重新生成密钥对.

这里需要特别考虑对根域 KSK 的轮转操作.
在去中心化公钥验证中, 由于无需中心化权威即可

验证公钥的可信性, 因此支持区域 DNS自成体系

运行. 这种场景下, 区域的根域公钥是整个 DNSSEC
的信任锚 (Trust anchor). 如果解析器无法获取最

新的信任锚, 将导致整个信任链不可信, 进而无法

解析 DNS中的任何域名. 不同于传统 DNSSEC密

钥验证, 本文提出的机制通过定期轮询判断根域公

钥的可用性, 并在轮转后更新智能合约中的根域公

钥记录, 避免了更新整个信任链的代价. 

3.5    密钥验证

密钥验证给定域名和公钥的绑定对, 验证该绑

定是否可信. 本节设计密钥验证操作的高效性, 主
要得益于密码学累加器的采用. 尽管累加器在区块

链中广泛用于降低存储复杂性, 但是针对 DNSSEC
密钥验证, 需选取适用于智能合约中累加器状态的

累加器.

O (1) O (log (n))

在 DNSSEC应用这样大规模部署中, 出于安

全考虑, 存在性见证本身也需要设置验证. 由此, 本
文工作中采用了 Camacho等[24] 提出的基于哈希树

的累加器. 该累加器设计上使用无冲突散列函数实

现平衡二叉哈希树数据结构, 累加器值是哈希树的

根节点, 存在性证明是从树上某个节点到根节点的

哈希路径. 该设计使得基于哈希树的累加器无需额

外维护见证. 不同于基于 RSA的累加器数据结构

大小为 , 该累加器的数据结构大小为 ,

其中 n是候选集合大小.

O (log (n))

基于密码学累加器的公钥绑定验证如图 4 所
示. 由于需要节点构建平衡二叉哈希树作为见证,
而该树结构的空间代价为  , 因此在空间

代价上略高于基于 RSA的单向哈希累加器. 但该

累加器的构造和验证计算复杂度低, 相比基于 RSA
的累加器更易于实现. 实际在区块链中, 新添加全

节点可以通过同步交易数据, 实现树结构在本地的

重构, 进而实现见证.
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5) 返回验证结果

4) 使用见证
计算绑定对
的包含性 

图 4   基于密码学累加器的公钥绑定验证

Fig. 4    Public key binding verification based on
cryptography accumulator

 

如第 3.2节区块结构设计所示, 通过在区块头

部添加累加器和见证信息, 每个达成共识的区块可

在节点本地维护自身见证, 即上述平衡二叉哈希树

数据结构. 累加器在区块链上的运行机制是:
type ∈ {A, R}

S0

1)初始化. 类型  的节点通过调用

智能合约, 运行初始化操作 caSetup, 生成表示空集

合  的密码学累加器数据结构, 即只有根节点的哈

希树 T, 作为初始累加值写入区块并向全网广播.
委员会节点接收区块并达成共识, 全网同步累加器

状态, 并使用 caAdd计算各自见证.
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(id, pk)2)添加密钥绑定. 通过验证操作的  对,
由属主节点调用智能合约, 使用 caAdd运算添加到

累加器, 并更新见证. 属主节点发起“绑定请求”交
易添加到区块, 同步给委员会. 委员会节点接收状

态后, 使用 caBelongs操作验证创建的正确性. 若
正确, 则使用共识算法投票. 委员会达成后, 区块同

步到全网络.
(id, pk)3)公钥验证. 给定  对, 用户节点可调用

caBelongs操作, 使用本地节点中的累加器和见证,
验证公钥是否存在于集合中, 实现公钥的去中心化

验证. 

3.6    性能分析

本节通过操作的复杂性分析, 对本文提出的

DNSSEC公钥验证性能做理论上估计, 侧重于验证

和轮转操作的计算复杂性.
O (1)

O (1)

1)验证交易时间复杂度为常数 . 在验证过

程中, 每个矿工将交易与自身账本对比, 并在匹配

情况下将继续操作, 否则忽略交易. 如果交易尚未

在账本中注册, 则验证签名是否按定义正确构建,
进而将包含身份和注册密钥的元组对添加到累加器

中, 执行累加器的验证, 确定新的累加器及其新区

块的见证. 因为委员会节点在过程中只执行一次读

取操作和一次哈希操作. 因此验证操作的时间复杂

度为 .
O (log(n))2) 轮转操作的时间复杂度为  , 其中

n为系统中注册的公钥数量. 轮转中, 委员会节点首

先验证两个签名均正确, 然后从累加器中删除包含

标识和旧密钥的元组, 用新密钥将元组对添加到密

钥管理系统, 确定新的累加器及其新区块的见证.
操作的复杂度主要是在区块链区块中查找匹配密钥

的代价.

O (nlog(n)) O (log(n))

O (1)

3) 累加器操作中, 添加元素的时间复杂度为

, 删除元素的时间复杂度为  ,
更新见证的时间复杂度为 .

相比传统 PKI系统, 本文在密钥注册、验证和

轮转操作上并未明显增加复杂性. 与 DNSSEC系

统相比, 由于无需维护信任链操作, 因此操作复杂

性得以降低. 与区块链分布式账本交易操作相比,
由于引入累加器设计, 降低了可信验证和更新的复

杂性. 

3.7    讨论

1) 区块链的运行安全和激励机制

传统的 PKI/CA系统在运行中缺乏提高安全

性的激励机制, 并且由于集中式的运行机制, 导致

恶意证书报告和排查需手动完成, 这阻止了参与节

点做出贡献. 在本文提出的机制中, 可自动对未授

权证书进行响应, 激励 CA正确行为, 并鼓励其他

机构报告可能的未授权证书. 激励机制由区块链本

身提供, 在本文研究中并未考虑.

(RRSeti, pki)

m < (n+ 1)/2

m < (n+ 1)/2

从安全性分析, 区块链共识机制通过全部委员

会节点参与验证, 未验证的区块将无法添加到链上,
避免错误信息的传播. 在系统设计上, 密钥绑定和

轮转需要通过交易将绑定记录   写入

区块. 这需要矿工节点在本地验证后广播到网络,
通过委员会节点的验证并达成共识. 因此, 具有 n
个全节点的区块链, 可避免  个节点的

错误密钥对绑定, 以及  个节点的错误

密钥轮转. 同样, 区块链可避免 DoS攻击, 只要超

过半数的正常工作节点通过验证, 即可确认区块.
本文进一步设计了两种基于 PBFT的分组共

识机制, 将在第 4节中展开详述.
2) 是否需要密钥的撤销机制

撤销机制一直是密钥管理研究的关注点. 现有

DNSSEC标准尚未有设计完善的撤销服务. 虽然

RFC 5011提出了一种多重密钥轮转流程, 同时使

用激活和备用密钥, 但复制多份密钥对反而会增加

密钥泄露的风险. 在进一步研究中, 将考虑 DNSSEC
密钥撤销机制. 

4    基于 PBFT 的共识算法

本文提出的基于区块链的 DNSSEC公钥验证

机制, 其安全性取决于区块链所采用的共识算法.
同时, 达成共识的性能也是公钥验证性能的重要影

响因素.

3f + 1 2f + 1

实用拜占庭容错 (PBFT)算法是一种主流的

基于投票的算法, 在安全性和性能上提供了权衡,
在区块链中得到广泛使用. 为容忍 f个恶意节点, 保
证新交易区块生成为正确节点所创建, PBFT共识

委员会至少包含  个节点, 需要至少  个

节点达成一致, 才能完成新区块的创建. 相对于 PoW
(Proof of work)类共识, PBFT能够灵活采用诸如

门限和环签名技术保证安全性[25] 的同时, 提高区块

链共识的性能.

O
(
n2

)
针对 PBFT的改进主要针对网络通信开销. 如

图 5(a) 所示, n 个委员会节点中的通信开销可达

. 导致委员会超过一定规模后, 共识性能急剧

下降. 对此, 本文的解决方法是根据一定策略将委

员会划分为多个共识组, 如图 5(b)所示. 每个组通

过采用某种共识机制的可靠性评估后, 在预备、准

备和承诺阶段独立达成一致, 进而由组内代理节点

统一答复, 形成共识. 委员会分组很大程度上降低
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了通信复杂度, 合理的分组机制是改进 PBFT 的

关键.
结合 DNS体系, 本文提出两种 PBFT分组机

制, 在确保安全性同时, 提高达成共识的性能.
第 1种机制称为聚类分组机制, 采用聚类算法

形成共识委员会分组. 首先, 在共识委员会中指定

几个权威节点为聚类中心点. 由于权威节点所在的

DNS权威服务器通常是部署在良好运营环境的可

靠节点, 因此是适合的聚类初始中心点. 然后, 采
用 KMeans聚类算法, 定义网络响应时延为距离做

聚类运算, 形成委员会分组. 由于聚类中心点并不

发生变动, 因此聚类算法迭代可快速收敛. 所形成

的分组以聚类中心点为指定的代理节点, 执行分组

PBFT共识.
第 2种机制称为域名分组, 考虑 DNS域名的

层次结构, 将同一域名子树的委员会节点分为一组,
并以子树根节点为分组的代理节点. 分组的可靠性

考虑各节点先达成组内共识.
对比两种 PBFT分组机制, 聚类分组考虑了网

络延迟特性, 改进了分组内达成共识效率, 但聚类分

组需要引入一定额外代价; 域名分组基于预定规则

可快速构建委员会分组, 但分组可靠性需通过预先

达成共识保证. 本文在实验中将验证不同机制的性能. 

5    实验验证

实验通过构建基于区块链的 DNSSEC公钥验

证机制的概念验证 (Proof of concept, PoC)原型

系统, 验证本文提出的公钥验证机制的可行性和有

效性. 

5.1    实验环境

实验环境采用以太坊和 BIND (Berkeley in-
ternet name domain)域名服务. 以太坊智能合约

使用图灵完备的 Solidity语言编写, 支持分支、循

环等程序逻辑, 可定义状态变量、函数以及构造函

数. 为部署到以太坊平台, 智能合约源代码编译为

以太坊虚拟机 (Ethereum virtual machine, EVM)
运行的二进制执行代码 .  DNS 环境采用 BIND
9.16构建的独立域名系统, 分别设置 example.com
权威域名和 sub.example.com 的子域 , 提供对

DNSSEC机制的支持. 

5.2    功能验证

密钥验证机制主要部署于属主节点, 即 DNS
域名解析器端, 对客户节点是透明的. 因此功能验

证实验通过在客户端使用支持 DNSSEC的命令操

作. 运行 dig命令查看起始授权机构 (Start of au-
thority, SOA)记录的结果如图 6所示.

  
dig example.com +dnssec soa

; <<>> DiG 9.16.3 <<>> example.com

+dnssec soa

;; flags: qr rd ra; QUERY: 1, ANSWER: 2,

AUTHORITY: 0, ADDITIONAL: 1

; example.com. IN SOA

;; ANSWER SECTION:

example.com. 3600 IN SOA ns.icann.org.

noc.dns.icann.org. 2020080310 7200 3600 1209600

3600

example.com. 3600 IN RRSIG SOA 8 2 3600

20200909043739  20200819023700  41461

example.com. 

EnQsB5NpGnibrYEuA/9pUQ-JanSOAGAl9Y

7SLUoKhd085JJ4fjH8u5jM2ix/GNmvYArFIksuX

dMwiaAJCEONtpZEiRvOWcqS64lfdP3l2gggmA

p7MnIAMjLdhWJXEnLO9tlAm-CotUcSMFSn

fy3sJRLc/0QX2By6Pm4idOd9dc

bTg=

;; Query time: 164 msec

;; MSG SIZE rcvd: 295 

图 6   运行 dig命令查看 SOA记录的结果

Fig. 6    Running dig command to view the
results of SOA records

 

结果表明已生成 RRSIG签名并通过验证, 消
息大小未发生明显变化. 这表明不同于 PKI需添加

验证证书, 本文机制未引入额外的通信代价.
为进一步验证机制的可行性, 实验开展了中间

人攻击测试. 本文将递归服务器发往客户端的解析

 

客户节点

提议节点

委员会节点 1
委员会节点 2
委员会节点 3
委员会节点 4
委员会节点 5

提议 预备 准备 承诺 答复

(a) The consensus procedure of naive PBFT
(a) 原始 PBFT 共识过程

提议 预备 准备 承诺 答复
客户节点

代理节点 A

代理节点 B

分组 A 委员会节点 1
分组 A 委员会节点 2

分组 B 委员会节点 1
分组 B 委员会节点 2

(b) The consensus procedure of PBFT 
leveraging grouping strategy

(b)  分组策略 PBFT 共识过程

 

图 5    采用分组的 PBFT共识

Fig. 5    Leveraging grouping mechanism in
PBFT consensus

 

4 期 陈闻宇等: 一种基于区块链的 DNSSEC公钥验证机制 739



应答报文中篡改后发往客户端. 这样客户端向递归

服务器发起域名解析请求时, 收到的是被篡改过的

应答信息. 启动客户端 DNSSEC并向递归服务器

发起“example.com”域名解析请求, 终端显示“serv-
er can＇t find example.com: SERVFAIL”, 这表明

本地收到篡改的应答包没有通过本地验证, 报文在

本地被丢弃导致域名解析失败. 上述操作验证了基

于区块链的 DNSSEC公钥验证机制工作正常. 

5.3    共识性能分析

在基于区块链的公钥验证机制中, 密钥注册和

密钥轮转都需要达成共识, 因此共识的安全性和性

能是影响密钥操作的关键因素之一. 为验证一定网

络规模下共识性能, 实验采用 NS21 生成具有 180
个节点的网络拓扑, 并指定其中 10个为权威节点,
模拟实际物理网络.

在安全性方面, 实验主要针对分组可靠性存在

的风险进行测试评估. 不可靠的分组将极大降低

PBFT共识的容错能力. 实验考虑两种情况, 一种

情况是随机指定非权威节点为恶意节点, 另一种情

况是指定权威节点为恶意节点. 实验指定共识委员

会规模为 30 ,  聚类分组按 10 个权威节点分为

10组, 域名分组下随机分为 10组, 模拟达成 300次
交易, 执行结果情况如表 2所示. 从实验结果中可

见, 域名分组方式和聚类分组方式分别对权威节点

作恶和非权威节点作恶表现出更好的容错能力. 但
在实际 DNS环境中, 权威节点由于部署为 DNS权
威服务器, 确保难以成为恶意节点.

  
表 2    各方式 PBFT算法容错能力比较 (%)

Table 2    Comparison of fault toleration capability of
different PBFT algorithms (%)

PBFT类型注 1 无分组注 2 聚类分组 域名分组

2/0 2 1 2

4/0 5 2 5

10/0 100 17 32

1/2 3 4 9

4/4 13 100 23

10/4 100 100 47

注 1: 表示 30个节点委员会中“恶意非权威节点个数/恶意权威节点个数”.
注 2: 列 2 ~ 4给出未达成共识交易次数所占百分比.
 

在交易处理速度上, 实验的模拟区块链规模从

10个节点扩展到 180个节点, 权威节点和分组维

持 10个, 共识委员会相应从 10个成员扩展到 60个.

实验结果如图 7所示. 从图 7中的实验结果可以看

出, 分组方法在交易处理速度方面相较于未分组PBFT

方案有了明显提高. 特别是随着区块链规模的扩展,

虽然交易时间都呈现上升趋势, 但是两种分组优化

方案仍能比原始方案的时间少约 50%, 分组优化方

案的交易处理速度提升明显. 聚类分组体现出一致

的优于域名分组的性能, 可归为聚类算法实现性能

要优于达成共识形成分组. 

5.4    密钥操作的实验分析

针对本文提出的密钥注册、密钥轮转和密钥验

证操作的有效性, 本节开展进一步实验进行验证.
其中, 共识机制均采用聚类分组方式.

密钥验证操作是本文机制关注的核心问题. 实
验采用了两种对比方法, 即遍历区块链查询的传统

验证方法, 以及引入密码累加器的验证方法. 方法

耗时对比结果如图 8所示. 传统方法中遍历区块链

的时间与区块链高度成线性关系, 本文采用的基于

哈希树的累加器进行验证与区块链高度成对数增

长, 耗时仅为累加器单步验证运算的时间, 呈现小

范围内波动. 此外在实际运行中, 密码累加器的更

新和维护需额外增加计算量. 实验表明, 本文引入

的基于哈希树的密码累加器, 降低了节点更新维护

自身见证的代价, 用户的验证效率相较传统方法得

到提升, 并随区块链高度增加而不断提高. 本文提

出方法在实现去中心化密钥验证的同时, 取得了一

致性的性能改进.
进一步在模拟网络环境中对比本文机制和

DNSSEC实现, 给出获取一致的公钥情况下对比方

法的响应性能, 结果如图 9所示. 结果可见, 本文机
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图 7    各 PBFT算法交易处理速度对比

Fig. 7    Comparison of transaction processing latency of
different PBFT algorithms

 

1 https://www.isi.edu/nsnam/ns/ns-topogen.html
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制表现出优于 DNSSEC的密钥验证响应性能, 这
可归结于本文的去中心化机制只需在本地节点中执

行密码学累加器验证操作, 而中心化的 DNSSEC
需要通过信任链上溯至权威节点进行验证. 实验验

证了密钥可信验证在性能上的改进. 注意在真实网

络环境中, 中心化的 DNSSEC的响应性能还需考

虑网络延迟和安全性因素, 而本文机制可在本地节

点完成可信验证, 可进一步表现出更好的对比性能.
对于密钥注册操作, 实验设计采用不同消息大

小, 对比传统 DNSSEC注册时间. 实验结果如图 10
所示, 本文方法的注册时间略高于传统 DNSSEC,
这是由于采用区块链引入的区块验证和共识代价导

致的结果. 需要说明的是, 实际应用中密钥注册性

能可以通过调整区块链的出块参数进行改变. 实验

中设置出块时间为 15 s ,  根据以太坊区块链的

GasLimit设置, 每个区块中交易数约 520个, 区块

大小约 45 KB. 由此估计区块链每秒交易约 35个.

进一步调整区块链参数可以在密钥注册安全性和性

能上取得很好的权衡.

对于密钥轮转操作, 本文在实验中考虑子域

KSK 轮转. 实验设计测试 DNSSEC 响应的大小,

如图 11所示. 通过对响应大小的测试, 可以确定轮

转过程中采用了双签机制, 即同时存在新旧 KSK

公钥和签名记录, 并在 TTL过期后, 撤销旧密钥并

维持轮转后新密钥. 该实验验证了双签机制的工作,

以及对父域签名记录 RRSIG的更新.
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图 11   基于区块链的 KSK公钥轮转响应示意图

Fig. 11    Schematic diagram of KSK public key rotation
response based on block chain

 

综上, 对密钥操作的实验验证表明, 本文机制

可有效地支持密钥的验证、绑定和轮转操作. 基于

区块链的密钥验证机制避免中心化 PKI/CA体系

下信任链的构建, 用户查询时通过本地节点中密码

学累加器验证操作, 即可验证密钥是否可信. 考虑

到密钥注册并非 DNSSEC体系中的频繁操作, 而

本文方法侧重于实现去中心化的密钥验证机制, 因

此在注册性能和验证的功能性上的权衡是可以接

受的.
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图 8    对比以太坊实现的公钥验证时间

Fig. 8    Public key verification time compared with
Ethernet implementation
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图 9    对比 DNSSEC的公钥验证时间

Fig. 9    Public key verification time compared with
DNSSEC implementation
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图 10    密钥注册时间对比

Fig. 10    Key registration time comparison
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6    结束语

DNSSEC是增强域名服务的重要机制, 但密钥信

任链管理的复杂性及其衍生问题, 严重影响DNSSEC
的普及推广. 基于区块链的 PKI为解决信任链管理

复杂性提供了可行途径, 但需根据 DNSSEC特性

进行改进.
本文针对 DNSSEC公钥验证的特性, 提出了

一种基于区块链的高效密钥操作机制, 通过区块链

结构、交易和智能合约操作的设计, 创新性地实现

了适用于 DNSSEC密钥的注册、验证和轮转操作,
避免了中心化体系下管理密钥信任链的复杂度. 进
一步实验表明, 本文提出的机制能在保证整体机制

安全性的同时, 有效提高了 DNSSEC公钥验证的

性能.
本文提出的机制适用于解决域名安全验证中依

赖于中心化 PKI/CA信任链的问题. 同样适用于解

决 DNS over TLS/HTTPS协议中信任链问题. 另
一方面, DNSSEC本身只是对域名记录的签名验

证, 并未提供记录的保密性. 记录和交易的保密性

也是区块链领域的近期研究热点问题, 将是我们下

一步工作的关注方向.
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