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摘    要   研究了一种针对智能电网中假数据注入攻击的有效检测方法. 假数据注入攻击可以保持攻击前后残差基本不变,
绕过传统的不良数据检测技术. 首先基于电网模型, 分析了假数据注入攻击的攻击特性, 针对噪声统计特性未知且无迹

Kalman滤波 (Unscented Kalman filter, UKF) 不稳定的现象, 提出了自适应平方根无迹 Kalman滤波改进算法. 基于状

态估计值, 结合中心极限定理提出检测算法, 并与欧几里得检测方法、巴氏系数检测方法进行比较. 最后, 仿真表明本文所

提检测算法的优越性.
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智能电网是一种新型的电网, 它采用先进的通

信网络技术和控制技术来支持更高效的能源安全传

输和分配. 然而, 由于智能电网系统的复杂性和开

放性, 智能电网中进行数据交换的信息网络成为易

受到恶意攻击的对象[1−2]. 例如, 2016年, 黑客攻击

乌克兰国家电力部门致使国内发生了一次大规模的

停电事件[3], 造成严重经济损失. 因此, 智能电网的

攻击检测研究具有重要意义.
隐蔽假数据攻击是目前恶意攻击的典型代表,

攻击者对传感器节点注入精心设计的错误数据, 接
收错误数据的控制中心, 继而做出错误决策破坏系

统的稳定性[4]. 在文献 [5]中, 拒绝服务攻击旨在中

断电力网络通信信道的可用性. 文献 [6]构建了一

种对智能电网中以完整性和可用性为目标的攻击分

类方法. 文献 [7]解决了在电力网络中攻击检测和

拓扑隔离的问题. 文献 [8]提出了一种算法来识别

要操作的智能电表的最优数目, 从而找到最优攻击

策略, 其目的是干扰电网系统的状态估计, 影响其

稳定性. 文献 [9]设计了具有隐蔽特性的虚假数据

攻击, 它可以使攻击前后残差基本不变, 因此, 基于

卡方检测器的检测技术是无效的. 近年来, 隐蔽性

攻击检测成为了研究热点之一.
针对智能电网遭受虚假数据注入攻击的检测问
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题, 近年来有了很多成果. 文献 [10]中, 以电机的电

压模型为研究对象, 使用卡尔曼滤波 (Kalman fil-
ter, KF)技术得到该系统的残差序列, 通过计算攻

击前后残差序列之间的 Bhattacharyya距离来判断

系统中是否存在攻击. 该文献的不足之处有两点:
1) Bhattacharyya距离无法辨别虚假数据注入攻击

前后两个残差序列的相似性, 因为虚假数据注入攻

击前后残差保持不变; 2)该电压模型是线性的, 对
于实际中存在的大多数的非线性系统, 该检测算法

是失效的. 文献 [11]使用卡尔曼滤波技术得到系统

的状态, 从系统状态角度考虑设计检测算法, 提出

欧几里德检测方法, 该方法可以检测隐蔽假数据注

入攻击. 该文献的不足之处是, 系统方程对于噪声

是线性的, 即该噪声是加性噪声, 当系统方程对于

噪声是非线性的时候, 噪声经过非线性变换, 不再

服从高斯分布, 也就无法设计阈值, 无法检测攻击.
文献 [12]中, 攻击者可能会缓慢改变多个传感器的

测量值, 因此上述统计异常检测不会检测到个别受

损的测量值, 所以提出检测思想, 这些测量值组合

起来会导致状态变量远离其真值, 然而, 文中作出

假设, 控制中心收集到的测量值都是服从高斯分布

的, 并基于此性质设计了双边假设检验检测攻击.
该文献的不足之处是, 电网系统中的参数仅会在特

定情况下服从高斯分布, 而这种情况并不常见, 且
建模时没有考虑噪声, 所以该文中的检测算法局限

性较大.
因此, 根据虚假数据注入攻击的特性, 考虑系

统非线性和噪声统计特性未知情况, 本文提出一种

基于自适应平方根无迹卡尔曼滤波器 (Unscented
Kalman filter, UKF) 的智能电网隐蔽假数据攻击

检测方法. 该算法可以有效地、稳定地应用于非线

性系统中对系统状态作出估计, 依据系统状态设计

检测算法检测攻击, 并从检测指标的角度与现有算

法进行对比. 最后进行仿真实验, 实验结果证明, 所
提出的基于该算法的攻击检测方法可以准确地给出

状态估计值, 从而检测出隐蔽攻击. 

1    电网模型、攻击特性及问题描述
 

1.1    电网模型

G(V, ε) V = {i}N1
i ∈ V i ε ⊆ V × V

G i ∈ V

考虑一个由 3 条互连总线组成的电力网络 ,
与之对应的拓扑图 , 如图 1所示.    

表示节点集,   与总线  相对应,   是

图  的边集. 对于总线  的相角, 建立一个连续

时间二阶微分动力学方程, 称为摆动方程[7]

miδ̈i(t) + diδ̇i(t) = ui(t) + ηi(t)−
∑
j∈Ni

Pij(t) (1)

δi mi di

ui ηi Pij

i j

式中,   表示总线的相角,   为转动惯量,   为阻

尼系数,   为控制输入信号,   是过程噪声,   是

从总线  到  的有功功率流

Pij(t) = ViVjbij sin(δi(t)− δj(t))

V bij i, j式中 ,    表示总线电压 ,    表示总线   之间的

电纳.
ω引入角速度 , 将上式改写为一阶微分方程组

的形式, 即

δ̇i(t) = ωi(t)

ω̇i(t) = − 1

mi
(diωi(t) + ui +ϖi(t)−

∑
j∈Ni

Pij(t)) (2)

每一条总线都安装有传感器, 将总线的数据传

输回控制中心, 系统输出方程为

yi =

[
1 0
0 1

]
xi + ρ(t) (3)

yi i ρ式中,   表示总线  的输出向量,   是测量噪声.
针对上述系统, 本文采用欧拉离散化方法 [13],

即对于一个非线性系统

ẋ = f(x) +Bτ +ϖ

离散化后的形式为

xk = xk−1 + τf(xk−1) + τBu+ τϖ + O(τ2)

其中

O(τ2) =
τ2

2
ḟ(x) +

τ3

3
f (2)(x) + · · ·+ τk

k!
f (k−1)(x)

τ O(τ2)
τ = 0.1 s

采样间隔值  取值充分小以保证高阶项  忽略

不计, 本文中 .
对式 (2) 使用上述欧拉离散化算法对该系统离

散化, 得到{
xk = fo(xk−1) +Bou+ ηk−1

yk = Hxk + ρk

(4)

fo(·) x xk−1+

τf(xk−1) Bo = τB η = τϖ

其中 ,     表示关于   的非线性函数 ,  将  

 合并在一起,  ,  .
η ρ假设  和  是互不相关的非零均值高斯白噪声,

统计特性为

 

1 2

3 

图 1    3总线电网模型

Fig. 1    3-bus grid model
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
E(ηk) = q, cov(ηkη

T
j ) = Qkδkj

E(ρk) = r, cov(ρkρ
T
j ) = Rkδkj

E(ηkρ
T
j ) = 0

(5)

δkj Krone

cher-δ
式中, Q是非负定矩阵, R是正定矩阵,   是 

 函数, 即

δkj =

{
0, k ̸= j

1, k = j

η ρ ηk = q + µk ρk = r + vk将  和  改写为 ,  , 有{
xk = fo(xk−1) +Bou+ q + ρk−1

yk = Hxk + r + vk−1

(6)

µk vk xk =

[δ1 δ2 δ3 ω1 ω2 ω3]
T yk ∈ R6

式中,    和  是互不相关的零均值高斯白噪声.  
,  . 

1.2    攻击描述和问题提出

假设一个恶意的第三方想要破坏第 1.1节中描

述的系统的完整性. 本文主要考虑虚假数据注入攻击.
假设攻击者具有系统知识, 知道系统矩阵, 控

制矩阵, 测量矩阵, 可以控制一系列系统中的传感

器数据.
考虑假数据注入攻击模型描述为

za(k) =

{
Hxk + ξ(k), k ̸⊂ T

Hxa, k + ξ(k) + ya(k), k ⊂ T
(7)

Γ = diag{γ1, · · · , γn}
γi = 1 i

γi = 0 ya(k)

式中,    代表传感器选择矩阵,
T是攻击的时间范围, 当  时, 代表第  个传感

器遭受攻击, 否则 . 且  是攻击者精心构

建的攻击向量序列, 攻击框图如图 2所示.

  

检测器

控制器

执行器 被控对象 传感器

攻击者

估计器
uk

xk
a

Lyk
a

yk′
ua

k−1
z−1

^

 

图 2   系统遭受攻击框图

Fig. 2    block diagram of system under attack
 

∞

在隐蔽假数据注入攻击情况下, 在所考虑的攻

击模型中, 攻击者构造攻击序列注入传感器, 在该

序列下, 状态差值最终将发散到 , 而不会触发卡

方检测器. 该攻击序列满足以下性质[9]:

lim
k→T

∥xa(k)− x(k)∥ > α, α > 0

lim
k→T

∥ra(k)∥ ≤ ε, 0 < ε < 1 (8)

xa(k) ra(k)其中,   和  是遭受攻击时系统的状态变量

和残差. 对攻击者克服检测机制的隐蔽性进行分析[4].
由输出方程可得

ra = ∥(y + a)−H(x̂+ c)∥ =

∥(y −Hx̂) + (a−Hc)∥ ≤
∥y −Hx̂∥+ ∥a−Hc∥ = r + τa (9)

a x̂ c

a = Hc ra = r

式中,   表示攻击信号,   表示状态估计值,   表示

状态变化量. 由式 (9)知, 当  时,  , 从
输出残差角度考虑, 实现了隐蔽性.

由上述分析可知, 从输出残差角度无法实现攻

击检测. 所以, 需要借助滤波器从系统状态入手, 利
用状态差值检测攻击信号. 本文考虑通过基于自适

应平方根无迹卡尔曼滤波器的方法, 从系统状态入

手来检测此种攻击. 

2    自适应平方根无迹卡尔曼滤波

本文提出将噪声估计环节[14] 加入到无迹卡尔

曼滤波算法中, 实现对于噪声统计特性的在线估计,
同时改变标准 UKF中状态误差协方差矩阵的迭代

方式来保证滤波器的稳定性. 

2.1    平方根无迹变换

本小节给出平方根无迹变换的实现方式.
k − 1

ξi

Wm, i Wc, i

步骤 1. 利用  时刻的估计状态及状态误差

协方差矩阵来计算 sigma采样点 , 并给出其权值

 和 . ξi, k−1 = x̂k−1, i = 1
ξi, k−1 = x̂k−1 + γ(Sk−1)i, i = 2, · · · , n+ 1
ξi, k−1 = x̂k−1 − γ(Sk−1)i, i = n+ 2, · · · , 2n+ 1

n γ =
√
n+ λ

P̂k−1 Sk−1 Sk−1

P P

P

(
√

(n+ λ)P )T (Sk−1)i (
√

(n+ λ)P )Ti

式中,   代表状态的维数,  . 这里不再借

助   构造采样点, 而用  .    是对状态误

差协方差矩阵  进行 QR分解得到的  的平方根,
QR分解返回的是  的 Cholesky分解的平方根的转

置, 即 , 故  等于 ,
这两种 sigma点的选取方法在数学上是等价的.

Wi,m =


λ

n+λ , i = 1

1
2(n+λ) , i = 2, · · · , 2n+ 1

Wi, c =


λ

n+λ + (1 + β − α2), i = 1

1
2(n+λ) , i = 2, · · · , 2n+ 1

λ = α2(n+ κ)− n

10−4 ≤ α ≤ 1 β = 2 n+ κ = 3

式中,   用来控制采样点之间的距

离, 一般 ,  ,   [8].

步骤 2. 计算 sigma点通过非线性函数的传播结果
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τi = f(ξi), i = 1, · · · , 2n+ 1

z =

2n+1∑
i=1

Wm, iτi

Px =

2n+1∑
i=1

Wc, i(τi − z)(τi − z)
T (10)

式 (10)是无迹变换中的计算误差协方差矩阵的公

式, 平方根无迹变换将式 (10)换为

Sz = qr(
√

Wc, 1(τ1 − z)× · · ·×√
Wc, 2n+1(τ2n+1 − z)) (11)

 

2.2    噪声估计方法

假设噪声是非零均值的高斯噪声, 本文使用的

是 Sage-Husa噪声估计器, 通过极大后验估计原理,
获得次优噪声估计值, 噪声估计部分可参考文献 [14].

对于系统 (6), 系统方程是非线性的, 输出方程

是线性的, 所以噪声估计器为

q̂k+1 =
1

k

[
(k − 1)q̂k + x̂k+1 −

2n+1∑
i=1

Wm
i fo(ξi, k)

]

Q̂k+1 =
1

k

[
(k−1)Q̂k +Kk+1εk+1εk+1K

T
k+1+Pk+1−

2n+1∑
i=1

W c
i (τi, k+1|k − x̂k+1|k )×

(τi, k+1|k − x̂k+1|k )
T]

r̂k+1 =
1

k

[
(k − 1)r̂k + yk+1 −Hx̂k+1|k

]
R̂k+1 =

1

k

[
(k − 1)R̂k + εk+1ε

T
k+1 −HPk+1|kH

T
k

]
εk = yk − ŷk|k−1 K式中,   代表残差,   代表滤波器增

益矩阵. 

2.3    自适应平方根无迹卡尔曼滤波设计

本节用到了MATLAB中的 3个函数, 分别为:

qr函数, cholupdate函数, diag函数.

qr (·) A ∈ Rm×l [Q, R] =

qr(A) m× l m×m

A = Q×R

1)   表示 QR 分解 ,    ,    

, 该函数生成  上三角形矩阵 R和 

酉矩阵 Q, 从而,  .
R1 = cholupdate(R, x) A+ xx′

x

R = chol(A)

2)  , 返回  的上三

角 Cholesky因子,   是具有合适长度的一个列向量,
其中,   是 A的原始 Cholesky分解因子.

diag{·} D = diag{v}
x = diag{A}

diag{·}

3)   函数,  , 返回以向量 v的
元素为主对角线的对角矩阵.  , 返回 A
的主对角线元素的列向量. 对于式 (22)中最外侧的

, 返回一个对角矩阵, 主对角线元素是每一

次迭代得到的噪声矩阵主对角线元素的平方根的实

时估计值.
自适应平方根无迹卡尔曼滤波 (Adaptive

square-root UKF, ASRUKF)算法的具体步骤如下.
(k = 1) :步骤 1. 初始化 

x̂1 = E(x1)

S1 = chol
{
E
(
(x1 − x̂1)(x1 − x̂1)

T
)}√

Q̂1 = S1

q̂1 = 0

(12)

k = 2, 3, · · · ,步骤 2. 对于  进行迭代

a)时间更新

计算 sigma点, 构造矩阵

ξk−1 = [x̂k−1x̂k−1 + γ(Sk−1)ix̂k−1 − γ(Sk−1)i]
(13)

τi, k|k−1 = f(ξi, k−1) + q

x =
2n+1∑
i=1

Wm, iτi, k|k−1 + q̂

Sk|k−1 =qr

{[√
Wc, i(τ2:2n+1 − x̂k|k−1 )

√
Q̂k−1

]}
S = cholupdate

{[
Sk|k−1 ,√

Wc, i(τ2:2n+1 − x̂k|k−1 ), ±
]}

(14)

b)测量更新

ỹk = yk −Hx̂k|k−1 (15)

计算混合误差协方差矩阵平方根

Pxy = ST
k|k−1Sk|k−1Hk (16)

计算新息协方差矩阵

Sy, k = qr

{[
HSk|k−1 )

√
R
]T}

(17)

计算滤波增益

Kk =

Pxy, k

ST
y, k

Sy, k
(18)

更新状态值

x̂k = x̂k|k−1 +Kkỹk (19)

更新状态误差协方差矩阵平方根
U = KkS

T
y, k

Sk = cholupdate
{
Sk|k−1U − 1

} (20)

估计过程噪声均值

q̂k+1 =
1

k

[
(k − 1)q̂k + x̂k+1 −

2n+1∑
i=1

Wm
i fo(ξi, k)

]
(21)
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估计过程噪声协方差矩阵平方根

√
Q1 = cholupdate

{√
Q̂k−1,

∣∣x̂k − x̂k|k−1

∣∣ , 1

k

}
√
Q2 = cholupdate

{√
Q1, U, −1

k

}
√
Q̂k = diag

{√
diag

{√
Q2

√
Q2

T
}}

(22)

注 1. Sage-Husa噪声估计器不能同时处理过

程噪声和测量噪声都未知的情况, 否则会造成滤波

发散, 故上述算法假设测量噪声的均值和方差均是

已知的[15].
±

Wc, 1 > 0

注 2. 式 (14) 的最后一个子式中,    表示当

   时, 取正; 反之, 取负, 以保证根号下不出

现负数[16]. 

2.4    自适应平方根无迹卡尔曼滤波稳定性

本小节给出自适应平方根无迹卡尔曼滤波算法

的估计误差保持随机有界性的充分条件, 并给出证明.
对于非线性电网系统 (6)

xk = fo(xk−1) +Bou+ q + µk−1

yk = Hxk−1 + r + vk (23)

定义
x̃k = xk − x̂k (24)

x̃k|k−1 = xk − x̂k|k−1 (25)

x̂k−1 xk在  处对  泰勒级数展开

xk = fo(x̂k−1) +Bou+ q +∇fo(x̂k−1)x̃k−1+

1

2
∇2fo(x̂k−1)x̃

2
k−1+· · ·+ω (26)

其中

∇ifo(x̂)x̃
i =

 n∑
j=1

x̃j
∂

∂xj

i

fo(x)|x=x̂k−1

x̂k−1 x̂k|k−1在  处对  泰勒级数展开

x̂k|k−1 =

(
1− n

n+ λ

)
× (f(x̂k−1) +Bu) + q +

1

2(n+ λ)
×

n+1∑
i=2

(f [(x̂k−1) + γ(Sk−1)i] +

Bu+ q) +
1

2(n+ λ)
×

n+1∑
i=2

(
f

[
(x̂k−1) −

γ(Sk−1)i

]
+Bu+ q

)
=

f(x̂k−1) +Bu+ q +∇2f(x̂k−1)Pk−1 (27)

将式 (26)和式 (27)代入式 (25), 得

x̃k|k−1 = βkFkx̃k−1 + µk (28)

式中

Fk =
∂fo(xk−1)

∂xk−1

∣∣∣∣
x=x̂k−1

(29)

βk = diag {β1k, · · · , βnk}其中,   为未知的矩阵, 其作

用是弥补建模一阶线性化引起的模型误差.

对于式 (24)中的输出方程, 定义

ỹk|k−1 = yk − ŷk|k−1 (30)

式 (30)可写成

ỹk|k−1 = Hxk + r + vk − (Hx̂k|k−1 + r) =

Hx̃k|k−1 + r + vk (31)

Sk|k−1 P̂k|k−1

qr(·) [Q, R] = qr(A)

由式 (14)可知,   是  的平方根, 根

据  函数的模式 , 此时

A =

[√
Wc, i

(
τ2:2n+1, k|k−1 − x̂k|k−1

)√
Q̂k−1

]T
qr(·) A = Q×R使用  函数有 , 那么

RTR = RQTQR = ATA =
2n+1∑
i=2

ωi

(
τi, k|k−1 − x̂k|k−1

)T ×(
τi, k|k−1 − x̂k|k−1

)
+ Q̂k

cholupdate再根据  函数的模式, 此时

ST
k|k−1Sk|k−1 = RTR+

√
Wc, 1

(
τ1, k|k−1 −x̂k|k−1

)
×√

Wc, 1

(
τ1, k|k−1 − x̂k|k−1

)T
=

Pk|k−1 (32)

与之对比, 先验状态误差协方差矩阵的实际

值为

Pk|k−1 = E
(
x̃k|k−1 x̃

T
k|k−1

)
=

E
(
(βkFkx̂k−1 + µk)(βkFkx̂k−1 + µk)

T) =
βkFkP̂k−1F

T
k βk +∆Pk|k−1 +Qk−1

(33)

∆Pk|k−1 E
(
(βkFkx̃k−1)(βkFkx̃k−1)

T) βk×
FkP̂k−1F

T
k βk δPk|k−1

Pk|k−1 P̂k|k−1

式中,   是  与 

 的差值. 引入  来表示误差协方

差矩阵的真实值  与  的差异, 式 (32)可

写为

P̂k|k−1 = Pk|k−1 + δPk|k−1 =

βkFkP̂k−1F
T
k βk +∆Pk|k−1+

Qk + δPk|k−1 =

βkFkP̂k−1F
T
k βk + Ξk−1 (34)

δPk|k−1 Qk Q̂k

Ξk =

此时,    中包含了   与   的差值, 因为在

ASRUKF算法中噪声信息是未知的. 其中,  
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∆Pk|k−1 +Qk + δPk|k−1.
P̂yy P̂xy

P̂k

预测测量协方差矩阵   、互协方差矩阵  

以及后验状态误差协方差矩阵  可以写成

P̂yy = HP̂k|k−1H
T +Rk (35)

P̂xy = P̂k|k−1H
T (36)

P̂k = P̂k|k−1 − P̂xyP̂
−1
yy P̂ T

xy (37)

ξk V (ξk)

υmin, υmax, µ > 0, 0 < λ ≤ 1

引理 1[17]. 对于一个随机变量  及其函数 ,
实数   对于任意的 k, 若
满足以下两个不等式性质:

υmin∥ξk∥2 ≤ V (ξk) ≤ υmax∥ξk∥2

E(V (ξk) |ξk−1 )− V (ξk−1) ≤ µ− λV (ξk−1) (38)

则该随机变量均方有界, 即

E
(
∥ξk∥2

)
≤υmax

υmin
E
(
∥ξ0∥2

)
(1− λ)k+

µ

υmin

k−1∑
i=1

(1− λ)
i

(39)

A ∈ Rn×m B ∈ Rm×n C ∈
Rn×n A > 0, C > 0

引理 2[17]. 假设矩阵 ,  ,  

, 如果 , 则有

A−1 > B(BTAB + C)−1BT (40)

A ∈ Rn×n C ∈ Rn×n

A > 0 C > 0

引理 3[17]. 假设矩阵 ,  , 如果

,  , 则有

A−1 > (A+ C)−1 (41)

定理 1. 对于非线性系统 (23), 如果有如下假设

条件成立

fmin, hmin, βmin, fmax,

hmax, βmax ̸= 0

1)对于任意的 k, 存在实数    

, 使得下式成立:

f2
minI ≤ FkF

T
k ≤ f2

maxI

h2
minI ≤ HkH

T
k ≤ h2

maxI

β2
minI ≤ βkβ

T
k ≤ β2

maxI (42)

Ξmax, Ξmin, rmin, pmax, pmin2)存在实数 , 使得下

式成立:
pminI ≤ Pk ≤ pmaxI

ΞminI < Ξk ≤ ΞmaxI

rminI ≤ Rk (43)

那么自适应平方根无迹卡尔曼滤波算法的状态估计

误差将是均方有界的, 即自适应平方根无迹卡尔曼

滤波器稳定.

证明. 选择函数

Vk(x̃k) = x̃T
kP̂

−1
k x̃k (44)

由式 (43)可知

1

pmax
∥x̃k∥2 ≤ V (x̃k) ≤

1

pmin
∥x̃k∥2

E[Vk(xk)]− Vk−1(x̃k−1)

满足了引理 1中第 1个性质, 为满足引理 1, 还需要

得到式 (38) 中第 2 个性质  

的上界.

P̂k后验状态误差协方差矩阵  的另一种表达式为

P̂k = P̂k|k−1−P̂xyP̂
−1
yy P̂ T

xy = (I−KkHk)P̂k|k−1 (45)

其中

Kk = P̂k|k−1H
T
k (HkP̂k|k−1H

T
k +Rk)

−1 (46)

x̃k = xk − (x̂k|k−1 + P̂xyP̂
−1
yy ỹk) = x̃k|k−1 −Kkỹk

(47)

将式 (47)代入式 (44), 得

Vk(x̃k) =
(
x̃k|k−1 −Kkỹk

)T
P̂−1
k

(
x̃k|k−1 −Kkỹk

)
=

x̃k|k−1 P̂
−1
k x̃k|k−1 −

[
Hkx̃k|k−1 + vk

]T ×

KT
k P̂

−1
k x̃k|k−1 −x̃T

k|k−1 P̂
−1
k Kk

[
Hkx̃k|k−1+

vk
]
+
[
Hkx̃k|k−1 + vk

]T
KT

k×

P̂−1
k Kk

[
Hkx̃k|k−1 + vk

]
(48)

式 (46)的另一种等价形式为

Kk = (I −KkHk)P̂k|k−1H
T
kR

−1
k = P̂kH

T
kR

−1
k (49)

式 (45)用矩阵求逆公式得

P̂−1
k = P̂−1

k|k−1 +HT
kR

−1
k Hk (50)

将式 (49), 式 (50)和式 (28)代入式 (48)中,

式 (48)的条件期望为

E(Vk(x̃k) |x̃k−1 )= E
(
(Ak−1x̃k−1 + µk)

T×

P̂−1
k|k−1 (Ak−1x̃k−1 + µk)−

[Bk (Ak−1x̃k−1 + µk)]
T(

Σ−1
k − Σ−1

k BkP̂kB
T
kΣ

−1
k

)
×

[Bk(Ak−1x̃k−1 + µk)]+

vTkΣ
−1
k BkP̂kB

T
kΣ

−1
k vk |x̃k−1

)
(51)
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将式 (34)代入式 (51)中, 并由引理 3得

E
(
Vk(x̃k) |x̃k−1

)
≤

E
(
(βkFkx̃k−1)

T
(
βkFkP̂k−1F

T
k βk

)−1

×

(βkFkx̃k−1) + ωT
k(βkFkP̂k−1F

T
k βk + Q̂k)

−1
×

ωk − (HkβkFkx̃k−1)
T × [Hk (βk FkP̂k−1F

T
k×

βk + Q̂k

)
HT

k + Rk]
−1

(HkβkFk × x̃k−1) −

(Hkωk)
T
[Hk

(
βkFkP̂k−1F

T
k βk + Q̂k

)
×HT

k+

Rk]
−1

(Hkωk) + vTkR
−1
k HkP̂kH

T
kR

−1
k vk|x̃k−1

)
(52)

观察式 (52)的第 1项

E
(
(βkFkx̃k−1)

T
(
βkFkP̂k−1F

T
k βk

)−1

×

(βkFkx̃k−1) |x̃k−1

)
=

x̃T
k−1P̂k−1x̃k−1 = Vk−1(x̃k−1) (53)

两边同时减去式 (53), 得

E
(
Vk(x̃k) |x̃k−1

)
− Vk−1(x̃k−1) ≤

E
(
ωT
k(βkFkP̂k−1F

T
k βk + Q̂k)

−1
−

(Hkωk)
T × [Hk

(
βkFkP̂k−1F

T
k βk +

Q̂k

)
HT

k + Rk]
−1

(Hkωk) + vTkR
−1
k Hk ×

P̂kH
T
kR

−1
k vk|x̃k−1

)
− (HkβkFkx̃k−1)

T×

[Hk (βkFkP̂k−1F
T
k βk + Q̂k)H

T
k+

Rk]
−1 × (HkβkFkx̃k−1) (54)

观察式 (54)的最后 1项, 根据引理 3, 得

P̂−1
k−1 > (HkβkFk)

T
[
(HkβkFk)P̂k−1(HkβkFk)

T
+

HkQ̂kH
T
k +Rk

]−1

(HkβkFkx̃k−1) (55)

x̃k−1式 (55)分别左右乘 , 有

x̃T
k−1P̂

−1
k−1x̃k−1 > (HkβkFkx̃k−1)

T[(HkβkFk)P̂k−1×
(HkβkFk)

T +HkΞkH
T
k +Rk]

−1(HkβkFkx̃k−1)
(56)

选择

λk =
{
(HkβkFkx̃k−1)

T
[
(HkβkFk)P̂k−1 ×

(HkβkFk)
T +HkQkH

T
k +Rk

]−1

×

(HkβkFkx̃k−1)
}
/(x̃T

k−1βkFkx̃k−1) (57)

λk < 1由式 (56)和式 (57)可知,  , 得

λk ≥ pmin(hminβminfmin)
2 ×[

pmax(hmaxβmaxfmax)
2+

q̂maxh
2
max + rmax

]−1
= λmin > 0 (58)

由式 (57), 得

− (HkβkFk)
T[(HkβkFk)P̂k−1(HkβkFk)

T+

HkQ̂kH
T
k +Rk]

−1(HkβkFkx̃k−1) ≤
− λminVk−1(x̃k−1) (59)

考虑式 (54)中的其他项, 得

µk = E
(
ωT
k

[
(βkFkP̂k−1F

T
k βk + Q̂k)

−1
−

Hk
T(Hk (βkFkP̂k−1F

T
k βk + Q̂k)H

T
k+

Rk)
−1 ×Hk

]
ωk+

υT
kR

−1
k HkP̂kH

T
kR

−1
k vk|x̃k−1

)
(60)

考虑式 (60) 两边都是标量, 取迹不会改变等

式, 所以根据

tr(AB) = tr(BA) (61)

得到

µk = tr
{[

(βkFkP̂k−1F
T
k βk + Q̂k)

−1
−HT

k×

(Hk (βkFkP̂k−1F
T
k βk + Q̂k)H

T
k+

Rk)
−1

Hk

]
Qk

}
+ tr{[R−1

k HkP̂kH
T
k ] |x̃k−1 }

(62)

根据引理 2, 得

(βkFkP̂k−1F
T
k βk + Q̂k)

−1−
HT

k [Hk(βkFkP̂k−1F
T
k βk+

Q̂k)H
T
k +Rk)

−1Hk] > 0 (63)

µk > 0由式 (63)可知 , 由式 (42)和式 (43), 得

µk ≤ tr[(βkFkP̂k−1F
T
k βk + Q̂k)

−1Q̂k]+

tr(R−1
k HkP̂kH

T
k ) ≤

qmax

q̂min
× L+

hmax2pmax

rmin
×M = µmax (64)

因此根据引理 1, 得
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E(Vk(xk))− Vk−1(x̃k−1) ≤ µmax − λminVk−1(x̃k−1)
(65)

x̃k保证是  有界的, 即

E(∥x̃k∥2) ≤
pmax

pmin
E(∥x̃0∥2)(1− λmin)

k +

µmax

pmin

k−1∑
i=1

(1− λmin)
i (66)

因此, 自适应平方根无迹卡尔曼滤波算法状态

估计误差将是均方有界的, 即自适应平方根无迹卡

尔曼滤波器是稳定的.  □

{x̂k, k ≥ 1}
E(∥x̃k∥2)

k

ω x̃k

E(∥x̃k∥2) ≤ α α

注 3. 因为误差序列   是随机过程,
 是该随机过程的均值函数, 随机有界指该

随机过程有界. 即对于任意时刻 , 对于服从高斯分

布的噪声 , 定理 1确保了误差  的 2范数平方的

期望值是有界的, 即  上限  的值由定

理 1确定. 

3    检测方法

本节分析了文献 [6], [10−11]中所使用的检测

方法的不足之处. 提出一种新的检测方法, 利用中

心极限定理设计新的检测算法, 依据随机变量的统

计特性提出双边假设检验法检测攻击, 从误检率方

面对本文算法给出分析, 并与巴氏系数检测算法[10]、

欧几里德检测算法[11] 进行对比与分析.
文献 [ 6 ] 针对虚假数据注入攻击 ,  构造了

CUSUM算法来检测攻击. 该算法步骤如下:

χt = (yt −Hkx̂t|t−1 )Σ
−1
t (yt −Hkx̂t|t−1 )

pt = 1− F (χt)

st = log
(
α

pt

)
Γ = inf {t : gt ≥ h}
gt = max {0, gt−1 + st}

χt

χ2 F (·) χ2 pt

χ2 α

yt χ2

α yt st > 0

yt st ≤ 0 yt gt

h h

h

文献 [6]中假设噪声服从高斯分布, 可知  服

从  分布.   表示  分布的概率分布函数,   表

示  分布的上 (右)尾概率,   表示系统给定的上

(右)尾概率用于检验  是否是异常值. 根据  分

布的上  分位点性质, 当  是异常值时,  ; 当
 是正常值时,  . 当  是异常值时,   的值会

随时间累积直到超过检测阈值  (  的确定参考文

献 [6]), 此时发出警报. 该算法通过引入 , 避免了

欧氏检测算法那种仅考虑误检率的阈值设计方法,
在误检率和误检周期之间做到了平衡, 既降低了噪

声的影响, 又可以尽快检测出攻击.
但是, 该算法实质上是依赖与噪声的高斯分布

χ2特性, 即, 实质上还是  检测, 所以在遇到本文所

研究的攻击时, 攻击前后的残差基本保持不变, 因
此该算法是不可用的.

DB

文献 [10]中针对具有隐蔽性的复数域攻击, 提
出一种检测思想, 滤波器在不受攻击下工作和滤波

器在错误数据注入攻击下工作会产生两个服从高斯

分布的残差序列, 通过计算上述两个服从高斯分布

的残差序列的巴氏相似性系数  来判断攻击是否

发生.

vo vo = N(ro, So)

vak = N(rak , Sa
k)

当物理系统的基本动力学用线性系统和高斯统

计特性的噪声进行建模时, 在正常操作期间, 残差

序列   遵循零均值高斯分布  , 攻击

发生后残差序列 .

DB(vo, vak) =
1

4
[R{(ro, rak)HΛk(r

o, rak)} +

R{(ro, rak)HΛ̃k(r
o, rak)}] +

1

2
ln

|Γk|√
|So| |Sa

k |

Γk =
1

2
(So + Sa

k) =

[
Γk Γ̃k

Γ̃∗
k Γ∗

k

]

DB

DB(vo, vak)

vo vo = N(m1, P1)

vak = N(m2, P2)

该检测方法的优点同时也是缺点, 即巴氏相似

性系数  能检测复数域攻击, 但也仅能检测复数

域攻击. 因为系统中有无复数域攻击, 差异主要体

现在  的后两项上. 而本文的虚假数据注

入攻击属于实数域范畴, 在正常操作期间, 残差序

列  遵循零均值高斯分布 , 攻击发

生后残差序列 , 实数域的巴氏距离

计算式为

DB(vok, v
a
k) =

1

8
[(m1 −m2)

TP−1(m1 −m2)] +

1

2
ln

detP√
detP1 × detP2

P =
P1 + P1

2

Bhattacharyya距离无法辨别虚假数据注入攻

击前后两个残差序列的相似性, 因为虚假数据注入

攻击前后残差保持不变. 除此之外, 该检测法的前

提是线性系统, 因为线性运算虽然会改变系统中随

机变量的均值和方差但并不会改变随机变量服从高

斯分布的特性, 对于本文所研究的非线性系统, 这
种方法是不可用的.

目前存在的检测方法大多是在加性噪声的基础

上提出的, 在文献 [11]中, 假设过程方程和量测方

程相对于噪声是线性的, 即
xk+1 = f(xk, uk, tk) + ωk
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yk+1 = h(xk, tk) + vk

3σ

文献 [11]中, 欧氏检测法的阈值和误检率正是

基于噪声项的附加性得到的, 因为噪声并不参与到

非线性变换中, 所以噪声的特性就是假设的正态分

布的特性, 使用正态分布的  原则设计阈值. 只有

在这种前提下, 欧氏距离检测算法才是正确的. 实
际上, 过程和量测方程相对于噪声也可能是非线

性的, 即

xk = f(xk, uk, tk, ωk)

yk = h(xk, tk, vk)

在这种情况下, 欧氏距离检测法的阈值设计思

想是行不通的, 因为噪声不再作为附加项, 而是直

接参与到非线性变换中. 此时, 噪声不再服从正态

分布, 统计特性未知, 因此阈值无法设计.

i

[t0, tk]

x̃k

x̃k

[t0, tk] l

x̃k

Six̃ = 1
T

∑T
k=1 x̃k l Six̃, i ∈ l l

Six̃

综上, 本文提出一种检测思想: 在攻击未发生

时, 利用本文提出的非线性滤波方法, 根据总线  上

传感器在时间范围  收集到的测量数据获得系

统状态估计值, 进而获得后验状态误差值 , 此时

并不知道状态误差  这个随机变量服从什么分布,
而且也不用对该随机变量的统计特性作出假设. 本
文将时间区间  分成   个小区间, 对每一个小

区间包含的  使用中心极限定理[18] 构造随机变量

, 得到   个 , 这   个随机变

量是服从标准正态分布的 ,  当攻击发生时 ,    

会偏离标准整体分布, 从而达到检测攻击的目的.
本文所提出的检测方法从系统内部状态误差入

手, 不受限于传感器参数的概率分布未知所带来的

影响, 不受限于加性噪声和非加性噪声的情况, 可
以成功地完成攻击检测, 并从数学角度给出了误检

率与阈值之间的关系. 

3.1    攻击检测

x̃k

x̃k

x̃a
k

式 (24)定义了随机变量 , 本节定义当系统

未遭受攻击时, 变量为 ; 当系统遭受攻击时, 变
量为 . 下面分别计算这两个随机变量的两个统计

特性, 均值和方差.
1)当系统正常运行时

E(x̃k) = E(xk − x̂k|k−1 −Kk(yk −Hkx̂k|k−1 )) =

E(xk−x̂k|k−1 −Kk(Hkx̂k+vk−Hkx̂k|k−1))=

E((Ik −KkHk)(xk − x̂k|k−1 )−KkE(vk)) =
(Ik −KkHk)E(xk − x̂k|k−1 )−KkE(vk)

(67)

x̂0 = E(x0)当初值设置为  时, 式 (67)变为

E(x̃k) = 0 (68)

方差为

P̂k|k = E
(
x̃kx̃

T
k

)
=

E
[
(Ik −KkHk)(xk − x̂k|k−1)−KkE(vk

]
×

[(Ik −KkHk)(xk − x̂k|k−1)−KkE(vk)]T =

(Ik −KkHk)P̂k|k−1(Ik −KkHk)
T +KkRkK

T
k

(69)

2)当系统遭受攻击时

E(x̃a
k) = E(xa

k−x̂a
k|k−1 −Kk(y

a
k+ak−Hkx̂

a
k|k−1 )) =

E(xa
k − x̂a

k|k−1−
Kk(Hkx

a
k + vk + ak −Hkx̂

a
k|k−1 )) =

E((Ik −KkHk)(x
a
k − x̂a

k|k−1 )−KkE(vk))
(70)

方差为

P̂ a
k|k = E[(x̃a

k)(x̃
a
k)

T] =

E{[(Ik−KkHk)(x
a
k−x̂a

k|k−1 )−KkE(vk+ak)] ×

[(Ik−KkHk)(x
a
k−x̂a

k|k−1 )−KkE(vk + ak)]
T =

(Ik −KkHk)P̂
a
k|k−1 (Ik −KkHk)

T +KkRkK
T
k

(71)

x̃k x̃a
k

x̃k x̃a
k

x̃k

根据第 3.1节的描述, 虽然得到了  和   的均

值和方差, 但是无法确定随机变量  和  服从何种

分布. 此时, 对于利用  应用中心极限定理的性质, n

个独立随机变量之和的分布函数趋于正态分布函数.

Sx̃ = 1
T

∑T
k=1 x̃k现构造随机变量 , 根据中心极

限定理, 可知

Sx̃ ∼ N

(
1

T

T∑
k=1

E(x̃),
1

T

T∑
k=1

P̂k|k

)

Sx̃a = 1
T

∑T
k=1 x̃

a
k

Sx̃a Sx̃a

Sx̃a A

同时按照上述形式构造  , 注

意此时  并不服从正态分布, 构造  是为了保

持变量形式上的一致, 记  服从的分布为 , 得

Sx̃a ∼ A

(
1

T

T∑
k=1

E(x̃a
k),

1

T

T∑
k=1

P̂ a
k|k

)

Sx̃ Sx̃a为书写简便, 将  和  分别记为

Sx̃ ∼ N(m, υ), Sx̃a ∼ A(m+ rυ, qυ)

q r

m υ

Tl Th

Tl = m− kυ Th = m+ kυ

S /∈ [Tl, Th]

其中,   和  分别表示系统遭受攻击后均值和方差

的变化. 本文使用  和  作为系统正常行为的度量.

接下来, 建立了一对阈值  和 , 用于检测系统是

否遭受攻击,  ,  , 表示允许

偏离原数据的最大范围. 当随机变量  时,

则确定系统遭受攻击[19]. 基于此, 提出一个双边假

设检验
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{
H0, S ∈ [Tl, Th]

H1, S /∈ [Tl, Th]
(72)

H0 H1式中,   代表系统没有遭受攻击,   代表系统遭

受攻击.
PF

Sx̃ ∼ N(m, υ) |Sx̃−m| > kυ

误检率  的定义是攻击没有发生却宣布攻击

发生的概率, 即 , 同时,  .

PF (k) = 1−
∫ m+kv

m−kv

exp(−(u−m)2

(2v2) )

v
√
2π

du =

1− Φ(k) + Φ(−k)
 

4    仿真

m = [8.9, 8.8, 8.5] d = [3.1, 3.4, 3.7], u =

[6.3, 1.6, 8.5]T B = [03×3; diag{1/m}]

本节验证本文设计的自适应平方根无迹卡尔曼

滤波算法估计状态及所提出检测算法检测攻击有效

性, 并与欧几里得检测方法进行对比. 仿真参数和

初始值为  ,     
,  .

3σ σ

f = 3σ = 0.3

为了最小化由噪声引起的误报率, 欧几里得检

测法的阈值设计采用  准则 (  是噪声信号的标准

差), 那么得到先验阈值 . 

4.1    ASRUKF 滤波算法的有效性

对于模型 (6), 未遭受攻击时的状态估计, 从图 3
可以看出, ASRUKF滤波器的滤波性能很好, 滤波

精度很高. 

4.2    虚假数据注入攻击下的三种检测方法

k = 30 k = 80

1) 欧几里得检测法[11]. 由图 4可知, 在迭代步

数  时刻对系统注入攻击, 在  时刻成功

检测到攻击, 欧几里得检测法可以成功检测出虚假

数据注入攻击.

2) 巴氏相似性系数检测法[10]. 巴氏系数范围为

0到 1之间. 越接近 0, 证明两序列越相似. 由图 5

可知, 巴氏相似性系数无法辨别虚假数据注入攻击

前后两个残差序列的相似性, 不可以检测出虚假数

据注入攻击.

Sx̃

3) 本文所提的检测方法. 首先, 使用分位数–分

位数 (Quantile-quantile, Q-Q)图来确定前面根据

中心极限定理构造的  分布可以近似为高斯分布.

因为根据中心极限定理, 随机变量的数量越多, 它

们的和也越近似服从高斯分布. 然而, 考虑实际情

况, 取无限多的独立随机变量是不符合实际的, 所

以在近似高斯分布的同时, 要尽量选取较少的独立

随机变量. 要利用 Q-Q图鉴别样本数据是否近似于

高斯分布, 只需观察 Q-Q图上的点是否近似地在一

条直线附近.
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图 3    ASRUKF下的状态估计

Fig. 3    State estimation in ASRUKF
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图 4    两种检测方法针对隐蔽假数据攻击

Fig. 4    Two detection methods for covert
false data attack
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图 5    巴氏相似性系数

Fig. 5    Bhattacharyya coefficient
 

12 期 罗小元等: 基于自适应 Kalman滤波的智能电网假数据注入攻击检测 2969



T = 30

Sx̃

本文的检测算法选取了  个独立随机变

量参与运算, 由图 6可知, 数据的分布非常接近直

线, 这证明  的分布可以视为高斯分布.
  

标准正态分布分位数
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Sx̃图 6     的 Q-Q图

Sx̃Fig. 6    Quantile-quantile plot of  
 

k = 30

Sx̃

k = 60

由图 7可以看出, 本文的检测算法对于隐蔽假

数据攻击的有效性, 在迭代步数  处注入攻击,
选取 30个迭代步骤下的随机变量构造出 , 所以

在  处超过了阈值, 实现了攻击检测.
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图 7   本文提出的攻击检测方法

Fig. 7    Attack detection proposed in this paper
 

k

k

图 8给出了误检率随  变化的曲线.从图 8可
知, 一个算法的误检率过高, 是因为阈值设置得太

低, 导致攻击之外的因素也会使得被检测的量超过

阈值. 随着  值增大, 阈值变高, 误检率自然随之下降.
k = 3 PF = 0.0027

∆k = 50

∆k = 30

在图 8中, 当  时, 误检率 , 除
此之外, 由图 4可知, 欧氏检测法检测到攻击所用

时间是 ; 由图 8可知, 检测到攻击所用时间

是 , 检测用时更短.
综上, 对比三种检测方法可知, 本文提出的检

测方法可以成功检测攻击不受限于传感器参数统计

特性未知所带来的影响, 不受限于加性噪声和非加

性噪声的情况, 对于实际系统的适用性更强. 

5    结束语

本文研究了智能电网系统中虚假数据注入攻击

的检测问题. 针对非线性系统, 噪声统计特性未知

的情况, 本文使用自适应平方根无迹卡尔曼滤波算

法对系统内部状态和噪声作出估计. 针对传感器参

数统计特性未知和非加性噪声的情况, 利用中心极

限定理构造出符合正态分布的随机变量, 基于该随

机变量提出了一种攻击检测方法, 并从评价指标的

角度对算法进行分析, 该算法对于实际系统的适用

性更强.
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