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摘    要   随着信息技术与现代电力系统的结合日趋紧密, 通信系统异常和网络攻击均可能影响到电力系统的安全稳定运

行. 为了研究工控蠕虫病毒对电网带来的安全隐患, 本文首次建立了基于马尔科夫决策过程 (Markov decision process,
MDP)的电力信息物理系统跨空间协同攻击模型, 该模型同时考虑通信设备漏洞被利用的难易程度为代价以及对电力网络

的破坏程度为收益两方面因素, 能够更有效地识别系统潜在风险. 其次, 采用 Q学习算法求解在该模型下的最优攻击策略,
并依据电力系统状态估计的误差值来评定该攻击行为对电力系统造成的破坏程度. 最后, 本文在通信 8节点−电力 14节点

的耦合系统上进行联合仿真, 对比结果表明相较单一攻击方式, 协同攻击对电网的破坏程度更大. 与传统的不考虑通信网络

的电力层攻击研究相比, 本模型辨识出的薄弱节点也考虑了信息层的关键节点的影响, 对防御资源的分配有指导作用.
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Abstract   With the deep integration of information technologies in modern power systems, cyber system anomalies
and network attacks can threaten the safety and stability of power system operation. To study the security risks of
the power system caused by the latest industrial control worm, a coordinated cyber-physical power attack model
based on the Markov decision process (MDP) is proposed in this paper. Then, the Q-learning algorithm is adopted
to search for the optimal attack strategy in the proposed model, and the error of state estimation result induced by
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lation experiments are conducted on the 8CYBER_NODE-14BUS coupling test system, and the results show that
the coordinated attack model proposed in this paper is more destructive. Compared with the traditional isolated
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随着电力系统和通信技术的高度耦合[1−2], 远程

攻击者可以利用漏洞入侵信息网络引起通信故障,

进一步导致电力系统连锁故障. 近年来, 针对电力

系统的攻击事件频繁发生, 如 2019年 3月, 委内瑞

拉的古里水电站遭到反派黑客的网络攻击. 2019

年 7月, 美国纽约曼哈顿发生了大规模停电事故.

因此, 电力系统的网络安全问题逐渐成为研究焦点.

现阶段针对电力系统网络攻击的相关研究可以

根据攻击阶段的不同, 分为 2类: 第 1类是在侵入

电力系统前, 研究针对通信层的攻击, 即远程攻击

者采取何种网络攻击方式入侵通信网络. 这类研究

在计算机科学领域已经相对完善, 一般采用攻击树

模型[3] 和复杂网络理论两种方法对不同种类的攻击

方法进行建模, 如蠕虫攻击[4]、木马攻击和网络监听

等. 这类攻击不考虑从通信网络侵入后对电力系统

造成的破坏. 第 2类是在成功侵入后, 研究针对电

 
 

收稿日期 2019-08-09    录用日期 2020-04-07
Manuscript received August 9, 2019; accepted April 7, 2020
国家自然科学基金重点项目 (61433004), 国家自然科学基金

(61573094)资助
Supported by Key Program of National Natural Science Founda-

tion of China (61433004) and National Natural Science Founda-
tion of China (61573094)
本文责任编委 孙健
Recommended by Associate Editor SUN Jian
1. 东北大学信息科学与工程学院 沈阳 110819
1. College of Information Science and Engineering, Northeast-

ern University, Shenyang 110819

第 48 卷   第 10 期 自   动   化   学   报 Vol. 48, No. 10

2022 年 10 月 ACTA AUTOMATICA SINICA October, 2022



力层的攻击, 即攻击者采用何种攻击行为破坏电力

系统. 这类研究主要是围绕如何篡改量测数据, 从
而躲避检测机理, 对电力系统造成更严重破坏展开.
主要包括: 虚假数据注入攻击 (False data injection,
FDI)[5−7]、负载重分配攻击 (Load redistribution,
LR)[8] 和拒绝服务攻击[9] 等. 这类攻击不考虑攻击者

利用通信设备上漏洞的难易程度和攻击代价. 上述

两类研究都相对独立, 不能将攻击者如何侵入系统,
和侵入后的攻击行为两个阶段联合为一个整体, 实
现跨空间攻击过程. 为了探索两个阶段攻击行为的

耦合过程, 信息物理协同攻击逐渐受到国内外学者

关注. 与传统的网络或物理攻击相比, 协同攻击的

特点是同时考虑 (由于物理攻击)对电力系统造成

的破坏性, 和 (由于网络攻击)对通信数据造成的不

准确性 (篡改量测数据、开关状态等)[10]. 协同攻击

的最新示例是 2015年 12月对乌克兰电网的攻击,
该攻击使几台断路器 (即物理攻击)断开, 导致大

约 225 000名客户断电. 在攻击过程中, 针对电力客

户服务的分布式拒绝服务攻击[11] 和 KillDisk服务

器擦除 (即网络攻击)被用来掩盖紧急情况并延长

中断时间[12].
现阶段对信息物理协同攻击的研究处于初步阶

段, 主要分为 2类: 1) 攻击者能够通过网络攻击对

物理攻击行为进行遮掩, 欺骗检测机制. 例如, 通
过 FDI攻击, 修改线路的开断信息和量测数据, 从
而掩盖和误导调度中心错误指令. 2)攻击者通过分

析信息物理耦合网络的特征和双向跨空间级联故障

传播特性, 对耦合系统存在的漏洞进行分析, 制定

更有效的攻击方案[13−15]. 文献 [16]提出了一种电力

信息物理协同攻击分析模型, 侧重于考虑攻击者和

调度中心的交互关系. 文献 [17−18]分别分析了在

可观察和不可观察条件下攻击者通过改变拓扑信息

来掩盖物理攻击行为. 文献 [19]提出了一种在攻击

者通过修改 PMU (Phasor measurement unit)的
量测数据后引起电力系统的状态估计结果出现误差

的情形下, 电力系统的脆弱性评判指标. 文献 [20]
提出了攻击者共谋理论, 某通信节点的量测数据和

与它邻接的其他通信节点, 即共谋者的数据同时被

篡改后, 更容易避开检测装置的检测机制.
当黑客进行协同攻击时会根据电力系统的网络

结构、设备特性和破坏情况反馈制定最优的攻击策

略. 为了解决求最优解时出现的维度灾难、不连续

可微函数不可解等问题, 引入了人工智能算法 [21].
因为电力信息物理系统在信息物理协同攻击下的系

统运行状态符合马尔科夫决策过程, 提出了一种基

于 Q学习方法求解的最佳攻击策略[22]. 文献 [19]使
用马尔科夫决策过程来模拟在电力信息物理系统中

的攻击风险传播过程, 并分析攻击者的攻击路线选

择策略, 以获得最佳的回报效益. 此外, 从攻防双方

的角度出发, 文献 [23−24]建立了基于随机博弈的

攻防模型, 能够给防御资源分配起到指导作用.
类比电力系统中的级联故障[25], 通信网络中故

障的传播也具有一定的拓扑传染特性[13]. 上述研究

均假设攻击者能够直接对从 PMU采集到的量测数

据进行篡改, 没有考虑信息层故障在通信网络中扩

散到指定的量测设备这一阶段的拓扑传染机制, 未
实现跨空间协同攻击的耦合建模. 因此, 本文主要

工作如下: 1)本文提出了基于马尔科夫决策过程的

协同攻击模型, 其在传统的虚假数据注入攻击的上

层首次引入了蠕虫传播模型 (Susceptible infected
recovered model, SIR), 实现了通信−电力双层攻击

的耦合建模. 2)在信息层采用漏洞评分标准 (Com-
mon vulnerability scoring system, CVSS)中的 “漏
洞利用难度”字段量化攻击者对攻击的难易程度,
即攻击成本. 在物理层依据全量测状态估计的误差

值评定该攻击行为对电力系统造成的破坏程度, 即
攻击收益. 3)使用 Q学习方法对该模型下攻击者最

优协同攻击策略进行求解, 目标函数定义为破坏电

力设备的攻击收益和入侵通信层设备的攻击成本比

值的积累奖励. 4)使用网络模拟器 (Network simu-
lator 2, NS2)和MATLAB进行通信 8节点−电力 IEEE
14节点的联合仿真实验, 模拟攻击者跨空间渗透的

攻击过程, 并分析了在该最优攻击策略下相关设备

被攻击的可能性. 仿真结果表明, 较单层攻击模式,
本文所提的协同攻击模型攻击破坏性更强. 本文进

一步分析了最优攻击策略下相关设备被攻击的可能

性, 能更有效地发现电网薄弱环节. 

1    电力信息物理跨空间协同攻击模型

近年来数例典型电网破坏事件[12, 26] 的流程可以

概括为: 远程黑客利用 PC机或可编程逻辑控制器

(Programmable logic controller, PLC)中的系统漏

洞注入病毒; 该病毒在通信设备中级联渗透; 扩散

到指定功能的通讯设备或调度中心; 随后通过修改

量测数据和控制命令使得电力系统瘫痪.
如图 1所示, 电力信息物理系统由电力系统网

架结构和通信网络组成. 量测装置 PMU将潮流和

线路开关状态信息传输给由通信设备 (如 PLC)组
成的通信网络, 接着传输至调度中心. 调度中心利

用状态估计筛查量测数据, 并进行潮流调度. 基于
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此, 本文提出了一种信息物理协同攻击模型, 该模

型实现了跨空间双层攻击的耦合建模, 在上层通信

层攻击模型建立为蠕虫传播模型, 下层电力层采用

虚假数据注入的攻击方式. 通信−电力两层之间以

电力母线上装置的量测装置 PMU与 PLC等通信

设备相连接. 该协同攻击的攻击原理为: 远程攻击

者发起蠕虫病毒感染通信网络中的 PLC等通讯设

备. 一旦感染成功, 被感染的通讯设备所收集到的

PMU量测数据有一定概率被注入虚假数据, 进而

导致电力系统状态估计值出现误差, 从而引发连锁

故障.

  
调度中心 状态估计

攻击者

子功能

1
远程网
络攻击

2虚假数
据注入3

状态估计
结果误差

4

5信息网络

电力系统

根据电力系统状态估
计偏差调整攻击策略

蠕虫病
毒扩散

量测数

据上传 感染状态下传
输 PMU 量测
量的信息节点

感染状态下信
息节点

正常工作状态
下信息节点

PMU 量测装置 

图 1   电力信息物理协同攻击示意图

Fig. 1    Diagram of electrical cyber-physical
cooperative attacks
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由此, 本节首先对通信层和物理层攻击模式分

层建模. 然后根据网络攻击从信息系统渗透到物理

系统的跨空间传播方式, 提出了一种基于马尔科夫

过程的协同攻击模型. 为了便于表述, 在下文中, 将
通信网络 (C-net)中负责传输 PMU量测数据的通

信设备定义为信息节点 C-n, 节点数目为 . 将电

力网络 (G-net)中的母线抽象定义为电力节点 Bus-n,
节点数目为 . 

1.1    通信层攻击模型

本节使用 SIR传染病模型对蠕虫病毒在通信

层设备间的传播机制进行建模, 并采用 CVSS漏洞

评分标准来定义攻击者成本函数. 

1.1.1    蠕虫传播模型

首例工业控制蠕虫病毒 Stuxnet[27] 被证实能在

边缘通信设备, 如 PLC中单独传播, 不需要借助任

何 PC机. 文献 [4]对工控网络中 PLC病毒传播机

理进行建模, 但仅分析了病毒在信息设备的传播机

理. 文献 [28]使用元胞自动机建模定性分析了电力

S

I

R

信息系统中信息安全风险跨空间传播的基本原理,

但并没有给出具体模型. 本文采用 SIR传染病模型

对蠕虫病毒在电力通信网络中的传播机理进行建

模. 在该模型下通信设备 i的状态有 3种: 1)易感

染态 (  ): 易感染态也是正常状态, 处于该状态的

设备上存在安全漏洞, 但还没有被感染节点扫描到.

2)感染态 (  ): 此类设备已经成为蠕虫节点, 将会

扫描与它拓扑相连的其他易感染态节点并将其感

染. 3)免疫态 (  ): 此类节点的安全漏洞已经被修

复, 在该状态下对蠕虫节点的扩散免疫. 通信网络

中 3种节点的状态转移过程如图 2所示, 一旦某通

信设备被感染成为蠕虫节点, 那么攻击者可以获取

该设备的权限, 对该设备存储和传输的 PMU量测

数据进行篡改.

  
免疫态
信息节点 感染新的

信息节点

感染新的
信息节点

易感染态
信息节点

感染态
信息节点

(蠕虫节点)

t 时刻 t + 1 时刻 

图 2   通信网络的 SIR蠕虫扩散模型状态转换图

Fig. 2    SIR worm diffusion model state transition
diagram of the cyber network

 

i t t+ 1

如图 2所示, 通信网络的设备状态转变和前一

时刻状态的关联度较高. 基于本模型的各个通信设

备  从  时刻的状态到  时刻的状态的状态转移

概率为

P (sc
′

i |sci ) =



P tS→I , 若 sci = S 且 sc
′

i = I

1− P tS→I , 若 sci = S 且 sc
′

i = S

P tI→R, 若 sci = I 且 sc
′

i = R

1− P tI→R, 若 sci = I 且 sc
′

i = I

P tR→S , 若 sci = R且 sc
′

i = S

1− P tR→S , 若 sci = R且 sc
′

i = R
(1)

i t S t+ 1

I P tS→I

kci i kci

其中, 通信设备  在  时刻为易感染态 (  )且 

时刻为感染态 (  )时, 状态转移概率为 , 其

他同理. 该转移概率与通信网络当前的拓扑结构,
数据包传输情况以及各个设备当前的感染情况有

关. 其中拓扑结构与网络中节点的度有关, 本文将

 定义为信息节点  的度, 表示该节点与  个信息
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i t节点邻接. 第  个信息节点在  时刻状态转移概率计

算式为

P tS−>I(i) = |Θi|η∆tβ (2)

P tR−>S(i) = ς (3)

P tI−>R(i) = ν (4)

|Θi| i

η

∆t β

ς

R S

ν I
R

其中,   代表与信息节点  相连接的蠕虫节点的个

数.   是蠕虫病毒节点可以在 1 s内扫描的邻接设备

的数量, 该参数受限于扫描方法的性能和网络带宽.
在理想的情况下, 一般取实际网络带宽的上限. 本
节假设在同一个通信网络中全网蠕虫节点的值相

同.   表示扫描周期, 这里设一般取为秒级.   代

表通信设备扫描到一次之后被成功感染的概率.  
代表从免疫态 (  )到易感染态 (  )的恢复率, 该
参数是由病毒实时更新速度和补丁失效情况决定.
同理,   代表通信设备状态从感染态 (  )转移到免

疫态 (  )的移除率, 该参数是由漏洞补丁的更新

速度和感染区域隔离情况等决定.

|Θi|

在实际情形中, 攻击者通过监听和流量监测等

手段并不能完全掌握观测到整个信息层设备的状

态, 只能掌握部分可观的网络结构、蠕虫节点的总

数量和被监听的节点的连接信息, 不能掌握正常节

点和蠕虫节点的拓扑关联信息. 下面对  进行估

算, 进而求解状态转移概率. 本文根据已知参数估

计通信网络的平均度估计各个信息节点的邻接

情况.

k N c
k ,

Ick. λc(k) = N c
k/N

c

k λc(k). ⟨k⟩c

通过攻击者检测到的相关信息, 预估计出的度

为  的信息节点的数为  其中蠕虫节点的个数为

 令  表示该网络中的度分布, 即节

点度的散布情况. 也就是说, 在网络中随机抽取某

信息节点的度是  的概率为  令  代表平均

度, 可计算为

⟨k⟩c =
kcmax∑
k=0

[k × λc(k)] (5)

kcmax −
ψc

其中,    表示 C  net中的设备与其他设备邻接

的最大度. 令   表示与易感染态节点相邻的节点

是蠕虫节点的概率, 可计算为

ψc(t) =
1

⟨k⟩c
kcmax∑
k=0

[
k × λc(k)× Ick(t)

N c

]
(6)

|Θi|由此,   可以表示为

|Θi| = kci × ψc(t) (7)

在该模型下可以模拟蠕虫病毒在通信网络中的

传播机理. 在这种动态的状态转化过程中, 各个通

信设备的攻击成本也随着状态转移概率动态变化. 

1.1.2    攻击者成本函数

t i

攻击者的攻击成本与设备主机上的漏洞的利用

难度成正比. 某一通信设备的攻击成本由该设备上

最薄弱的漏洞利用难度决定. 本文参考漏洞评估系

统 (CVSS)中网络漏洞评价指标的 “利用复杂性”
分数, 对漏洞难度量化. “利用复杂性”值越大, 该漏

洞被利用的难度就越大. 此外, 通信设备中的相关

漏洞参数由工业互联网安全响应数据库[20] 中提供.
攻击者在  时刻攻击第  个通信设备的攻击成本为

Ci(t) =
gicom(t)

N c∑
j=0

gjcom(t)

(8)

gicom i其中,   代表第  个节点利用复杂性分数, 它随着

攻击者对通信网络的渗透程度变化. 其动态变化由

下式计算

gicom(t) =

{
0, i /∈ ϕV (t)
gicom, i ∈ ϕV (t)

(9)

ϕV (t)

G = (ϕV (t), ϕE(t))

ϕE(t)

ϕV (t)

ϕE(t)

i

j, lc, ij=1 ϕV (t),

i j ϕE(t)

其中,   代表暴露给攻击者的扫描目标集, 即攻

击者可以通过当前信息网络的渗透状态能够选择的

下一个阶段攻击的目标节点的集合. 本文使用动态

攻击图   来记录攻击者的扫描目

标集和渗透路径.   代表攻击者掌握的当前扫

描目标集能够利用的渗透路径. 攻击图节点集 

和边集   的初值为攻击者在最开始时能利用的

扫描网络. 当蠕虫病毒扫描网络时, 只能感染扫描

集中的设备. 一旦某设备  被感染, 那么与其相邻的

节点   即满足  , 会被加入   见式 (17).

同时, 节点  和  的连接线将被添加到  中. 每

一次攻击结束后, 更新整个动态攻击图的拓扑. 

1.2    电力层攻击模型

本节定义了电力系统全量测状态估计遭受 FDI
攻击后的错误估计结果和原始估计结果的均方误

差 (Root mean squared error, RMSE)作为攻击者

攻击回报函数. 分析了攻击者在篡改量测数据时,
要同时更新共谋者的相关数据, 以此躲避检测器检

测机理. 

1.2.1    电力系统的 FDI 攻击

无论攻击者对信息层设备的渗透严重程度如

何, 其最终目标都是通过对量测装置、相关的控制

设备和通信网络注入错误数据, 进而导致电力系统

状态估计器产生错误的状态估计结果, 最终对电力

系统相关应用业务造成危害.
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本文采用电力系统全量测状态估计方法[29], 该
方法中电力系统状态估计的量测值包括 SCADA
量测值和 PMU量测值. 从攻击动机方面, 相比于

SCADA量测数据, PMU量测量误差更小, 精度更

高, 还包括独有的相角量测数据, 具有很高的攻击

价值. 从攻击难度方面, 考虑电力系统调度的分区

机制, SCADA在一区, 防御最严密, 攻入难度较大,
而与 PMU量测量相关的通信设备由于在终端, 攻
入难度相对较小. 综上, PMU量测量更容易成为攻

击者的攻击目标[30−31]. 基于此, 针对全量测状态估计

方法的电力系统虚假数据注入攻击过程如下:

x(1) = [θ, V ]
T

步骤 1. 首先使用传统的状态估计模型求解, 即
使用 SCADA量测数据计算加权最小二乘估计方

法求解状态估计结果 .

步骤 2. 引入 PMU的量测值进行全量测状态

估计 [
x(1)

zg

]
=

[
I2Ng

Hz

] [
x(2)

]
+ [ω] (10)

x(1)

zg. zg

Ng, V θ. INg Ng

Hz x(1) = [θ′, V ′]
T

ω x,

其中, 全部量测值包括原始的状态估计结果  和

 在本文中,    定义为 PMU 的量测值, 个数为

 包括电压相量的幅值   和相位角   为  

阶单位矩阵,   为布尔矩阵[29].   是

基于 SCADA和 PMU量测量的全系统状态估计结

果.   为仪表量测误差, 它是独立于状态量  服从

均值为 0, 标准方差为 2% 的高斯分布[32].
ez = [eθ1, · · · , eθNz , eV 1, · · · , eV Nz ]T

zg
步骤 3. 令 

表示注入  的虚假数据向量, 估计器将获得错误估

计结果, 即[
x(1)

ẑg

]
=

[
x(1)

zg + ez

]
+ [ω] =[

I2Ng

Hz

]
[x(2) + exz] + [ω] (11)

ẑg = [θ̂1, θ̂2, · · · , θ̂Nz , V̂1, V̂2, · · · , V̂Nz ]T

exz =

[exθ, exV ]
T

其中,   表示

被注入虚假数据之后传输给估计器的量测值,  
 是由虚假数据注入攻击导致的估计器求

解出的状态量的误差.
x(2)步骤 4.   采用加权最小二乘法通过迭代求

解如下

[exz] = [G2]
−1[

R−1
2 H2

]T
[ẑg]−

[
x(2)

]
(12)

[G2] = [H2]
T
[R2]

−1
[H2] H2 =[

I2Ng

Hz

]
, [R2] =

[
cov(x(1)) 0

0 Rpmu

]
, Rpmu

其中 ,     为增益矩阵 ,    

 是 PMU量

测量的协方差矩阵. 

1.2.2     “共谋” 躲避检测机理

j l zjl

j

对电力节点  的第  个量测值  注入虚假数据

后, 该错误量测数据被检测器检测出的概率与检测

算法和该节点周围邻接节点的量测值被篡改的个数

有关[33]. 该节点周围邻接节点的量测值被篡改的个

数越多, 对该节点注入恶意数据后被检测出来的概

率越小, 即攻击者共谋理论. 本节对这个特性进行

定性分析检测器检测概率, 某个电力节点  数据被

篡改后, 被检测出来的概率为

P fail
j (t) = κ[kgj × ψ

g(t)] =

κ

kgj 1

⟨k⟩g
kgmax∑
kj=0

kgj × λ
g(kj)× Igkj (t)

 (13)

κ kgj

j kgj =
∑Ng

i=1 lg, ji, lg, ji

ψg

kgmax

⟨k⟩g Igm
m

P g(m) = Ng
m/Ng

m

其中,   是检测系数, 由检测方法所决定.   表示

电力节点   的度, 即   代表电力

线路的邻接关系, 见式 (17).   表示与任意电力节

点相邻的电力节点的量测数据已经被篡改概率 .
 代表 G-net 中的设备与其他设备邻接的最大

度.   代表整个电力网络中节点的平均度.   表

示度为  的、并且其上量测数据已被篡改了的母线

节点的总数.    代表整个电力网络

中节点度分布, 为度为  的节点的总数与电力网络

所有节点的总数的比值.

⟨k⟩g =
kgmax∑
j=0

kgj × λ
g(kgj ) (14)

 

1.2.3    攻击者回报函数

j

假设攻击者某一次的攻击行为成功地避开了检

测机制, 将合适的虚假数据注入系统的量测装置并

且造成估计的状态结果的偏差, 则攻击者可以通过

本次攻击行为获得回报. 对于某一个电力节点  的

数据被篡改之后, 攻击者攻击回报为电压偏差和电

流偏差, 即

(BV j , Bθj)=


∣∣∣Vxj − V̂xj∣∣∣

Vxj
,

∣∣∣θxj − θ̂xj∣∣∣
θxj

 (15)

Vxj , θxj V̂xj , θ̂xj其中,   分别是原始估计结果, 而  是

错误的估计结果. 针对整个电力网络, 攻击者的攻

击收益为全局状态估计结果的均方根误差, 即

B(t) =

√√√√ 1

Ng

Ng∑
j=0

(B2
θj(t) +B2

V j(t)) (16)

攻击者通过修改部分通信设备的量测值后, 使
得全局的状态估计结果和原始估计结果产生的均方
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根误差 (RMSE)定义为攻击者的回报函数. 

1.3    信息物理协同攻击模型

t t− 1

本节通过马尔科夫决策过程模拟恶意入侵者在

动态环境中的攻击行为和电力信息物理系统的状态

随时间演变过程. 在遭受协同攻击后, 电力信息物

理系统在  时刻的系统状态与  时刻的系统状态

具有很高的纵向关联度. 也就是说, 在协同攻击下

电力信息物理系统的状态演化过程具有马尔科夫

性, 因而本节建立基于马尔科夫决策过程的电力信

息−物理双层协同攻击模型. 

1.3.1    信息−物理脆弱性邻接矩阵

L

如图 3所示, 定义电力信息−物理脆弱性邻接

矩阵 :

L =

[
Lc Lf
LT
f Lg

]
(Nc+Ng)×(Nc+Ng)

(17)

Lc Lc, ij

i

j Lf Lf, ij

i j

Lg Lg, ij i j

LT
f LT

f, ij i

j i

j Lij = 1

i j Lij = 0

其中, 脆弱性邻接矩阵的元素主要有 4类: 1)通信−
通信节点连接矩阵 : 其中元素  代表攻击者

可以利用信息节点  上的漏洞, 并进一步感染信息

节点 . 2)通信−物理节点连接矩阵 :   表示

母线  和  之间的传输线从控制中心向物理设备发

送控制命令的过程. 3) 物理−物理节点连接矩阵

:   表示电力母线  和  之间的传输线. 4)物

理−信息节点连接矩阵 :   表示信息节点  可

以接收并传输物理设备  的相关量测值. 当节点  和

节点  之间存在传输线路时,  . 相反, 当节点

 和  之间不存在传输线路时,  .
 

1.3.2    信息−物理双层耦合建模

π

S I

zg(t)

ẑg(t)

x(2)(t) + exz

如图 4所示, 当前攻击者可模拟控制中心的功

能, 进行状态估计求得奖励回报值 Reward, 从而制

定更精确更有效的攻击策略[6, 34]. 由此, 针对该类攻

击者的攻击策略所制定的防御策略更具有研究意

义. 基于此, 本节给出在上文所提出的信息物理协

同攻击下跨空间渗透和反馈决策机理. 首先, 根据

攻击策略  发动攻击行为 Action, 感染相关的通信

层设备, 使其从正常态  变为感染态 , 并在通信

网络中扩散; 然后, 感染态的信息节点将从 PMU

中收集到的量测值  进行篡改, 使其变为错误的

量测值 ; 随后, 状态估计器使用错误的量测值

估计出错误的状态量 , 计算状态量的误

差, 该误差值作为奖励回报值 Reward反馈给攻击

者; 最后, 攻击者会根据相应的回报值调整接下来

 

S
R

S

I

S

I R S

R

I

S 易感染节点

隔离节点

信息节点
(C-n)

物理节点
(bus)

PMU 量
测装置

感染节点

(蠕虫节点)

电力网络 (G-net)

通信网络 (C-net)

 

图 3    电力信息物理耦合网络

Fig. 3    The network of cyber-physical power
coupling system

 

 

注入假数据 ez

信息物理协同攻击模型

信息层

信息层内部病毒扩散机理

根据信息层病毒扩散状态
sc (t + 1) 目标节点集

信息节点的状态
t + 1 时刻信息
节点的状态

攻击者

量测装置通信网络
状态估计器

反馈奖励 Reward

调整攻击策略 pt

电力节点的估计状态量
→ 系统状态估计结果 

电力节点的量测量
→ 电力系统状态估计

PC 机网络

zg (t + 1) zg (t + 1)

sc (t)

zg = zg + ez 

sc (t)
sc (t)    sc (t + 1)

sc (t + 1)

x(2) (t + 1)
^

^

①

②

电力层

 

图 4    信息物理协同攻击下跨空间渗透和反馈决策机理

Fig. 4    Cross-space penetration and feedback decision mechanism under cyber-physical collaborative attack
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的攻击行为, 通过不断地模拟, 修正策略, 最终得到

使得目标函数最大的最优攻击策略. 其中, 感染态

的信息节点对邻接的 PMU量测值注入虚假数据的

函数为
ẑg(t) = zg(t) +

{[
1
1

]
⊗ (Lz × (LT

f ×ΛΛΛ))

}
◦ ez[

x(1)

ẑg(t)

]
=

[
INg

Hz

]
[x(2)(t) + exz]

(18)

ΛΛΛ =

[lsc1=I , lsc2=I , · · · , lscNc=I ]
T ⊗

◦
Lf(Nc×Ng)

Lz(Nz×Ng) Ng Nz

lz, ij = 1 Ng j Nz i

lx x lx = 1 x

lx = 0 i I
sci = I lsci=I x(1) exz

exz

其中, 通信系统当前的信息节点感染状态用   
 表示, 可由式 (1)求得.  

和  分别是克罗内克积和哈达玛积. 表示通信−电
力设备连接矩阵 ,     可由式 (17) 求得 .

 为  个母线节点标号和  个安置 PMU
设备的母线的标号对应关系 (标号从小到大), 即

 表示   中第   个标号对应   中第   个标

号. 对  , 当   判断为真时,   , 当   判断为假

时,  . 当通信设备  的状态为感染态 (  )时,
即  时,   为 1.  ,   分别是式 (11)中
PMU前一阶段的估计值和估计误差. 每次攻击行

为结束后造成的状态值的误差  能够反馈给攻击

者, 攻击者会根据这个反馈值不断修正当前的攻击

策略, 最终求得最优的攻击策略.

∆t

由于 PMU的采样频率很高, 大约为 30次/s,
而大多数研究表明攻击者攻击间隔    大约是秒

级. 为了解决注入假数据时刻和 PMU采样时刻并

不一致的问题, 本文采用基础的 PMU缓存的方法,
即当攻击者在 t时刻对 PMU量测量注入假数据时,
直接选取 PMU缓存器中距离 t时刻最近时刻的存

储数据篡改. 由此, 这里根据攻击间隔对原本离散

的 PMU采样值进一步离散化. 

1.3.3    攻击者的目标函数

T

π

W

攻击者的最终目标为: 从初始状态在时间  内

采取策略  后, 能够获得期望的 Reward值达到最

大. 即对电力网络的破坏程度与对通信设备的利用

成本的比值的累积和  达到最大, 定义其最大值为

maxW = E

[
1

T

T∑
t=0

(
B(t)

C(t)

)]
=

E

 1

T

T∑
t=0


√

1
Ng

Ng∑
j=0

Bj(t)

Nc∑
i=0

P act
i Ci(t)


 (19)

电力网络的约束条件为

Pmin
j ≤ ΓTD sin(Γθ) ≤ Pmax

j (20)

V min
j ≤ V̂j ≤ V max

j (21)

θmin
j ≤ θ̂j ≤ θmax

j (22)

ΓTD sin(Γθ)− Pj = 0 (23)

信息网络的约束条件为

∥π∥0 = n (24)

Nc∑
i=0

P act
i = 1 (25)

B(t) t

C(t) C =∑Nc

i=0 P
act
i Ci(t) Ci(t)

Γ

D

[1 : T ] n

∥π∥0 π

i P act
i

其中,   表示攻击者在时间  的攻击收益, 由式 (16)
求得.    表示攻击者的攻击成本, 定义为   

, 其中  由式 (8)求得. 式 (20) ~
(23)是关于电力系统的约束条件.    是智能电网拓

扑的关联矩阵,    是线路导纳的对角矩阵. 此外,
式 (24)和式 (25)是网络设备的限制. 由于资源有

限, 在攻击持续时间  期间只能执行  次攻击

动作,   代表策略  的 0范数. 攻击者发动某次

攻击之后信息节点   的攻击概率为  , 其概率和

为 1. 该目标函数同时考虑了电力系统和通信网络

的耦合影响. 

1.3.4    协同攻击建模

(S, A, R, P )

本节将通信−电力协同攻击建立成一个四元组

 的马尔科夫决策过程.
S = {sI, sII, sIII, · · · , sNS

}
s N c

Ng

sc sg sc

1) 状态集合 : 表示马

尔科夫模型中的状态集, 其中任一状态  由  个通

信设备的状态和  个物理设备的状态两部分组成,
分别用  和  表示.   表示通信设备的状态, 该状

态包括易感染态、感染态和恢复态, 见式 (1).

sc = [sc1, s
c
2, · · · , scNc ]T (26)

sg

Ng
θ Ng

V

θ̂j V̂j θj V j

  用来表示电力系统各个母线的电压状态量. 定义

 和  分别表示电压相角和幅值的离散状态的

总数. 然后,   和  的离散值  和  表示为

θj=θ
min
j + (q − 1)× ∆θj

Ng
θ

(27)

θ̂j ∈ [θmin
j + (q − 1)× ∆θj

Ng
θ

, θmin
j + q × ∆θj

Ng
θ

)此时,  .

V j=V
min
j + (q − 1)× ∆Vj

Ng
V

(28)

V̂j ∈ [V min
j + (q − 1)× ∆Vj

Ng
V

, V min
j + q × ∆Vj

Ng
V

)此时,  .

θmin
j θ̂j

θmax
j θ̂j ∆θj = θmax

j −
θmin
j V̂j qθ ∈ {1, · · · , Ng

θ }

式 (27)中,    表示电压幅值量测值  的下界,

  表示电压幅值量测值  的上界,    

; 式 (28)中,   同理. 离散量 
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qV ∈ {1, · · · , Ng
V } sg且 .   表示离散化后的错误的量

测值, 即

sg = [θ̄1, θ̄2, · · · , θ̄Ng , V̄1, V̄2, · · · , V̄Ng ]T (29)

因此, 系统状态表示为

s = {sc, sg} (30)

A = {aI, aII, aIII, · · · , aNA
}

s φ(π(s))

a

2) 动作集合  : 表示

攻击者能够采取攻击的动作集, 针对每一个系统状

态  均有响应的动作集 . 攻击者的某次攻击

动作  是对所有的通信设备的攻击概率分布, 即

a = [P act
1 , P act

2 , · · · , P act
Nc ]T (31)

ϕV (t)

t

i

P act
i

其中, 不在扫描集  中的通信设备的攻击概率

为 0. 因为在  时刻攻击者无法直接或间接的扫描

到该设备, 所以并不能对该设备上的漏洞加以利用.
在每个攻击时间, 选择目标节点  进行攻击的概率

为 .
P t s

t+ s′ s̃

s̃→ s′

s a

s′ P (s′|s, a). P (s′|s, a)
a

P (s̃|s, a)
P (s′|s̃). s′ s̃

a

3)状态转移概率 : 从  时刻的状态  转换到

 1时刻的状态   需要经过一个过渡状态 , 该状

态表示该时间间隔内信息层设备的病毒扩散过程结

束, 但该攻击效果还没有渗透到物理设备. 由式

(18)可以得出  时信息层发生状态改变后对物

理层的渗透影响. 处于状态  的系统采取动作  后

状态转移到  的概率定义为  包

括两部分, 分别是攻击行为  造成的通信层设备感

染概率  和电力层设备注入虚假数据后不能

被检测概率  值得注意的是, 这里  仅与  有

关, 与  无关.

P (s′|s, a) = P (s̃|s, a)× P (s′|s̃) (32)

a对受到攻击者攻击行为  之后的信息层设备状

态转移概率和攻击者攻击概率求和, 分别可由式

(1)和式 (32)求得

P (s̃|s, a) =
Nc∏
i=1

[P (sci
′|sci ) + P act

i ] (33)

攻击者发动攻击后成功避开检测装置, 即攻击

行为在电力层成功渗透的概率为

P (s′|s̃)=
Ng∏
j=1

[1− P fail
j (t)] (34)

P fail
j (t)其中,   参考式 (13), 最终的状态转移概率由

两层转移概率做积求得.
R(s, a) t s

a t+ 1 s′

[0, t+ 1]

4)奖励回报值 : 表示系统在  时刻  状

态时采取  行动后转移到  时刻   状态后整个

  时间段内的预期奖励回报. 其定义为这段

期间内攻击者的攻击成本与攻击收益的比值累积

和, 即

R(s, a) = E

[
1

t+ 1

t+1∑
t=0

(
B(s, a)

C(s, a)

)]
=∑

s′∈sNS

P (s′|s, a)R(s′|s, a) (35)

 

2    基于 Q-learning 的模型求解

本文使用 Q学习求解所提的协同攻击模型下

的最优攻击策略. 首先采用 Q-learning的方法根据

攻击者目标函数求得最优策略. 目标函数可由式

(19)求得. 最后分析在该最优攻击策略下各个电力

设备被攻击的可能性, 由此可以识别电力系统的薄

弱节点. 

2.1    Q-learning 求解过程

π

基于 Q-learning的攻击者最优攻击路径求解

的基本思路为: 攻击者根据 Reward奖励值反馈或

惩罚刺激下, 逐步修正自己的攻击策略 , 最终求解

在有限攻击资源下最大化预期总奖励的最优攻击策

略, 即

Qπ =

T∑
t=0

γt−1R(s, π(s)) (36)

γ γ ∈ [0, 1)

R(s, π(s))

P (s̃|s, a)

s

π∗

其中,   为折算因子,  . 由于信息网络路由

选择概率和网络延迟等原因, 其中求解  

所需要的  不能直接求得, 见式 (32). 所以

本文使用 NS2软件通过蒙特卡洛方法模拟大量的

信息网络状态过程求得. 接下来, 在  下最优攻击

策略  可以通过下式计算:

π∗(s) = argmax
a
Q∗(s, a) (37)

为了避免局部最优的出现, 许多随机动作序列

将被搜索以更新 Q表, 在此期间, 攻击者动作序列

最终会被修改为最佳攻击策略, 即

Q(s, a)← (1− α)×Q(s, a)+

α× [R(s, a) + γ ×max
a
Q(s′, a)] (38)

α其中,   是学习速率. 最终, 该最优攻击策略相当于

攻击者的一个预判行为, 通过该预判行为可以分析

哪些电力元件成为攻击者攻击目标的可能性更大,
能够对防御资源的分配起到指导作用.

在制定状态−动作 Q矩阵时, 由于变量之间存

在关联关系, 所以许多系统状态在整个探索过程中

均未出现. 如果使用传统的 Q矩阵, 随着变量的增

加, 状态集和动作集均会呈指数增长, 最终导致运

算速率过慢. 因此, 本文将传统的静态稀疏 Q矩阵
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转换为动态更新的满秩 Q矩阵, 以加快运算速率并

节约存储空间. 

2.2    电力元件被攻击的可能性分析

sX

在求得最优策略下, 根据各个电力设备被攻击

的可能性, 研究相应节点的特性, 并指导相关的防

御行为. 因为马尔科夫决策过程的状态转移概率存

在随机性, 所以攻击者采取相同的攻击策略时, 导
致电力信息物理系统的破坏程度也存在随机性[19].
基于此, 首先定义在马尔科夫决策过程中系统状态

为  时, 状态分布概率为

Hr(sX) ≈

∑
hy∈Φ(h)

lsX∈hy(π∗)∑
hy∈Φ(h)

∥π∥0
(39)

y n

{sy1, sy2, · · · , syn} hy

Φ(h)

hy(π
∗) ∑

sX∈sNS
Hr(sX) = 1 lx

∥π∥0 j

其中, 第  次测试时攻击者发动  次攻击行为, 这期

间的状态转移序列集     用   来

表示.   代表系统所有状态转移序列集的集合.
 代表最优策略下的序列集. 在测试过程中,

状态的分布概率满足  ,     和

 可由式 (18)求得. 接下来, 定义电力母线  在

攻击者最优策略下的被攻击的可能性为

Hb(j) ≈

∑
sX∈ψ(s)

l[j∈φ(π∗(sX))] ·Hr(sX)∑
sX∈ψ(s)

Hr(sX)
(40)

ψ(s)

φ(π∗(sX)) sX

a∗ j

l[j∈φ(π∗(sX))]

其中,   代表全部测试结果中出现的系统状态的

集合,   表示在  状态采取最优攻击动作

 之后被成功渗透的电力节点的集合, 如果节点 

属于该集合, 那么  的值为 1, 电力节点

被攻击的可能性最大, 防御者应该在该节点处分配

更多的防御资源. 

3    算例分析
 

3.1    仿真模型与参数设置

如图 5所示, 本模型在一个通信 8节点−电力

IEEE14节点的耦合系统上进行测试, 该算例系统

由两部分组成, 上层通信层由 8个通信设备 C-n组
成, 下层电力层是 IEEE14节点系统, 该通信网络

服务于电力系统的状态估计功能. 当攻击者发动远

程网络攻击时, 病毒在通信网络节点之间以蠕虫形

式传播, 将虚假数据注入通信设备. 在该算例系统

中, 通信网络使用 NS2软件仿真, 该软件可以考虑

更多实际情况, 如链路阻塞、丢包等过程, 仿真结果

更加准确. 该算例系统在参数设置时采用 UDP协

议和自带的单播路由协议, 并选择具有代表性的已

经公开的 PLC机上的漏洞, 相关的通信网络参数

见附录 A, 其中移除率和恢复率分别为 0.001和 0.01
(参见文献 [4]). 为了使实验结果更直观, 做出以下假设:

i P act
i = 1 P act

i ̸=j = 0

假设 1. 攻击者动作集合均采用单层攻击目标

的动作, 即攻击目标为  时,   且 .

±5%
±1%

假设 2. 电力节点和信息节点是一一对应的, 电
压量测值允许的偏差为 , 单次修改的虚假数据

为原始量测值的 .

T = 3∆t

∆t

Q-learning算法的每一个训练周期都是从攻击

者发动攻击开始. 在算例系统上进行 15 000次仿真

训练, 每次训练都设置的时间间隔为 , 其中

攻击间隔取值   = 1 s[19]. 其目标是寻找最优攻击

策略, 以获得最大的积累回报值. 图 6(a)显示了每

 

安装 PMU 的总线
未安装 PMU 的总线

PMU 13 PMU 10

PMU 2

PMU 8

PMU 6PMU 4PMU 14
PMU 7

C-n 7

C-n 8 C-n 2 C-n 1 C-n 3 C-n 4

C-n 5C-n 6

Bus 2 Bus 3
Bus 4

Bus 7 Bus 8

Bus 14
Bus 13

Bus 11

Bus 9

Bus 10

Bus 5
Bus 6

Bus 1

Bus 12

 

图 5    通信 8节点−电力 IEEE14节点耦合系统

Fig. 5    Cyber 8-Power IEEE14 node coupling system
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(a) Accumulated reward for each trial
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图 6    每个训练周期的累积收益

Fig. 6    Accumulated benefit for each trial
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次训练中采用不同的攻击策略的累积奖励. 整个搜

索的过程可分为 3个部分: 起始状况、局部最优和

全局最优. 截止到 886次测试时, 攻击者累积奖励

没有显著增加, 保持其初始值为 1.783. 从 887次训

练开始, 积累奖励值从 1.783迅速增加到 2.156, 即
找到了局部最优解. 然后在 3 962次训练时, 累积奖励

从 2.156急剧增加到 2.242, 即找到全局最优解. 3 963
次训练之后, 奖励值保持稳定并且仍然是最大值,
这意味着确定了最优攻击策略. 同时, 随着训练次

数的增加, 图 6(b)显示经过大量训练之后 Q值趋

于恒定, 这表明已经搜索到最优的攻击策略.
在本节的算例仿真中, 攻击者最优策略下的攻

击序列为 C-n 4→C-n 2→C-n 1, 映射到电力系统

中为 Bus 7→Bus 4→Bus 2, 每一次攻击行为之后

蠕虫病毒在通信网络的扩散情况如图 7所示.
图 8横坐标从左到右分别是初始状况、攻击者

第 1次攻击动作后、第 2次攻击动作后和第 3次攻

击动作后. 纵坐标表示在最优的攻击策略下估计状

态值偏差的百分比, 即式 (16)的值.
可以推断, 如果只修改一个母线的测量值, 则

可能由检测机制检测并且能够被校正; 如果攻击者

同时修改某条母线及其相邻母线的测量值, 就会使

估计器无法检测到错误数据, 从而使估计误差变大.
在该算例中电力母线 4受到攻击的可能性最大, 是
系统中较为薄弱的环节, 在防御者进行资源分配的

时候应该优先考虑. 

3.2    结果分析

n

为了验证本文提出的协同攻击具有更好的攻击

效果, 这里对网络攻击、物理攻击和信息物理协同

攻击 3种不同攻击方法的攻击效果进行仿真实验,
对比结果如表 1所示. 其中,   表示发动攻击的次

数. 网络攻击指的是攻击者的目标是只考虑信息层

攻击成本最小, 不考虑电力系统的破坏程度; 物理

攻击指的是传统的电力系统攻击研究, 即假设在通

信层量测设备能够无差别地被攻击者篡改的条件

下, 攻击者目标是对电力系统破坏程度最大.

π∗

exz

f(∆V )

f(∆θ)

从表 1可以看出, 协同攻击在 3种攻击方法中

表现最好, 物理攻击次之, 网络攻击最差. 其中,  
表示当前攻击者的最优攻击策略,   表示估计状

态值的误差,   表示电压幅值偏差百分比的累

积量,   表示电压相位角的偏差百分比的累积

量. 需要注意的是, 当攻击者采用网络攻击时, 每个

物理节点的攻击回报值设置为 1. 随着攻击时间的

增加, 协同攻击的有效性变得更加显著. 由此可见,
当攻击者只考虑利用信息节点漏洞的利用能力时,
虽然受感染的网络节点数量在短时间内增加, 但对

电力网络的影响很小. 此外, 单纯的物理攻击可能

效果不佳, 这是因为与某些关键电力节点相连接的

通信网络节点在通信层难以得到利用.
表 2对比了在协同攻击和物理攻击下各个电力

设备被攻击的可能性, 概率和为 1. 由分析可知, 当
考虑到通信层设备的影响时, 与在通信网络中更脆

弱的信息设备相连接的电力设备的脆弱性显著增

加, 且边缘信息设备的脆弱性与该设备在通信网络

中连接度的大小和元件上存在的漏洞的利用难易程

度相关. 例如: 采用物理攻击时, 母线 10的脆弱性

最高, 因为连接母线 10和母线 9的电力线具有比

其他支路更小的电抗. 当虚假数据注入母线 10的
测量值时, 状态估计器的估计结果将具有更大的误

差. 当采用协同攻击时, 母线 2 (对应通信设备 1)
的量测值被篡改的概率急剧增加. 主要有两个原因:
1)母线 2是电力网络中较为关键的节点; 2)通信设备

C-n 1在通信网络中具有较大的连接度, 当其被成

功感染时, 其相邻网络设备 C-n 2和 C-n 3的攻击

概率将显著增加. 随着时间的推进, 与 C-n 2和 C-n 3

 

t = 0 s t = 1 s t = 2 s t = 3 s t = 4 s

C-n 1C-n 2

C-n 4

C-n 4

C-n 4

C-n 6 C-n 3

C-n 2

C-n 2 C-n 1C-n 4

C-n 5 C-n 6

C-n 7

C-n 3 C-n 8

Bus 7
Bus 4

Bus 6 Bus 7 Bus 10 Bus 10 Bus 13 Bus 14 Bus 2

Bus 8Bus 7Bus 6
Bus 4

 

图 7    最优攻击策略下攻击者的攻击序列和病毒扩散序列

Fig. 7    The attack sequence and virus spreading sequence under the optimal attack strategy
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邻接的通信设备将陆续被感染, 从而扩散到整个通

信网络. 

3.3    不同参数对攻击效果的影响

本节讨论系统的离散程度和注入虚假数据的正

负是否对协同攻击效果有影响. 

3.3.1    系统离散程度对攻击结果的影响

Ng
V Ng

θ

对于算例系统, 当各个母线的电压幅度和角度

的离散状态的数目  和   的值在 4 ~ 8的范围

内发生变化时攻击效果如表 3所示.
由表 3推断, 当系统状态离散情况发生变化时,

算例系统中每条母线的脆弱性几乎没有变化. 

3.3.2    注入虚假数据的正负对攻击结果的影响

ez = [eθ, eV ]
T对于算例系统, 当  的数值取正值、

负值或者混合符号数据时, 攻击效果如图 9所示.
由图 9推断, 注入的假数据的符号不同对算例

系统中每条物理母线脆弱性影响不大. 

4    结束语

本文从攻击者角度出发, 提出了一种电力信息

物理协同攻击模型, 该模型同时考虑通信层设备的

攻击难易程度以及对电力物理系统的破坏程度两方

面因素. 然后, 本文结合通信层和电力层设备的特

性, 制定攻击成本和攻击收益函数, 并定义攻击收

益与成本的比值为目标函数. 随后, 采用 Q-learn-
ing求解所提模型下的目标函数最大的最优攻击策

略. 最后, 利用通信 8节点−电力 IEEE14节点联合

仿真算例对单层网络攻击、物理攻击和协同攻击方

式的攻击效果进行对比, 并分析了元件被攻击的可

能性, 得到的结论如下: 1)本文所提出的信息物理

双层协同攻击模型可以准确地描述攻击行为在电力

信息物理系统中的动态攻击效果和级联影响; 2)通
过算例研究, 验证了相较网络攻击和物理攻击, 本
文所提的协同攻击由于同时考虑通信层设备的利用

难度和电力设备的破坏程度两方面因素的耦合影

响, 所以攻击效果更好, 物理攻击次之, 网络攻击效果

最差; 3)由仿真结果分析可得, 由于电力信息物理

系统的通信层和电力层设备存在复杂的耦合关系和交

互机理, 所以通信层元件利用的难易程度和通信网

络结构对电力设备潜在被攻击的可能性存在显著影响. 
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图 8    在最优攻击策略下电压幅值差百分比

Fig. 8    Difference percentage in voltage amplitude under
optimal attack strategy

 

 
表 1    考虑不同攻击方法下的影响

Table 1    Attack effect under different attack methods

攻击类型 参数 n = 1 n = 2 n = 3

网络攻击

π∗ 1 2 → 3 2 → 3 → 4 

f(∆θ) 0.022 0.103 0.2333

f(∆V ) 0.043 0.115 0.245

物理攻击

π∗ 4 5 → 6 5 → 4 → 7 

f(∆θ) 0.035 0.144 0.344

f(∆V ) 0.061 0.134 0.444

协同攻击

π∗ 3 6 → 7 2 → 4 → 8 

f(∆θ) 0.077 0.223 0.523

f(∆V ) 0.062 0.267 0.667

 
表 2    电力设备被攻击可能性分析 (%)
Table 2    The vulnerability analysis of

power equipment (%)

通信−电力 节点耦合 协同攻击 物理攻击

C-n 1 Bus 2 31.65 16.66

C-n 2 Bus 4 32.51 16.40

C-n 3 Bus 6 30.60 11.27

C-n 4 Bus 7 0.67 15.26

C-n 5 Bus 8 0.85 5.97

C-n 6 Bus 10 1.00 19.54

C-n 7 Bus 13 1.44 8.70

C-n 8 Bus 14 1.25 6.20

 
表 3    系统离散程度不同时电力设备被攻击的可能性分析

Table 3    The vulnerability analysis of power equipment under different discrete degrees of false data

离散状态数目 各个电力设备被攻击的可能性分析 (%)

母线标号 Bus 2 Bus 4 Bus 6 Bus 7 Bus 8 Bus 10 Bus 13 Bus 14

Ng
V = Ng

θ = 4 7.18 20.88 13.36 18.25 6.54 16.03 9.02 6.31

Ng
V = Ng

θ = 6 8.31 19.95 12.97 17.66 6.43 17.38 10.50 6.80

Ng
V = Ng

θ = 8 8.11 20.45 12.27 17.66 6.97 17.54 9.70 7.20
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附录 A

  
表 A1    NS2中通信网络的参数配置

Table A1    The parameters of cyber network in NS2

起点 终点 带宽 (Mbps) 时延 (ms)

C-n 1 C-n 2 60 60

C-n 2 C-n 6 60 20

C-n 2 C-n 8 60 20

C-n 7 C-n 8 60 20

C-n 7 C-n 6 60 20

C-n 1 C-n 3 60 60

C-n 3 C-n 4 60 20

C-n 3 C-n 5 60 20

C-n 4 C-n 5 60 20

 
  

表 A2    每个通信设备上存在的漏洞的 CVSS评分

Table A2    The CVSS standards of each cyber node

标号 漏洞 ID 标号 影响度量分数 漏洞利用分数 基础分数

C-n 1 CVE-2016-8366 3.4 3.9 7.3

C-n 2 CVE-2016-8366 3.4 3.9 7.3

C-n 3 CVE-2016-8366 3.4 3.9 7.3

C-n 4 CVE-2017-14470 2.7 2.8 5.5

C-n 5 CVE-2017-14470 2.7 2.8 5.5

C-n 6 CVE-2017-14470 2.7 2.8 5.5

C-n 7 CVE-2018-16210 5.9 3.9 9.8

C-n 8 CVE-2018-16210 5.9 3.9 9.8
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图 9    注入虚假数据取不同符号下电力设备

被攻击的可能性分析

Fig. 9    The vulnerability analysis of power equipment
under different signs of false data
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