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(57) 摘要

本发明涉及一种基于指纹频域的数字信息绑

定和发布方法，这种方法可以将指纹信息与数字

信息或密钥安全绑定，达到对指纹信息和数字信

息双重保护的目的，同时利用指纹身份认证保证

对数字信息或密钥的合法访问。本发明的实现方

法：1) 加密：对数字信息或密钥使用纠错编码，提

取注册指纹的频域信息并进行二元编码，将二元

编码后的指纹信息与纠错编码后的数字信息或密

钥进行异或绑定，保存数字信息或密钥的哈希值

和绑定后的数据。2) 解密：提取比对指纹的频域

信息并进行二元编码，将二元编码后的指纹数据

与绑定数据进行异或操作并纠错解码得到数字信

息或密钥，如果此数字信息或密钥的哈希值与先

前保存的哈希值完全相同，则解密成功，反之则解

密失败。

(51)Int.Cl.

(56)对比文件

审查员  李博

(19)中华人民共和国国家知识产权局

(12)发明专利

权利要求书 1 页  说明书 6 页  附图 3 页



CN 101227269 B 1/1页

2

1.一种基于指纹频域的数字信息或密钥绑定与发布方法，其特征在于，包括步骤：

S1.将待加密的数字信息或密钥使用纠错编码得到纠错编码数据；

S2. 输入注册指纹图像并进行傅立叶变换和极坐标变化及相位处理，用于提取注册指

纹图像频域信息，并对注册指纹图像按照频域信息的相位进行二元编码，获取二元编码注

册指纹图像信息；

S3.将纠错编码数据与二元编码注册指纹图像信息进行异或绑定得到绑定数据；

S4.将待加密的数字信息或密钥生成待加密的数字信息或密钥哈希值；

S5. 将待加密的数字信息或密钥的哈希值与绑定数据相连接得到存储数据，保存存储

数据；

S6. 输入比对指纹图像并进行傅立叶变换和极坐标变化及相位处理，用于提取比对指

纹图像频域信息，并对比对指纹图像按照频域信息的相位进行二元编码，获取二元编码比

对指纹图像信息；

S7.对二元编码比对指纹图像信息和绑定数据进行异或操作得到解绑定数据；

S8.对解绑定数据使用纠错解码技术得到临时信息；

S9.将临时信息生成临时信息哈希值；

S10. 比较临时信息哈希值与步骤 S5 保存的存储数据中的哈希值是否完全相同，如果

相同则解密成功，反之则解密失败。

2.根据权利要求 1所述的方法，其特征在于，提取指纹图像频域信息还包括步骤：

采用参考点定位方法提取注册指纹图像或比对指纹图像的中心区域，去除不同注册指

纹图像或比对指纹图像的旋转和平移，提取指纹中心图像；

对提取的指纹中心图像进行灰度归一化和一次小波分解得到指纹中心图像 1/4 大小

的图像，称此 1/4 图像为基准图像，对基准图像进行傅立叶变换，得到基准图像的频域图

像，再将频域图像的幅值图像进行极坐标变换，最后对极坐标变换后的图像再进行傅立叶

变换，对傅立叶变换后的频域图像的每一位象素点根据其相位进行二元编码得到二元编码

注册指纹图像信息。

3. 根据权利要求 1 所述的方法，其特征在于，纠错编码是 Reed-Solomon 编码或

Hadamard编码或二元 BCH编码。

4. 根据权利要求 1 所述的方法，其特征在于，待加密的数字信息是用户指定的需要保

密的数据，或是对称加密算法或非对称加密算法使用的密钥。

5. 根据权利要求 1 所述的方法，其特征在于，指纹图像是光学采集仪或电容采集仪或

热敏采集仪或计算机采集的指纹图像。

6.根据权利要求1所述的方法，其特征在于，存储数据是采用智能卡或USB Key或安全

存储介质。

权  利  要  求  书
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一种基于指纹频域的数字信息或密钥绑定与发布方法

技术领域

[0001] 本发明涉及计算机技术和信息安全技术领域，特别涉及一种将指纹信息与数字信

息或加密密钥相结合的绑定与发布的方法。

背景技术

[0002] 随着网络技术的快速发展，电子商务、电子政务和网上办公等互联网应用扮演着

越来越重要的角色，改变了传统的工作模式和流程，大大提高了工作效率，随之而来的信息

安全也成为人们关注的焦点问题。目前对数字信息的最可靠保护还是基于密钥的加密技

术，由于密钥通常是难以记忆的很长且随机的字符串，因此它们通常被放在智能卡或 USB

钥匙等存储介质中，而对这些介质的访问通常仅仅是基于口令或者密码的。因此不难发现

由加密密钥所保护的数字信息的安全性与基于口令的验证方法的安全性是一个等级的，即

存在一个最弱连接。

[0003] 现代社会对于人类自身的身份识别的准确性、安全性与实用性提出了更高的要

求，传统的身份识别方法已经远远不能满足这种要求，生物特征识别技术就是在这种背景

下应运而生的身份识别新技术。生物特征属于物理特征，具有不可复制性和唯一性的特点。

生物特征识别 (BIOMETRICS) 技术是指通过计算机利用人体所固有的生理特征或行为特征

来进行个人身份鉴定。常用的生物特征包括：指纹、掌纹、虹膜、脸像、声音、笔迹、步态等。

因此利用生物特征识别技术，可以在网络世界中起到物理世界中“当面验证”的作用。

[0004] 与基于口令或者密码的认证技术相比，基于指纹的身份认证技术具有不可比拟的

优点：

[0005] ·每个人的指纹是相当固定的，很难发生变化；

[0006] ·指纹样本便于获取，易于开发识别系统，实用性强；

[0007] ·一个人的十指指纹皆不相同，这样可以方便地利用多个指纹构成多重口令，提高

系统的安全性。同时，并不增加系统的设计负担；

[0008] ·指纹识别中实用的模板并非最初的指纹图，而是由指纹图中提取的关键特征，这

样使系统对模板库的存储量较小。另外，对输入的指纹图提取关键特征后，可以大大减少网

络传输的负担，便于实现异地确认，支持计算机的网络功能。

[0009] 传统的指纹识别技术与密码技术的结合主要是基于生物特征的密钥发布方法，这

里指纹认证的作用即相当于密码认证，当合法用户的指纹与注册用户的指纹比对成功时，

密钥就发布给用户。这样的系统具有以下几个特点：

[0010] 1)要求对指纹特征模板的完全控制权限。

[0011] 2)指纹认证与密钥发布是完全去耦合的。在这样的情况下，一方面指纹特征是本

地存储的，所以需要考虑指纹特征的防丢失问题。指纹特征信息丢失的潜在危险是一个非

常严重的安全问题，因为一旦一个指纹特征信息丢失，则无法被找回，并且所有用到同样指

纹特征信息的认证设备将变得不再可靠。另一方面由于指纹认证与密钥发布是去耦合的，

系统在认证时只是回答“认证通过”或者“拒绝”，因此这样的系统非常易于受到特洛伊木马

说  明  书



CN 101227269 B 2/6页

4

的攻击。

[0012] 基于生物特征识别技术的加密系统需要解决以下几个问题：

[0013] 1)所设计的生物特征模板在模板丢失的情况下，生物特征信息本身不可能丢失且

可以重新发布一个新的模板；

[0014] 2)所设计的特征模板在不同的应用系统可以使用相同的模板；

[0015] 3)能够利用生物特征信息产生一个加密密钥，并且使得密钥的管理和发布是方便

且安全的。

发明内容

[0016] 在现有的基于指纹认证的加密系统，通常是采用可逆变换将待加密的数字信息或

密钥与指纹特征链接起来，当比对的指纹特征与注册的指纹特征比对成功时，则获得了加

密的数字信息或密钥，指纹认证相当于对数字信息或密钥进行一层“包裹”作用。在这种情

况下由于用户的指纹特征需要被单独保存，因此一旦用户的指纹特征被窃取，则用户的隐

私遭到泄露，而且这个指纹特征还有可能被用于使用这个指纹特征注册过的其他加密系统

中，给其他加密系统带来安全隐患。

[0017] 本发明的目的是既能使用指纹身份认证来保证对加密的数字信息或密钥的合法

访问，又能完全保护用户的指纹特征，使其不被泄露。

[0018] 为了实现上述目的，本发明提供一种基于指纹频域的数字信息或密钥绑定与发布

方法，包括步骤如下：

[0019] S1.将待加密的数字信息或密钥使用纠错编码得到纠错编码数据；

[0020] S2. 输入注册指纹图像并进行傅立叶变换和极坐标变化及相位处理，用于提取注

册指纹图像频域信息，并对注册指纹图像按照频域信息的相位进行二元编码，获取二元编

码注册指纹图像信息；

[0021] S3.将纠错编码数据与二元编码注册指纹图像信息进行异或绑定得到绑定数据；

[0022] S4.将待加密的数字信息或密钥生成待加密的数字信息或密钥哈希值；

[0023] S5. 将待加密的数字信息或密钥的哈希值与绑定数据相连接得到存储数据，保存

存储数据；

[0024] S6. 输入比对指纹图像并进行傅立叶变换和极坐标变化及相位处理，用于提取比

对指纹图像频域信息，并对比对指纹图像按照频域信息的相位进行二元编码，获取二元编

码比对指纹图像信息；

[0025] S7.对二元编码比对指纹图像信息和绑定数据进行异或操作得到解绑定数据；

[0026] S8.对解绑定数据使用纠错解码技术得到临时信息；

[0027] S9.将临时信息生成临时信息哈希值；

[0028] S10. 比较临时信息哈希值与步骤 S5 保存的存储数据中的哈希值是否完全相同，

如果相同则解密成功，反之则解密失败。

[0029] 根据本发明的实施例，提取指纹频域信息还包括步骤：

[0030] 采用参考点定位方法提取注册指纹图像或比对指纹图像的中心区域，去除不同指

纹图像的旋转和平移，提取指纹中心图像；

[0031] 对提取的指纹中心图像进行灰度归一化和一次小波分解得到指纹中心图像 1/4

说  明  书
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大小的图像，称此 1/4图像为基准图像；

[0032] 对基准图像进行傅立叶变换与极坐标变换得到基准图像的频域图像；根据频域图

像各个象素点的相位对频域图像进行二元编码。

[0033] 根据本发明的实施例，纠错编码是Reed-Solomon编码或Hadamard编码或二元BCH

编码。

[0034] 根据本发明的实施例，待加密的数字信息是用户指定的需要保密的数据，或是对

称加密算法或非对称加密算法使用的密钥。

[0035] 根据本发明的实施例，指纹图像是光学采集仪或电容采集仪或热敏采集仪或计算

机采集的指纹图像。

[0036] 根据本发明的实施例，保存绑定数据是智能卡或 USB Key或安全存储介质。

[0037] 本发明设计了一种基于指纹频域的数字信息或密钥绑定与发布的方法，这种方

法采用指纹频域信息作为指纹特征，结合纠错编码方法对数字信息或者密钥绑定，既能实

现基于指纹身份认证的数字信息或密钥的绑定与发布，又能对指纹信息达到绝对安全的保

护。

[0038] 为了弥补指纹特征的模糊性与密码技术所要求的准确性之间的差异，采用了纠错

编码技术，将待加密的数字信息或密钥进行纠错编码后与指纹编码进行异或绑定，这样加

密信息与频域指纹特征就结合成一个整体，解密时的指纹特征如果与加密时的指纹特征足

够接近，则可以正确恢复绑定的数字信息或密钥。

[0039] 这种方法可以同时保护数字信息或密钥以及指纹信息的隐私性，同时利用指纹信

息实现身份认证，保证对数字信息或密钥的合法访问，提高原有基于口令的访问方法的安

全性。

附图说明

[0040] 图 1是本发明基于指纹频域的密钥绑定与发布方法加解密流程图

[0041] 图 2是本发明中提取指纹频域信息并编码方法流程图

[0042] 图 3(a)(b)(c)(d)(e)是本发明中提取指纹频域信息并编码方法各步骤指纹图像

具体实施方式

[0043] 下面将结合附图对本发明加以详细说明，应指出的是，所描述的实施例仅旨在便

于对本发明的理解，而对其不起任何限定作用。

[0044] 如本发明的图 1，基于指纹频域的密钥绑定与发布方法流程图所示：

[0045] 整个过程的加密与解密方法的基本步骤如下：

[0046] 加密步骤：

[0047] 1)对待加密的数字信息或密钥 (以 K表示 )使用纠错编码得到纠错编码数据 KEC ；

[0048] 待加密的数字信息是用户指定的需要保密的数据，或是对称加密算法或非对称加

密算法使用的密钥。

[0049] 2) 提取注册指纹图像的频域信息并按相位编码得到二元编码注册指纹图像信息

θref ；

[0050] 3) 将纠错编码数据 KEC 与二元编码注册指纹图像信息 θref 取异或得到绑定数据

说  明  书
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θlock ；

[0051] 纠错编码是 Reed-Solomon编码或 Hadamard编码或二元 BCH编码。

[0052] 4)将待加密的数字信息或密钥产生待加密的数字信息或密钥的哈希值 H(K)并丢

弃待加密的数字信息或密钥 K；

[0053] 5) 将待加密的数字信息或密钥的哈希值 H(K) 与绑定数据 θlock 相连接得到存储

数据 {H(K)，θlock}并将存储数据保存在智能卡或 USB Key或安全存储介质中。

[0054] 指纹图像是光学采集仪或电容采集仪或热敏采集仪或计算机采集的指纹图像。

[0055] 解密步骤：

[0056] 21) 输入比对指纹图像并进行傅立叶变换和极坐标变化及相位处理，提取比对指

纹图像的频域信息，并按相位编码得到二元编码比对指纹图像信息θsample。

[0057] 22) 将二元编码比对指纹图像信息 θsample 与存储数据 {H(K)，θlock} 中的绑定数

据θlock 进行异或操作得到解绑定数据 K′ EC。

[0058] 23)对解绑定数据 K′ EC 纠错解码得到临时信息 K′。

[0059] 24)将临时信息 K′生成临时信息哈希值 H(K′ )；

[0060] 25)比较临时信息哈希值 H(K′ )与存储数据 {H(K)，θlock}中的待加密的数字信

息或密钥的哈希值 H(K)，如果两者完全相同，则临时信息 K′就是正确的待加密数字信息

或密钥 K，解密成功，发布临时信息 K′；如果两者不相同，则临时信息是没有任何意义的数

据，解密失败。

[0061] 所述的加密步骤的第 1)步骤将待加密的数字信息或密钥 K进行纠错编码，待加密

的数字信息或密钥 K 的长度由用户选择的密码算法以及期望达到的安全级别确定。例如

AES算法的密钥长度不少于 128位，RSA算法的密钥长度不小于 1024位。待加密的数字信

息或密钥 K也可以是用户指定的数字信息。纠错编码的参数包括纠错码信息长度 k，纠错上

限 th 以及纠错码长度 n。纠错码信息长度统一取 128 位，当数字信息长度不足 128 位，则

加“0”补齐，反之超过 128 位时则分段处理，每一段 128 位。纠错上限 th 由指纹图像频域

信息的鉴别性所决定。实验结果表明，我们所采用的指纹图像频域信息对于相同的指纹的

二元编码的差异是 10％～ 20％，对于不同的指纹图像的二元编码的差异是 50％左右，因此

纠错上限我们取 25％，即 k＝ 128时，th＝ 32。纠错上限 th和信息位长度 k确定以后，纠

错码的长度 n也随之确定。

[0062] 所述的加密步骤的第 2) 步骤提取注册指纹图像的频域信息并按照相位编码。如

图 2所示：提取指纹图像频域信息包括如下步骤：

[0063] a) 利用指纹参考点定位方法定位输入注册指纹图像或比对指纹图像的参考点的

位置和方向，去除不同注册指纹图像或比对指纹图像的旋转和平移，根据位置和方向提取

中心指纹图像，如图 3(a)所示。

[0064] b)对提取出的中心指纹图像进行灰度归一化处理。设指纹图像是 I，其宽度是 W，

高度是 H。则整个指纹图像的平均值是：

[0065] 
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[0066] 

[0067] 归一化后的指纹图像 G为：

[0068] 

[0069] 其中 M0 是指定的灰度均值，VAR0 是指定的灰度方差，如图 3(b)所示；

[0070] c)对归一化以后的图像进行小波分解，小波分解的目的是降噪和降低后期处理的

运算量，选择“Spline Bior 5.5”小波基做一级小波分解并保留分解后指纹图像的低频图

像部分，此时保存的指纹图像为原始图像的 1/4 大小，称此 1/4 图像为基准图像如图 3(c)

所示。

[0071] d) 对基准图像进行傅立叶变换，得到基准图像的频域图像，再将频域图像的幅值

图像进行极坐标变换，最后对极坐标变换后的图像再进行傅立叶变换，如图 3(d)所示。

[0072] e) 对傅立叶变换后的频域图像的每一位根据其相位进行二元编码得到二元编码

注册指纹图像信息θref，编码规则如下：

[0073] 

  编码   幅角相位

  (0，0)   [0，π/2)

  (0，1)   [π/2，π)

  (1，1)   [π，3π/2)

  (1，0)   [3π/2，2π)

[0074] 编码后的图像如图 3(e)所示。

[0075] 所述加密步骤的第 2) 步骤可以根据实际使用的需要注册多幅指纹图像从而降低

拒识率。因为傅立叶变换具有线性性质，即：

[0076] 

[0077] 因此可以将同一个手指的多个傅立叶变换后的指纹图像线性叠加得到一个指纹

图像，然后再对其进行二元编码得到二元编码注册指纹图像信息θref 的模板。

[0078] 所述加密步骤的第 3)步骤将二元编码注册指纹图像信息θref 的模板与待加密的
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数字信息或密钥纠错编码后得到的纠错编码数据 KEC 绑定。首先对数字信息或密钥进行纠

错编码得到纠错编码数据 KEC，再将将二元编码注册指纹图像信息 θref 的模板与纠错编码

数据 KEC 补成相同的位数，再进行按位异或操作得到绑定数据θlock，即：

[0079] 

[0080] 所述加密步骤的第 4)步骤计算待加密的数字信息或密钥 K的哈希值 H(K)。哈希

函数可以选择 SHA-1 或同系列哈希函数中更安全的算法，如 SHA-256。SHA-1 自从 1994 年

取代 SHA-0 成为联邦信息处理标准，已经受了多年的分析与实践考验，至今仍未发现其抗

碰撞性以及单向性方面的漏洞。得到哈希值 H(K)后永久丢弃待加密的数字信息或密钥 K。

[0081] 所述加密步骤的第 5) 步骤将绑定 数据 θlock 以及待加密的数字信息或密钥

K的哈希值 H(K)相连接得到存储数据 {H(K)，θlock}并保存在智能卡或者 USB Key等存储

介质中。

[0082] 所述解密步骤的第 21)步骤与所述加密步骤的第 2)步骤相同，提取输入指纹的频

域信息并编码得到二元编码比对指纹图像信息θsample。

[0083] 所述解密步骤的第 22) 步骤将二元编码比对指纹图像信息 θsample 与绑定数据

θlock 进行异或操作得到解绑定数据 K′ EC，即：

[0084] 

[0085] 由上式可见，当二元编码比对指纹图像信息θsample 与二元编码注册指纹图像信息

θref 相似程序越高，则临时信息 K′与纠错编码数据 KEC 的相似程序也越高，因此可以通过

纠错解码技术恢复得到待加密的数字信息或密钥 K。

[0086] 所述解密步骤的第 23)步骤对解绑定数据 K′ EC 使用纠错解码技术得到临时信息

K′。

[0087] 所述解密步骤的第 24)步骤与所述加密步骤的第 4)步骤相同，计算临时信息 K′

的临时信息哈希值 H(K′ )。

[0088] 所述解密步骤的第 25) 步骤比较临时信息哈希值 H(K′ ) 与存储数据中 {H(K)，

θlock } 中保存的待加密的数字信息或密钥的哈希值 H(K) 是否相同，只有当临时信息哈希

值 H(K′ )与待加密的数字信息或密钥 H(K)完全相同时，才认为恢复得到的数字信息或密

钥的临时信息 K′是正确有效的数字信息或密钥，即待加密的数字信息或密钥 K，发布密钥

临时信息 K′。反之则解密失败。

[0089] 以上所述，仅为本发明中的具体实施方式，但本发明的保护范围并不局限于此，任

何熟悉该技术的人在本发明所揭露的技术范围内，可理解想到的变换或替换，都应涵盖在

本发明的包含范围之内，因此，本发明的保护范围应该以权利要求书的保护范围为准。
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图 1
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图 2
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图 3
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