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(54) 发明名称

一种安全的指纹认证方法及系统

(57) 摘要

本发明是一种安全的指纹认证方法及系统，

利用图像采集单元、认证特征提取单元、辅助特征

提取单元、模板加密单元、模板存储单元、配准参

数计算单元和模板解密单元等构建安全的指纹认

证系统。提出的方法和系统以模糊保险箱方法为

基本框架；采用指纹细节点的位置及其与邻近三

个细节点之间的脊线条数为认证特征；并且提取

指纹中稳定的参考点，及其周围特定邻域的分块

方向场信息作为辅助特征，使用基于方向场互信

息的方法来评价指纹配准的叠合程度，并且采用

从粗到细的搜索策略寻找最优的参数，即为模板

指纹和查询指纹的配准参数。利用配准参数对查

询指纹特征进行变换，使用变换后的查询指纹认

证特征对模板指纹进行解密和认证操作。

(51)Int.Cl.

(56)对比文件

审查员  孟佳

(19)中华人民共和国国家知识产权局

(12)发明专利
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1.一种安全的指纹认证系统，其特征在于，该系统包括：

图像采集单元，采集模板手指纹和查询手指纹分别生成模板指纹图像和查询指纹图

像；

认证特征提取单元与图像采集单元连接，认证特征提取单元从采集的模板指纹图像和

查询指纹图像中提取指纹认证特征，所述指纹认证特征为五元特征组 (x，y，r1，r2，r3)，其中

x和 y表示指纹细节点的坐标位置信息，r1，r2，r3 表示以该细节点为中心的三个邻近细节点

与该细节点之间的的三个脊线条数值；所述三个脊线条数值按照邻近细节点到中心细节点

的欧式距离从小到大依次排列；

辅助特征提取单元与图像采集单元连接，辅助特征提取单元从采集的模板指纹图像和

查询指纹图像中提取模板指纹辅助特征和查询指纹辅助特征用于计算配准参数，提取到模

板指纹辅助特征和查询指纹辅助特征都包括指纹参考点位置和方向信息，以及参考点周围

指定邻域的 8×8 像素大小的块方向场 ROI 信息；对于非拱形指纹图像，所述指纹参考点是

指位于图像最上边的中心点，对于拱形指纹图像，所述指纹参考点是指指纹脊线曲率最大

值在指纹图像上所处的位置；所述参考点周围指定邻域是以指纹参考点为中心的半径为 R1

和 R2 的两个正方形框中间的区域，其中 R1 ＜ R2 ；

模板加密单元与认证特征提取单元连接，模板加密单元以认证特征提取单元提取的模

板指纹认证特征为输入，对模板指纹认证特征进行加密，并输出加密后的模板指纹认证特

征，以及用户密钥的哈希值 Hash(K)，以保护用户的指纹信息；

模板存储单元分别与辅助特征提取单元和模板加密单元连接，模板存储单元存储的元

素包括：模板加密单元输出加密后的模板指纹认证特征、辅助特征提取单元输出模板指纹

辅助特征以及密钥的哈希值 Hash(K)；所述模板存储单元存储的所有元素构成系统的辅助

数据；

配准参数计算单元分别与模板存储单元和辅助特征提取单元连接，配准参数计算单元

以模板存储单元中存储的模板指纹辅助特征和辅助特征提取单元输出的查询指纹辅助特

征为输入，使用基于方向场互信息的最优化搜索方法，寻找到模板指纹和查询指纹的最优

配准参数；

模板解密单元分别与模板存储单元、认证特征提取单元和配准参数计算单元连接，模

板解密单元以模板存储单元中存储的加密的模板指纹认证特征、认证特征提取单元输出的

查询指纹认证特征和配准参数计算单元输出的最优配准参数为输入，先利用最优配准参数

将查询指纹认证特征进行旋转和平移，然后与加密后的模板指纹认证特征进行匹配操作，

同时进行拉格朗日多项式插值和哈希校验，然后根据校验结果来判断查询指纹和模板指纹

是否来自同一个手指。

2. 按照权利要求 1 所述的安全的指纹认证系统，其特征在于，所述模板加密单元的构

成包括：

杂凑点添加单元，随机生成数量为模板指纹认证特征个数的 10倍的杂凑点；

特征量化单元与杂凑点添加单元连接，特征量化单元对认证特征提取单元输出的的模

板指纹认证特征和杂凑点添加单元随机添加的杂凑点集合进行量化；

密钥生成单元，由用户选择与自身相关的信息生成密钥 K，或者由系统随机生成密钥

K；

权  利  要  求  书
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多项式编码单元与密钥生成单元连接，多项式编码单元将密钥生成单元生成的密钥 K

分割为 n+1个子串，然后将这 n+1个子串分别对应为有限域 GF(232)中的一个元素，即这 n+1

个子串对应有限域 GF(232)中的一个多项式，得到有限域多项式 f；

多项式映射单元分别与特征量化单元和多项式编码单元连接，多项式映射单元将量化

后的模板指纹认证特征映射到多项式 f 上，而为所有杂凑点随机赋映射值，使之不在多项

式 f上；量化后的模板指纹认证特征及其对应的多项式 f上的映射值构成真实细节点集合，

量化后的杂凑点及其对应的映射值集合构成杂凑点集合；真实细节点集合与杂凑点集合构

成的并集作为加密后的模板指纹认证特征存储在模板存储单元中；

密钥哈希单元与密钥生成单元连接，密钥哈希单元使用 SHA-2 哈希函数将密钥生成单

元生成的密钥进行哈希操作，得到哈希值 Hash(K)，也存储进模板存储单元中去。

3. 按照权利要求 1 所述的安全的指纹认证系统，其特征在于，所述的配准参数计算单

元的构成包括：

配准参数初始化单元，根据存储的模板指纹辅助特征中参考点的位置和方向，以及从

查询指纹图像中提取的参考点的位置和方向，对模板指纹和查询指纹之间的配准参数进行

初始化；

初始互信息计算单元与配准参数初始化单元连接，初始互信息计算单元根据存储的模

板指纹辅助特征中的方向场 ROI 和提取的查询指纹的方向场 ROI 计算它们之间的互信息；

如果该互信息大于某个阈值，则直接将初始化的配准参数作为最终的配准参数，否则进行

下面的操作；

配准参数粗搜索单元与阈值判断条件单元连接，如果条件为否，则使用位置搜索步长

slc 和方向搜索步长 sdc 对参考点的位置空间和角度空间进行搜索，以找到使得模板指纹方

向场 ROI和变换后的查询指纹方向场 ROI互信息最大的粗糙位置和角度；

配准参数细搜索单元与配准参数粗搜索单元连接，配准参数细搜索单元在粗搜索单元

得到的互信息最大的位置和角度附近，以位置搜索步长 slf 和方向搜索步长 sdf 进行对参

考点位置和方向进行细搜索，以找到使得模板指纹方向场 ROI 和变换后的查询指纹方向场

ROI互信息最大的精细位置和角度；其中 slf ＜ slc，sdf ＜ sdc。

4. 按照权利要求 1 所述的安全的指纹认证系统，其特征在于，所述的模板解密单元的

构成包括：

查询指纹认证特征变换单元，根据配准参数将输入的查询指纹认证特征变换到模板指

纹的坐标空间中去；

粗过滤单元与查询指纹认证特征变换单元连接，粗过滤单元设定距离阈值 Tc，使用变

换后的查询指纹认证特征对加密后的模板指纹认证特征进行过滤，使得其中大部分距离查

询指纹认证特征较远的点被过滤掉；

精细匹配单元与粗过滤单元连接，精细匹配单元设定距离阈值 Tf，记录加密后的模板

指纹认证特征中能够和查询指纹认证特征匹配上的点，组成待解密点集；

多项式解密及恢复单元与精细匹配单元连接，对于待解密点集中任意 n+1 个点的组

合，使用拉格朗日多项式插值方法得到多项式的系数，然后将多项式的系数按照顺序首尾

相连生成待验证的密钥 K′，其中 n是多项式阶数；

密钥哈希单元与多项式解密及恢复单元连接，密钥哈希单元对待验证的密钥 K′进行

权  利  要  求  书
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SHA-2哈希操作，得到 Hash(K′ )；

哈希值比较单元与密钥哈希单元连接，哈希值比较单元比较 Hash(K′ )和模板存储单

元中存储的 Hash(K) 是否相等；如果 Hash(K′ ) ＝ Hash(K) 则恢复出的密钥 K′与用户密

钥 K 相同 K′＝ K，则认为解密成功；如果 Hash(K′ ) ≠ Hash(K) 则恢复出的密钥 K′与用

户密钥 K 不相同 K′≠ K，则认为不匹配成功，然后返回多项式解密及恢复单元继续对下一

组待解密点集进行多项式解密及恢复、密钥哈希和哈希值比较操作，如果待解密点集中所

有的 n+1个点的组合都不能解密成功，则认为解密失败。

5.一种安全的指纹认证方法，其特征在于，包括步骤：

加密步骤 S1，将输入的模板指纹图像和用户密钥进行绑定，生成辅助数据；

解密步骤 S2，利用输入的查询指纹图像以及加密步骤生成的辅助数据，进行多项式解

密和密钥校验，输出认证结果；

其中，所述加密步骤 S1包括：

步骤 S11：图像采集单元采集模板手指指纹生成模板指纹图像，并对其进行预处理；

步骤 S12：认证特征提取单元从模板指纹图像中提取模板指纹的认证特征集合；

步骤 S 13：辅助特征提取单元从模板指纹图像中提取模板指纹辅助特征，并存入模板

存储单元中；

步骤 S14：杂凑点添加单元向认证特征集合中随机添加一定数量的杂凑点集合；

步骤 S15：密钥生成单元产生和用户相关的密钥 K，并将其分割成 n+1个字符串，然后将

每一个字符串编码为 32-bit的二进制数，作为 n阶多项式 P的系数；

步骤 S16：密钥哈希单元使用 SHA-2算法对密钥 K进行哈希操作，得到哈希值 Hash(K)，

存入模板存储单元中；

步骤 S17：特征量化单元将模板指纹认证特征集合和杂凑点集合分别量化得到量化后

的模板指纹认证特征向量集合 X 和杂凑点特征向量集合 Y，量化规则是将特征点的坐标分

量 x和 y各量化为长度为 10的二进制串，细节点间脊线条数值 各量化为长度为 4的

二进制串，然后将所有二进制串级联，形成总长度为 32的二进制量化向量；

步骤 S18：多项式映射单元将量化后的模板指纹认证特征向量集合 X 在多项式 f 上进

行映射得到映射值集合 f(X)，构成真实点集合 R(X，f(X))，同时为杂凑点特征向量集合 Y随

机赋映射值集合 Y，得到杂凑点集合 C(Y，Z)，使得杂凑点不在多项式 P 上，即 Z ≠ f(Y)，然

后将真实点集合和杂凑点集合合并得到 R∪ C，并将合并后的元素顺序打乱，得到加密后的

模板指纹认证特征集合 E＝ (R∪ C)S，其中下标 S表示打乱顺序操作；然后将加密后的模板

指纹认证特征集合 E 存入模板存储单元中；至此，所有需要被存储进入模板存储单元的元

素包括：板指纹辅助特征、加密后的模板指纹认证特征集合以及密钥哈希值 Hash(K)；

所述的解密步骤 2，包括：

步骤 S21：图像采集单元采集查询指纹图像，并对其进行预处理；

步骤 S22：认证特征提取单元提取查询指纹图像的认证特征集合 Q；

步骤 S23：辅助特征提取单元提取查询指纹图像的辅助特征，保留查询指纹图像的方

向场；

步骤 S24：配准参数计算单元计算查询指纹图像和模板指纹图像之间的最优配准参

数；

权  利  要  求  书
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步骤 S25：模板解密单元根据上一步求得的配准参数对查询指纹图像的认证特征集合

进行变换，将其变换到模板指纹图像的坐标空间中，得到变换后的查询指纹图像认证特征

集合 Q′；

步骤 S26：模板解密单元使用变换后的查询指纹图像认证特征集合 Q′对加密后的模

板指纹认证特征集合 E进行粗过滤；

步骤 S27：模板解密单元使用变换后的查询指纹图像认证特征集合 Q′与经过过滤的 E

进行精细匹配，得到一个待解密的集合 D；

步骤 S28：模板解密单元对于 D 中的任意 n+1 个元素组合进行拉格朗日多项式插值，

求得多项式的系数，然后进行解码以获得待验证的密钥 K′，对 K′进行 SHA-2 哈希得到

Hash(K′ )，验证 Hash(K′ )与 Hash(K)是否相等，若相等，则解密成功；若所有的 n+1个元

素的组合都不能解密成功，则认为解密失败。

6. 按照权利要求 5 所述的安全的指纹认证方法，其特征在于，所述模板指纹的认证特

征集合，用 表示，其中上标 T 表示模板指纹，

代表第 i 个细节点特征， 和 分别代表该细节点在 x 和 y 方向的坐标； 和

分别代表该细节点与三个邻近细节点之间的脊线条数，顺序按照它们与中心细节点之间的

欧式距离从小到大排列；n代表模板指纹图像认证特征的个数；

所 述 查 询 指 纹 图 像 的 认 证 特 征 集 合 ， 用

表示，其中上标 Q 表示查询指纹， 代表

第 i 个细节点特征， 和 分别代表其在 x 和 y 方向的坐标； 和 分别代表该细

节点与邻近三个细节点之间的脊线条数，顺序按照它们与中心细节点之间的欧式距离从小

到大排列；p代表模板指纹图像认证特征的个数。

7. 按照权利要求 5 所述的安全的指纹认证方法，其特征在于，所述的模板指纹的辅助

特征，包括模板指纹图像参考点 和参考点周围特定邻域的 8×8像素大小的

块方向场 ROI信息 其中上标 T 表示模板指纹，下标 R 表示

指纹图像参考点， 和 分别代表参考点在 x和 y轴上的坐标， 代表参考点的方向； 代

表坐标为 (i，j)的块的方向值，ROIT 代表模板指纹图像参考点附近的特定邻域，具体是指：

以指纹参考点为中心，2R1 和 2R2 为边长的两个正方形框中间的区域，其中 R1 ＜ R2 ；

所述的查询指纹图像的辅助特征，包括查询指纹图像参考点 和参考点

周围特定邻域的 8×8 像素大小的块方向场 ROI 信息 其

中上标 Q表示查询指纹，下标 R表示指纹图像参考点， 和 分别代表参考点在 x和 y轴上

的坐标， 代表参考点的方向； 代表坐标为 (i，j) 的块的方向值，ROIQ 代表模板指纹图

像参考点附近的特定邻域，具体是指：以指纹参考点为中心，2R1和 2R2为边长的两个正方形

框中间的区域，其中 R1 ＜ R2。

8. 按照权利要求 5 所述的安全的指纹认证方法，其特征在于，所述的随机添加一定

数量的杂凑点，用 表示，其中 chi 代表第 i 个杂

权  利  要  求  书
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凑点，杂凑点的元素构成与认证特征相同，且满足 xi ＜ w 图像宽度，yi ＜ h 图像高度和

表示随机产生的三个脊线条数值，s表示添加的杂凑点个数；所

添加的每一个杂凑点与模板指纹所有认证特征的和先前添加的所有杂凑点之间的距离都

大于一定的阈值，距离计算公式为：

其中， 和 表示两个特征点 ( 真实点或杂凑

点 )，D(mi，mj)表示 mi 和 mj 之间的距离，λ表示介于 [5，10]的经验参数。

9. 按照权利要求 5 所述的安全的指纹认证方法，其特征在于，所述的计算查询指纹图

像和模板指纹图像之间的最优配准参数，用 P(Δx，Δy，Δθ)表示，其具体计算方法为：

步骤 S241：用模板指纹图像的参考点信息 和查询指纹图像的

参考点信息 计算得到模板指纹和查询指纹之间的初始化配准参数

步骤 S242：根据 P′变换查询指纹图像，并从计算查询指纹方向场 ROI 信息 OFROIQ、从

模板存储单元中提取模板指纹方向场 ROI信息 OFROIT 计算 OFROIT 与 OFROIQ 之间的互信息

IN(T；Q)；如果互信息 IN(T；Q)大于某个阈值 Mth，则认为配准完成，将 P′赋给模板指纹图像

认证特征的个数 P，如果互信息 IN(T；Q)小于阈值 Mth，则进行步骤 S243的操作；

步骤 S243：是互信息粗搜索步骤，分别设定 [-lc，lc] 和 [-dc，dc] 为参考点的位

置搜索范围的方向搜索范围，对应的搜索步长分别设为 slc 和 sdc ；每搜索一步后重新

计算一次互信息值；假设在搜索到某个配准参数 (Δxc，Δyc，Δθc) 时得到互信息最

大值，满足 Δxc ∈ [-lc，lc]，Δyc ∈ [-lc，lc]，Δθc ∈ [-dc，dc]，则配准参数修改为

步骤 S244：是互信息细搜索步骤，分别设定 [-lf，lf] 和 [-df，df] 为参考点的位置搜

索范围的方向搜索范围，对应的搜索步长分别设为 slf 和 sdf，其满足 lf ＝ 0.2*lc，df ＝

0.2*dc，slf ＝ 0.2*slc，sdf ＝ 0.2*sdc ；在粗搜索步骤中得到互信息最大点附近进行精细搜

索，每搜索一步后重新计算一次互信息值；假设在搜索到 (Δxf，Δyf，Δθf)时得到互信息

最大值，满足Δxf ∈ [-lf，lf]，Δyf ∈ [-lf，lf]，Δθf ∈ [-df，df]，则配准参数可修改为：

这样最终的配

准参数为 P＝ P″′，即

10.按照权利要求 9所述的安全的指纹认证方法，其特征在于，所述的互信息的计算方

法为：

首先将方向场值的范围 [0，180)以步长离散化δθ，即以数量为模板指纹图像认证特

征的个数 的多个整数值来表示方向，其中符号 表示向上取整；然后统计
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模板指纹方向场ROI信息OFROIT和查询指纹方向场ROI信息OFROIQ在相同块位置上方向场

值的统计分布，及如果在OFROIT和OFROIQ某个位置上其方向场分别为i，j(0≤i，j≤n-1)，

则统计值 s(i，j)加 1，此时计算相应的概率分布及其对应的边缘概率分布，如下：

此时用下标T和Q代表两个随机变量，分别用来表示模板指纹和查询指纹的方向场ROI

的分块方向值，PTQ(i，j)表示位置 (i，j)的概率，PT(i)表示第 i行的边缘概率，PQ(j)表示

第 j列的边缘概率；最后用下面的公式计算模板指纹和查询指纹的归一化的互信息值：

其中，P(·)表示概率，E[·]表示数学期望，H(·)表示信息熵，H(T)表示模板指纹方

向场的信息熵，H(Q)表示模板指纹方向场的信息熵，H(T，Q)表示模板指纹方向场和查询指

纹方向场的联合信息熵，NMI(T；Q) 表示模板指纹方向场和查询指纹方向场的归一化互信

息。

权  利  要  求  书
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一种安全的指纹认证方法及系统

技术领域

[0001] 本发明属于生物特征识别领域，涉及图像处理、模式识别、密码学和信息安全等技

术领域，特别涉及到利用基于方向场互信息在加密域内进行指纹配准，并将其应用于安全

的指纹认证系统中的方法。

背景技术

[0002] 随着生物特征在现实生活中的应用越来越广泛，人们对于其所带来的安全性和隐

私性问题越来越关注。有调查显示，公众对生物特征，尤其是指纹的接受程度还不是很高，

原因就在于担心泄漏自己的身份信息，带来信息安全方面的隐患。从理论上讲，生物特征系

统或多或少存在着被攻击的可能性，其中尤以生物特征模板安全最为重要。在这种大背景

下，安全的指纹认证系统，即能够保证模板安全使其不能轻易为攻击者获取到的指纹认证

系统，越来越受到人们的关注。

[0003] 模糊保险箱技术 (Fuzzy Vault 技术 ) 是一种同时能保护生物特征信息和用户密

钥的生物特征加密技术，利用该技术能有效的防止生物特征模板被盗用，同时又是一种方

便实用的密钥保管方式。该技术由 Juels和 Sudan于 2002年提出，最初并不是针对指纹的，

而是针对所有符合其距离度量要求的模糊数据或者生物特征形态。由于该技术采用集合差

的距离度量方式，所以特别适用于指纹的特征表达形式。Clancy等人和 Uludag等人分别将

模糊保险箱技术应用到了指纹的细节点特征表达中，所不同的是前者只使用了细节点的位

置信息，而后者则额外又添加了细节点的方向信息。Nandakumar等人设计了一整套指纹模

糊保险箱系统，能够完成特征提取、细节点评估、自动配准、细节点过滤、加密和解密等关键

操作。

[0004] 在基于指纹的 Fuzzy Vault 实现中，配准是一个非常重要而且比较困难的步骤，

其难点在于用于计算配准参数的特征必须区别于被加密的特征，这种配准方式被称为“加

密域配准”，比如一般的实现中都使用细节点作为加密特征，这样这些细节点就不能被用来

计算配准参数，而必须寻找其他的特征，如奇异点、曲率最大点等。在有效的加密域配准算

法出现之前，为了消除配准不精确对系统的影响，人们通常使用人工手动预配准的方法来

检验系统性能，但是手动的方法不能满足自动指纹识别系统的需求。之后，一些学者提出

了几种加密域自动配准的方法，最有代表性的就是 Uludag 和 Jain 提出的基于高曲率点的

ICP迭代算法。这种方法已被成功的应用于实现模糊指纹保险箱系统 (Fuzzy Fingerprint 

Vault) 中，并得到了良好的性能。但是这种方法存在着一些缺陷，比如系统中公布的高曲

率点有可能会泄漏指纹细节点的信息，造成系统安全性降低，以及高曲率点需要通过检测

指纹方向流曲线获得，比较复杂。Chung等人提出了基于几何哈希表的配准方法，这种方法

容易受到所选的第一个细节点的影响，也会受伪细节点以及漏检的细节点的影响，作者报

道的此方法用 C++ 语言的执行时间为 1.3s，不太适合于实时的认证系统应用。Jeffers 等

人提出了基于细节点局部结构的配准方法，但是这种方法不能适用于添加了许多杂凑点的

FuzzyVault系统，因为系统中公布的细节点局部结构会被攻击者当作细节点过滤器来过滤
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掉大部分的杂凑点。Li等人提出了基于奇异点拓扑结构的配准方法，这种方法存在的问题

和高曲率点配准方法一样，都有泄漏真实细节点信息的潜在危险。

[0005] 综合以上分析我们发现，目前存在的模糊指纹保险箱加密域配准方法都存在问

题，或泄漏细节点信息，或实现困难，或执行时间过长。安全的指纹认证系统对系统的安全

性和隐私性比传统的指纹认证系统要求要高，有必要设计一种更为安全可靠的配准方法，

以及与之相应的模糊指纹保险箱的实现方法。

发明内容

[0006] 本发明的目的是针对安全指纹认证系统中的信息泄漏问题，，提出并实现了一种

基于方向场互信息的方法来解决 Fuzzy Fingerprint Vault系统中的加密域配准问题，并

且在系统实现中提出了与之相适应的特征选择方法。

[0007] 为达成所述目的，本发明的第一方面是提供一种安全的指纹认证系统，该系统包

括：

[0008] 图像采集单元，采集模板手指纹和查询手指纹分别生成模板指纹图像和查询指纹

图像；

[0009] 认证特征提取单元与图像采集单元连接，认证特征提取单元从采集的模板指纹图

像和查询指纹图像中提取指纹认证特征，所述指纹认证特征为五元特征组 (x，y，r1，r2，r3)，

其中 x和 y表示指纹细节点的坐标位置信息，r1，r2，r3 表示以该细节点为中心的三个邻近

细节点与该细节点之间的的三个脊线条数值；所述三个脊线条数值按照邻近细节点到中心

细节点的欧式距离从小到大依次排列；

[0010] 辅助特征提取单元与图像采集单元连接，辅助特征提取单元从采集的模板指纹图

像和查询指纹图像中提取模板指纹辅助特征和查询指纹辅助特征用于计算配准参数，提取

到模板指纹辅助特征和查询指纹辅助特征都包括指纹参考点位置和方向信息，以及参考点

周围指定邻域的 8×8 像素大小的块方向场 ROI 信息；对于非拱形指纹图像，所述指纹参考

点是指位于图像最上边的中心点，对于拱形指纹图像，所述指纹参考点是指指纹脊线曲率

最大值在指纹图像上所处的位置；所述参考点周围指定邻域是以指纹参考点为中心的半径

为 R1 和 R2 的两个正方形框中间的区域，其中 R1 ＜ R2 ；

[0011] 模板加密单元与认证特征提取单元连接，模板加密单元以认证特征提取单元提取

的模板指纹认证特征为输入，对模板指纹认证特征进行加密，并输出加密后的模板指纹认

证特征，以及用户密钥的哈希值 Hash(K)，以保护用户的指纹信息；

[0012] 模板存储单元分别与辅助特征提取单元和模板加密单元连接，模板存储单元存储

的元素包括：模板加密单元输出加密后的模板指纹认证特征、辅助特征提取单元输出模板

指纹辅助特征以及密钥的哈希值 Hash(K)；所述模板存储单元存储的所有元素构成系统的

辅助数据；

[0013] 配准参数计算单元分别与模板存储单元和辅助特征提取单元连接，配准参数计算

单元以模板存储单元中存储的模板指纹辅助特征和辅助特征提取单元输出的查询指纹辅

助特征为输入，使用基于方向场互信息的最优化搜索方法，寻找到模板指纹和查询指纹的

最优配准参数；

[0014] 模板解密单元分别与模板存储单元、认证特征提取单元和配准参数计算单元连
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接，模板解密单元以模板存储单元中存储的加密的模板指纹认证特征、认证特征提取单元

输出的查询指纹认证特征和配准参数计算单元输出的最优配准参数为输入，先利用最优配

准参数将查询指纹认证特征进行旋转和平移，然后与加密后的模板指纹认证特征进行匹配

操作，同时进行拉格朗日多项式插值和哈希校验，然后根据校验结果来判断查询指纹和模

板指纹是否来自同一个手指。

[0015] 为达成所述目的，本发明的第二方面是提供一种安全的指纹认证方法，包括步骤

如下：

[0016] 加密步骤 S1，将输入的模板指纹图像和用户密钥进行绑定，生成辅助数据；

[0017] 解密步骤 S2，利用输入的查询指纹图像以及加密步骤生成的辅助数据，进行多项

式解密和密钥校验，输出认证结果；

[0018] 其中，所述加密步骤包括：

[0019] 步骤 S11：图像采集单元采集模板手指指纹生成模板指纹图像，并对其进行预处

理；

[0020] 步骤 S12：认证特征提取单元从模板指纹图像中提取模板指纹的认证特征集合；

[0021] 步骤 S13：辅助特征提取单元从模板指纹图像中提取模板指纹辅助特征，并存入

模板存储单元中；

[0022] 步骤 S14：杂凑点添加单元向认证特征集合中随机添加一定数量的杂凑点集合；

[0023] 步骤 S15：密钥生成单元产生和用户相关的密钥 K，并将其分割成 n+1个字符串，然

后将每一个字符串编码为 32-bit的二进制数，作为 n阶多项式 P的系数；

[0024] 步骤 S16：密钥哈希单元使用 SHA-2 算法对密钥 K 进行哈希操作，得到哈希值

Hash(K)，存入模板存储单元中；

[0025] 步骤 S17：特征量化单元将模板指纹认证特征集合和杂凑点集合分别量化得到量

化后的模板指纹认证特征向量集合 X 和杂凑点特征向量集合 Y，量化规则是将特征点的坐

标分量 x和 y各量化为长度为 10的二进制串，细节点间脊线条数值 ri
1，ri

2，ri
3 各量化为长

度为 4的二进制串，然后将所有二进制串级联，形成总长度为 32的二进制量化向量；

[0026] 步骤 S18：多项式映射单元将量化后的模板指纹认证特征向量集合 X 在多项式

f 上进行映射得到映射值集合 f(X)，构成真实点集合 R(X，f(X))，同时为杂凑点特征向

量集合 Y 随机赋映射值集合 Y，得到杂凑点集合 C(Y，Z)，使得杂凑点不在多项式 P 上，即

Z ≠ f(Y)，然后将真实点集合和杂凑点集合合并得到 R ∪ C，并将合并后的元素顺序打乱，

得到加密后的模板指纹认证特征集合 E＝ (R∪ C)S，其中下标 S表示打乱顺序操作；然后将

加密后的模板指纹认证特征集合 E 存入模板存储单元中；至此，所有需要被存储进入模板

存储单元的元素包括：板指纹辅助特征、加密后的模板指纹认证特征集合以及密钥哈希值

Hash(K)；

[0027] 所述的解密步骤，包括：

[0028] 步骤 S21：图像采集单元采集查询指纹图像，并对其进行预处理；

[0029] 步骤 S22：认证特征提取单元提取查询指纹图像的认证特征集合 Q；

[0030] 步骤 S23：辅助特征提取单元提取查询指纹图像的辅助特征，保留查询指纹图像

的方向场；

[0031] 步骤 S24：配准参数计算单元计算查询指纹图像和模板指纹图像之间的最优配准
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参数；

[0032] 步骤 S25：模板解密单元根据上一步求得的配准参数对查询指纹图像的认证特征

集合进行变换，将其变换到模板指纹图像的坐标空间中，得到变换后的查询指纹图像认证

特征集合 Q′；

[0033] 步骤 S26：模板解密单元使用变换后的查询指纹图像认证特征集合 Q′对加密后

的模板指纹认证特征集合 E进行粗过滤；

[0034] 步骤 S27：模板解密单元使用变换后的查询指纹图像认证特征集合 Q′与经过过

滤的 E进行精细匹配，得到一个待解密的集合 D；

[0035] 步骤 S28：模板解密单元对于 D 中的任意 n+1 个元素组合进行拉格朗日多项式插

值，求得多项式的系数，然后进行解码以获得待验证的密钥 K′，对 K′进行 SHA-2哈希得到

Hash(K′ )，验证 Hash(K′ )与 Hash(K)是否相等，若相等，则解密成功；若所有的 n+1个元

素的组合都不能解密成功，则认为解密失败。

[0036] 本发明的有益效果：本发明采用指纹中心点周围邻域的块方向场作为辅助特征，

使用基于方向场互信息的方法，分层次的搜索最优的配准参数，易于实现，并且配准效果良

好。在系统实现的过程中，为防止信息泄漏，摒弃了细节点的方向特征，使用细节点的位置

特征和它与其距离最近的三个细节点之间的脊线条数特征，作为认证特征进行加密操作，

消除了辅助特征泄漏认证特征信息的潜在威胁，达到了更高的安全性，同时认证性能也取

得了良好的结果。同时，配准算法的计算量也可以满足实时系统的要求。

附图说明

[0037] 图 1示出安全指纹认证系统的总体框架示意图；

[0038] 图 2示出模板加密单元的结构示意图；

[0039] 图 3示出配准参数计算单元的结构示意图；

[0040] 图 4示出模板解密单元的结构示意图；

[0041] 图 5示出安全指纹认证方法算法的加密步骤流程图；

[0042] 图 6示出安全指纹认证方法算法的解密步骤流程图；

[0043] 图 7示出指纹奇异点周围特定邻域块方向场 ROI(OFROI)示意图；

[0044] 图 8示出模板指纹 OFROI和查询指纹 OFROI互信息所用的概率矩阵；

具体实施方式

[0045] 下面将结合附图对本发明加以详细说明，应指出的是，所描述的实施例仅旨在便

于对本发明的理解，而对其不起任何限定作用。

[0046] 本发明的核心思想是基于方向场互信息的加密域配准方法，以及与之相适应的特

征选择方法和系统实现方法。方法采用指纹中心点特定邻域的块方向场作为辅助特征，使

用基于方向场互信息的方法来搜索模板指纹和查询指纹之间的最优配准参数。在特征选取

时，为了避免信息泄漏，摒弃了传统系统中使用的细节点方向特征，而代之以细节点间的脊

线条数，从而保证了系统的安全性。

[0047] 基于上述的思路和目的，下面将安全指纹认证过程划分为若干个步骤，简要介绍

执行每个步骤时需要注意的关键问题，来设计和改进我们的系统，建立最终的安全指纹认
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证理论框架及系统原型。

[0048] 本发明的核心在于基于方向场互信息的加密域配准方法，以及与之相适应的特征

选择方法和系统实现方法。对如图 1 所示现有技术的改进实现了本发明的装置，如图 1 所

示，包括：

[0049] 图像采集单元 1，采集模板手指纹和查询手指纹分别生成模板指纹图像和查询指

纹图像；

[0050] 认证特征提取单元 2 与图像采集单元 1 连接，认证特征提取单元 1 从采集的模板

指纹图像和查询指纹图像中提取指纹认证特征，所述指纹认证特征为五元特征组 (x，y，r1，

r2，r3)，其中 x和 y表示指纹细节点的坐标位置信息，r1，r2，r3 表示以该细节点为中心的三

个邻近细节点与该细节点之间的的三个脊线条数值；所述三个脊线条数值按照邻近细节点

到中心细节点的欧式距离从小到大依次排列；

[0051] 辅助特征提取单元 3 与图像采集单元 1 连接，辅助特征提取单元 3 从采集的模板

指纹图像和查询指纹图像中提取模板指纹辅助特征和查询指纹辅助特征用于计算配准参

数，提取到模板指纹辅助特征和查询指纹辅助特征都包括指纹参考点位置和方向信息，以

及参考点周围指定邻域的 8×8 像素大小的块方向场 ROI 信息；对于非拱形指纹图像，所述

指纹参考点是指位于图像最上边的中心点，对于拱形指纹指纹图像，所述指纹参考点是指

指纹脊线曲率最大值在指纹图像上所处的位置；所述参考点周围指定邻域是以指纹参考点

为中心，2R1 和 2R2 为边长的两个正方形框中间的区域，其中 R1 ＜ R2。

[0052] 模板加密单元 4 与认证特征提取单元 2 连接，模板加密单元 4 以认证特征提取单

元提取的模板指纹认证特征为输入，并模板指纹认证特征进行加密，并输出加密后的模板

指纹认证特征，以及用户密钥的哈希值 Hash(K)，以保护用户的指纹信息；

[0053] 模板存储单元 5 分别与辅助特征提取单元 3 和模板加密单元连 4 接，模板存储单

元 3 存储的元素包括：模板加密单元输出的加密后的模板指纹认证特征、辅助特征提取单

元输出的模板指纹辅助特征以及密钥的哈希值 Hash(K)；所述模板存储单元存储的所有元

素构成系统的辅助数据；

[0054] 配准参数计算单元 6 分别与模板存储单元 5 和辅助特征提取单元 3 连接，配准参

数计算单元 6 以模板存储单元中存储的模板指纹辅助特征和辅助特征提取单元输出的查

询指纹辅助特征为输入，使用基于方向场互信息的最优化搜索方法，寻找到模板指纹和查

询指纹的最优配准参数；

[0055] 模板解密单元7分别与模板存储单元5、认证特征提取单元2和配准参数计算单元

6连接，模板解密单元 7以模板存储单元 5中存储的加密的模板指纹认证特征、认证特征提

取单元 2 输出的查询指纹认证特征和配准参数计算单元 6 输出的最优配准参数以输入，先

利用最优配准参数将查询指纹认证特征进行旋转和平移，然后与加密后的模板指纹认证特

征进行匹配操作，同时进行拉格朗日多项式插值和哈希校验，然后根据校验结果来判断查

询指纹和模板指纹是否来自同一个手指；

[0056] 所述模板加密单元 4的构成示意图如图 2所示，包括：

[0057] 杂凑点添加单元 41，随机生成与模板指纹认证特征的结构一样的五元特征组，添

加规则是：所添加的杂凑点与模板指纹的认证特征和已添加的杂凑点之间的距离都大于指

定的距离阈值 Th，随机生成数量为模板指纹认证特征个数的 10倍左右的杂凑点；杂凑点添
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加数量一般为模板指纹认证特征个数的 10倍；

[0058] 特征量化单元 42与杂凑点添加单元 41连接，特征量化单元 42对认证特征提取单

元输出的的模板指纹认证特征和杂凑点添加单元随机添加的杂凑点集合进行量化，量化规

则是：认证特征横坐标 x 和纵坐标 y 量化为长度为 10 比特串，细节点间脊线条数特征量化

为长度为 4的比特串，这样对应于一个细节点，量化后的认证特征为长度为 32的比特串；

[0059] 密钥生成单元 43，生成与用户对应的密钥 K，该密钥可以由用户选择与自身相关

的信息生成 (比如生日、身份证号等 )，也可由系统随机生成，密钥长度一般为 32*(n+1)，其

中 n是系统中选择的多项式的阶数，32是认证特征量化后的长度；

[0060] 多项式编码单元 44 与密钥生成单元 43 连接，多项式编码单元 44 将密钥生成单

元生成的密钥 K 分割为 n+1 个子串，然后将这 n+1 个子串分别转换为有限域 GF(232) 中的

元素 k1，k2，…，kn+1，这样就可以对应 GF(232) 域的一个多项式，即得到有限域多项式 f ＝

k1+k2x+k2x
2+…+kn+1xn ；字符串转换为有限域元素的方法是：首先将字符串转化为 ASCII码，

若长度超过 32位取前 32位，不足 32位可在后面任意补 0构成 32位，这样就可以对应为有

限域 GF(232)的元素；

[0061] 多项式映射单元 45分别与特征量化单元 42和多项式编码单元 44连接，多项式映

射单元 45 将量化后的模板指纹认证特征映射到多项式 f 上，而为所有杂凑点随机赋映射

值，使之不在多项式f上；所述映射的操作是在有限域GF(232)中进行，量化后的模板指纹认

证特征及其对应的多项式 f 上的映射值构成真实细节点集合，量化后的杂凑点及其对应的

映射值集合构成杂凑点集合；真实细节点集合与杂凑点集合构成的并集作为加密后的模板

指纹认证特征存储在模板存储单元中；

[0062] 密钥哈希单元 46与密钥生成单元 43连接，密钥哈希单元 46使用 SHA-2哈希函数

将密钥生成单元生成的密钥进行哈希操作，得到哈希值 Hash(K)，也存储进模板存储单元中

去。

[0063] 所述的配准参数计算单元 6的构成示意图如图 3所示，包括：

[0064] 配准参数初始化单元 61，根据存储的模板指纹辅助特征中的参考点的位置和方

向，以及从查询指纹图像中提取的参考点的位置和方向，对配准参数进行初始化；

[0065] 初始互信息计算单元 62与配准参数初始化单元 61连接，初始互信息计算单元 62

根据存储的模板指纹辅助特征中的方向场 ROI和提取的查询指纹的方向场 ROI计算它们之

间的互信息。如果该互信息大于某个阈值，则直接将初始化的配准参数作为最终的配准参

数，否则进行下面的操作；

[0066] 配准参数粗搜索单元 63 与阈值判断条件连接，如果条件为否，则使用位置搜索步

长 Slc 和方向搜索步长 Sdc 对参考点的位置空间和角度空间进行搜索，以找到使得模板指纹

方向场 ROI和变换后的查询指纹方向场 ROI互信息最大的粗糙位置和角度；

[0067] 配准参数细搜索单元 64与配准参数粗搜索单元 63连接，配准参数细搜索单元 64

在粗搜索单元 63 得到的互信息最大的位置和角度附近，以位置搜索步长 Slf 和方向搜索步

长 Sdf进行对参考点位置和方向进行细搜索，以找到使得模板指纹方向场 ROI和变换后的查

询指纹方向场 ROI互信息最大的精细位置和角度；其中 Slf ＜ Slc，Sdf ＜ Sdc。

[0068] 所述的模板解密单元 7的构成示意图如图 4所示，包括：

[0069] 查询指纹认证特征变换单元 71，根据配准参数将输入的查询指纹认证特征变换到
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模板指纹的坐标空间中去；

[0070] 粗过滤单元 72与查询指纹认证特征变换单元 71连接，粗过滤单元 71设定距离阈

值 Tc，使用变换后的查询指纹认证特征对加密后的模板指纹认证特征进行过滤，使得其中

大部分距离查询指纹认证特征较远的点被过滤掉；

[0071] 精细匹配单元 73 与粗过滤单元 72 连接，精细匹配单元 73 设定距离阈值 Tf，记录

加密后的模板指纹认证特征中能够和查询指纹认证特征匹配上的点，组成待解密点集；

[0072] 多项式解密及恢复单元 74 与精细匹配单元 73 连接，对于待解密点集中任意 n+1

个点的组合，其中 n 是多项式阶数，多项式解密及恢复单元 74 使用拉格朗日多项式插值方

法得到多项式的系数，然后将多项式的系数按照顺序首尾相连生成待验证的密钥 K′，其中

n是多项式阶数；

[0073] 密钥哈希单元 75与多项式解密及恢复单元 74连接，密钥哈希单元 75使用 SHA-2

算法对待验证的密钥 K′进行哈希操作，得到 Hash(K′ )；

[0074] 哈希值比较单元 76比较 Hash(K′ )和模板存储单元 5中存储的 Hash(K)是否相

等；如果 Hash(K′ ) ＝ Hash(K) 则恢复出的密钥 K′与用户密钥 K 相同 K′＝ K，则认为解

密成功；如果 Hash(K′ ) ≠ Hash(K) 则恢复出的密钥 K′与用户密钥 K 不相同 K′≠ K，则

认为不匹配成功，然后返回多项式解密及恢复单元继续对下一组待解密点集进行多项式解

密及恢复、密钥哈希和哈希值比较操作，如果待解密点集中所有的 n+1 个点的组合都不能

解密成功，则认为解密失败。

[0075] 基于方向场互信息配准的安全指纹认证方法的流程如图 5 和图 6 所示，分为加密

和解密两个大步骤，

[0076] 加密步骤 S1，将输入的模板指纹图像和用户密钥进行绑定，生成辅助数据；

[0077] 解密步骤 S2，利用输入的查询指纹图像以及加密步骤生成的辅助数据，进行多项

式解密和密钥校验，输出认证结果；

[0078] 其中所述加密步骤详细描述如下：

[0079] S11：图像采集单元采集模板手指指纹生成模板指纹图像，并对其进行预处理，其

中所述预处理包括分别对注册指纹图像和输入指纹图像的图像分割、图像增强、图像二值

化以及细化处理，获得注册细化指纹图像和输入细化指纹图像；该预处理具体的详细步聚

有：1. 灰度的均衡化，这可以消除不同图像之间对比度的差异；2. 使用简单的低通滤波算

法消除斑点噪声和高斯噪声；3. 方向场的估计，计算出指纹图像每个像素的方向；4. 利用

方向场一致性以图像的均值和方差把指纹图像划分成前景区域和背景区域；5. 二值化，根

据每个像素点的方向来对指纹图像处理为只有黑白二种像素的图像；6. 细化，根据二值化

的图像，把指纹的脊线宽度细化至只有一个像素，生成指纹细化图；7. 细化后处理，清除细

化图像中一些明显的断线，脊线间明显的桥、脊线上的毛刺、过短的脊线和单个斑点等不良

脊线结构；

[0080] S12：认证特征提取单元从模板指纹图像中提取模板指纹的认证特征集合，用

表示，其中上标 T 表示模板指纹，mi
T 代表第

i 个细节点特征，xi
T 和 yi

T 分别代表该细节点在 x 和 y 方向的坐标；ri
T1、ri

T2 和 ri
T3 分别代

表该细节点与三个邻近细节点之间的脊线条数，顺序按照它们与中心细节点之间的欧式距

离从小到大排列；n代表模板指纹图像认证特征的个数；
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[0081] S 13：辅助特征提取单元从模板指纹图像中提取模板指纹的辅助特征，并存入模

板存储单元中；包括模板指纹图像参考点 RT(xR
T，yR

T，θR
T) 和参考点周围特定邻域的 8×8

像素大小的块方向场信息 (方向场 ROI) 其中上标 T表示

模板指纹，下标 R 表示指纹图像参考点，xR
T 和 yR

T 分别代表参考点在 x和 y轴上的坐标，θR
T

代表参考点的方向；oij
T 代表坐标为 (i，j)的块的方向值，ROIT 代表模板指纹图像参考点附

近的特定邻域，具体是指：以指纹参考点为中心，2R1和 2R2为边长的两个正方形框中间的区

域，其中 R1 ＜ R2，如图 7所示；

[0082] S14：杂凑点添加单元向认证特征集合中随机添加一定数量的杂凑点集合，用

表示，其中 chi代表第 i个杂凑点，杂凑点的元素

构成与认证特征相同，且满足 xi ＜ w( 图像宽度 )，yi ＜ h( 图像高度 ) 和

ri
1，ri

2，ri
3 表示随机产生的三个脊线条数值；所添加的每一个杂凑点与模板指纹所有认证

特征的和先前添加的所有杂凑点之间的距离都大于一定的阈值，距离计算公式为：

[0083] 

[0084] 其中，mi(xi，yi，ri
1，ri

2，ri
3)和 mj(xj，yj，rj

1，rj
2，rj

3)表示两个特征点 (真实点或

杂凑点 )，D(mi，mj)表示 mi 和 mj 之间的距离，λ表示介于 [5，10]的经验参数；

[0085] S15：密钥生成单元生成和用户相关的密钥 K，并将其分割为 n+1 个字符串即为子

串 k1，k2，…，kn+1，然后将每一个字符串编码为 32-bit的二进制数，作为 n阶多项式 P的系

数；多项式编码单元将这 n+1个子串分别对应为有限域 GF(232)中的一个多项式的系数，得

到有限域多项式 f＝ k1+k2x+k2x
2+…+kn+1x

n ；

[0086] S16，：密钥哈希单元使用 SHA-2算法对密钥 K进行哈希操作，得到哈希值 Hash(K)，

存入模板存储单元中；

[0087] S17：特征量化单元将模板指纹认证特征集合和杂凑点集合分别量化得到量化后

的模板指纹认证特征向量集合 X 和杂凑点特征向量集合 Y，量化规则是将特征点的坐标分

量 x和 y各量化为长度为 10的二进制串，细节点间脊线条数值 ri
1，ri

2，ri
3 各量化为长度为

4的二进制串，然后将所有二进制串级联，形成总长度为 32的二进制量化向量；

[0088] S18：多项式映射单元将量化后的模板指纹认证特征向量集合 X在多项式 f上进行

映射得到映射值集合 f(X)，构成真实点集合 R(X，f(X))，同时为杂凑点特征向量集合 Y随机

赋映射值集合 Y，得到杂凑点集合 C(Y，Z)，使得杂凑点不在多项式 P 上，即 Z ≠ f(Y)，然后

将真实点集合和杂凑点集合合并得到 R∪ C，并将合并后的元素顺序打乱，得到加密后的模

板指纹认证特征集合 E＝ (R∪ C)S，其中下标 S表示打乱顺序操作；然后将加密后的模板指

纹认证特征集合 E 存入模板存储单元中；至此，所有需要被存储进入模板存储单元的元素

包括：板指纹辅助特征、加密后的模板指纹认证特征集合以及密钥哈希值 Hash(K)；

[0089] 所述的解密步骤，包括：

[0090] S21：图像采集单元采集查询指纹图像，并对其进行预处理，预处理方法与加密步

骤中的预处理方法相同；

[0091] S22：认 证 特 征 提 取 单 元 提 取 查 询 指 纹 图 像 的 认 证 特 征 集 合 Q，用

表示，其中上标 Q 表示查询指纹，mi
Q 代表
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第 i个细节点特征，xi
Q 和 yi

Q 分别代表其在 x和 y方向的坐标；ri
Q1、ri

Q2 和 ri
Q3 分别代表该

细节点与邻近三个细节点之间的脊线条数，顺序按照它们与中心细节点之间的欧式距离从

小到大排列；p代表模板指纹图像认证特征的个数。

[0092] S23：辅助特征提取单元提取查询指纹图像的辅助特征，保留查询指纹图像

的方向场为后续步骤所用。所述的查询指纹图像的辅助特征，包括查询指纹图像参考

点 RQ(xR
Q，yR

Q，θR
Q) 和参考点周围特定邻域的 8×8 像素大小的块方向场信息 ( 方向场

ROI) 其中上标 Q 表示查询指纹，下标 R 表示指纹图像参

考点，xR
Q 和 yR

Q 分别代表参考点在 x和 y轴上的坐标，θR
Q 代表参考点的方向；oij

Q 代表坐标

为 (i，j)的块的方向值，ROIQ 代表模板指纹图像参考点附近的特定邻域，具体是指：以指纹

参考点为中心，2R1 和 2R2 为边长的两个正方形框中间的区域，其中 R1 ＜ R2，如图 7所示；

[0093] S24：配准参数计算单元计算查询指纹图像和模板指纹图像之间的最优配准参数，

用 P(Δx，Δy，Δθ)表示最优配准参数，其具体计算方法为：

[0094] S241：用模板指纹图像的参考点信息 RT(xR
T，yR

T，θR
T)和查询指纹图像的参考点信

息 RQ(xR
Q，yR

Q，θR
Q)初始化配准参数得到 P′ (xR

Q-xR
T，yR

Q-yR
T，θR

Q-θR
T)；

[0095] S242：根据 P′变换查询指纹图像，并从计算查询指纹方向场 ROI 信息 OFROIQ，从

模板存储单元中提取模板指纹方向场 ROI信息 OFROIT，计算 OFROIT与 OFROIQ之间的互信息

IN(T；Q)；如果互信息 IN(T；Q)大于某个阈值 Mth，则认为配准完成，将 P′赋给模板指纹图像

认证特征的个数 P，如果互信息 IN(T；Q)小于阈值 Mth，则进行下面 S243步骤的操作；

[0096] S243：这是互信息粗搜索步骤；分别设定参考点的位置搜索范围的方向搜索范

围为 [-lc，lc] 和 [-dc，dc]，对应的搜索步长分别设为 slc 和 sdc ；每搜索一步后重新计算一

次互信息值；假设在搜索到某个配准参数 (Δxc，Δyc，Δθc) 时得到互信息最大值，满足

Δxc∈[-lc，lc]，Δyc∈[-lc，lc]，Δθc∈[-dc，dc]，则配准参数可修改为P″(xR
Q-xR

T+Δxc，

yR
Q-yR

T+Δyc，θR
Q-θR

T+Δθc)；

[0097] S244：这是互信息细搜索步骤。分别设定参考点的位置搜索范围的方向搜索范

围为 [-lf，lf]和 [-df，df]，搜索步长分别设为 slf 和 sdf，其满足 lf ＝ 0.2*lc，df ＝ 0.2*dc，

slf ＝ 0.2*slc，sdf ＝ 0.2*sdc。在粗搜索步骤中得到互信息最大点附近进行精细搜索，每

搜索一步后重新计算一次互信息值；假设在搜索到 (Δxf，Δyf，Δθf) 时得到互信息最

大值，满足 Δxf ∈ [-lf，lf]，Δyf ∈ [-lf，lf]，Δθf ∈ [-df，df]，则配准参数可修改为：

P″′ (xR
Q-xR

T+Δxc+Δxf，yR
Q-yR

T+Δyc+Δyf，θR
Q-θR

T+Δθc+Δθf)，这样最终的配准参数

为 P＝ P″′，即

[0098] 

[0099] 所述的互信息的计算方法为：

[0100] 首先将方向场值的范围 [0，180)以步长离散化δθ，即以数量为模板指纹图像认

证特征的个数 个整数值来表示方向，其中符号 表示向上取整；然后统计

模板指纹方向场ROI信息OFROIT和查询指纹方向场ROI信息OFROIQ在相同块位置上方向场

值的统计分布，及如果在OFROIT和OFROIQ某个位置上其方向场分别为i，j(0≤i，j≤n-1)，
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则统计值 s(i，j)加 1，此时计算相应的概率分布及其对应的边缘概率分布，如下：

[0101] 

[0102] 此时用下标 T 和 Q 代表两个随机变量，分别用来表示模板指纹和查询指纹的方

向场 ROI的分块方向值，PTQ(i，j)表示位置 (i，j)的概率，PT(i)表示第 i行的边缘概率，

PQ(j) 表示第 j 列的边缘概率；最后用下面的公式计算模板指纹和查询指纹的归一化的互

信息值：

[0103] 

[0104] 

[0105] 

[0106] 其中，P(·)表示概率，E[·]表示数学期望，H(·)表示信息熵，H(T)表示模板指

纹方向场的信息熵，H(Q)表示模板指纹方向场的信息熵，H(T，Q)表示模板指纹方向场和查

询指纹方向场的联合信息熵，NMI(T；Q) 表示模板指纹方向场和查询指纹方向场的归一化

互信息。

[0107] S25：模板解密单元根据上一步求得的配准参数 P(Δx，Δy，Δθ) 对查询指纹图

像的认证特征集合进行变换，将其变换到模板指纹图像的坐标空间中，得到变换后的查询

指纹图像认证特征集合 Q′，令 (xm
Q，ym

Q)和 (xm
Q′，ym

Q′ )分别表示变换前后的查询指纹图

像细节点特征，变换公式为：

[0108] 

[0109] S26：模板解密单元使用变换后的查询指纹图像认证特征集合 Q′对加密后的

模板指纹认证特征集合 E 进行粗过滤，对于点 若对于 Q′中所有的点

它们与 mi
E 之间的距离 Dij 均大于阈值 Thc，则 mi

E 就被过滤掉，这个步骤

能将大约 80％的杂凑点和一部分在查询指纹中找不到对应点的真实细节点过滤掉；

[0110] S27：模板解密单元使用变换后的查询指纹图像认证特征集合 Q′与过滤后的 E进

行精细匹配，精细匹配中使用可变界限盒的指纹细节点匹配方法，得到一个待解密的集合

D；

[0111] S28：模板解密单元对于 D 中的任意 n+1 个元素组合进行拉格朗日多项式插值，求

得多项式的系数，具体插值方法为：

[0112] 令 {(ai，bi)}i
n+1 表示待解密集合 D 中任意 n+1 个点，则我们通过拉格朗日插值方
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法可获得多项式 f* 的系数：

[0113] 

[0114] 其中，f(x) ＝ (x-a1)(x-a2)…(x-an+1），f′ (x) 是 f(x) 的导数，多项式的阶数是

n。这样我们就得到了 其中 en
*，en-1

*，…，e1
* 即为我们所求

的系数，此时 en
*，en-1

*，…，e1
* 均为长度为 32的比特串。

[0115] 然后进行多项式解码以获得待验证的密钥 K′，多项式解码的方法是：按照和多

项式编码时的规则一致，将 32 位的多项式系数对应为 ASCII 码，进而对应为字符串，然

后将所有系数对应的字符串串连得到 K′，对 K′进行 SHA-2 哈希得到 Hash(K′ )，验证

Hash(K′ )与 Hash(K)是否相等。若相等，则解密成功；若所有的 n+1个元素的组合都不能

解密成功，则认为解密失败。

[0116] 本实施例已经将此方法应用到自行设计的安全指纹认证系统中。采用面向对象

的设计方法和软件工程规范，用 C++ 语言实现，系统开发的平台 Windows XP SP2+Visual 

Stutio 2005，所有的实验都是在 Intel Core21.86GCPU的 PC机上进行。

[0117] 选取第二届国际指纹识别竞赛 FVC2002 的 DB2 数据库，该数据库包含 100×8 ＝

800枚指纹，我们选取每个手指的前两枚图像用于测试。真匹配测试中使用每个手指的第一

枚图像作为模板指纹，第二枚图像作为查询指纹，共产生 100 次真匹配；假匹配测试使用每

个手指的第一枚指纹作模板指纹，所有其他手指的第一枚指纹作查询指纹，共产生 4950 次

假匹配。使用误识率 (FAR)和真识率 (GAR)来评价系统的性能。得到的实验数据如表 1所

示：表 1

[0118] 

 多项式阶数 (n)   7   8   9   10

 GAR(％ )   93   91   89   87

 FAR(％ )   1.19   0.42   0.08   0

[0119] 经过分析，本发明的系统在暴力攻击下的安全性为 48-bit，比已有的系统有较大

的提高。

[0120] 由此可见，本发明提出的安全指纹认证系统和方法很好的解决了传统指纹认证系

统中存在的安全性问题，能较好的保护用户的指纹模板信息，并且认证性能也能保证实际

应用的需求。

[0121] 以上所述，仅为本发明中的具体实施方式，但本发明的保护范围并不局限于此，任

何熟悉该技术的人在本发明所揭露的技术范围内，可理解想到的变换或替换，都应涵盖在

本发明的包含范围之内，因此，本发明的保护范围应该以权利要求书的保护范围为准。

说  明  书



CN 101777115 B 1/6页

19

图 1

图 2
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图 3
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图 4
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图 5
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图 6
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图 7

图 8
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